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 پيشگفتار

 شود،یبرگزار می بهشت ديهدر دانشگاه شی امسال اطلاعات و رمزشناس تيامن در رانیانجمن رمز ا یالمللنيکنفرانس ب نيو دوم ستيب

 روزه است.  12خصوص در جنگ تحميلی که یادآور شهداي دانشمند و نخبه کشور به

ان روزي خدا بر ايشان روزي که به شهادت رسيدند و سلام بر ايش سلام خدا بر ايشان روزي که متولد شدند و سلام

 .فِی سَبِيلِکَ هالشَّهادَ توفيق که مبعوث خواهند شد. اَللّهمَُّ ارْزُقْنا

محسوب  یات و رمزشناساطلاع تيمختلف امن يهانهيدر زم یعلم يدستاوردها ۀارائو  نظرتبادل يبرا رينظیب یفرصتکنفرانس  نیا

تعداد،  نیکه از ا میشد زیمقاله از پژوهشگران عز 131 افتیبه در پایيز و بهار موفقدو فراخوان  دردوره از کنفرانس،  نیا در. شودیم

از جمله  یمتنوع يدر محورها شدهرفتهیپذمقالات  شدند.در کنفرانس انتخاب  ارائۀ يبرا متعدد هايداوريپس از  تيفيمقاله با ک 45

شبكه،  تياطلاعات، امن يسازنهان ،رمزنگاري يهاتمیالگور يسازادهيپ ،یزشناسرم یمبان تال،يجید یابیجرم ت،يو امن یهوش مصنوع

 .اندشدهرفتهپذی یصنعت-یعلممقالات کوتاه  نيهمچن ی وتيامن يهاپروتكل ،محاسبات تيامن ،یخصوص میو حر تيامن تیریمد

 ،سنگال ک،یند، بلژه ياز کشورها نویسندگانی از پژوهشگران است. امسال، یالمللنيدوره، مشارکت ب نیتوجه ا درخورنكات  از

نشست  10در  شدهرفتهپذیمقالات  شد.به کنفرانس ارسال  ، هلند، انگلستان، کانادا، مكزیک، آلمان، فرانسه و قبرس مقالاتیدانمارک

 ميخواه یو خارج یرانیا ۀبرجستاز محققان  يديکل يهایشاهد سخنران نيهمچن وگذاشته خواهند شد  یبه بحث و بررس یتخصص

 .خواهد بود يفكرهمو  نظردلتبا يبرا یبا مدیران مرکز مدیریت راهبردي افتا فرصت یشیاندو نشست هم یپنل تخصص علاوه،بهبود. 

ویژه با عناوین کافه  ۀبرنامعلمی کشور، دو  ۀجامعصنعت و  تريجدالمللی انجمن رمز، در جهت پيوند کنفرانس بين نيودومستيبدر 

 25ر مستقيم با بيش از بهترین فرصت براي دیدا اشتغال، کافۀرویداد . در نظر گرفته شده است آسابرق هايهارائو نشست  اشتغال،

در این رویداد  .آوردیمعلمی و دانشگاهی کشور فراهم  ۀجامعامنيت و فناوري اطلاعات را با  ۀحوزشرکت و مرکز تحقيقاتی پيشرو در 

هاي اوليه و شناسایی استعدادهاي جدید صورت کنند، مصاحبهوگو میمندان گفتاي با علاقهها در فضایی صميمی و حرفهشرکت

اي هاي حرفهند براي آغاز همكاريفرصتی ارزشم اشتغال، ۀکافشوند. هاي پژوهشی معرفی میهاي شغلی و همكاريگيرد و فرصتمی

کوتاه و پویا،  هاییهارائهاي منتخب در قالب شرکت آسابرق هايهارائدر نشست  .دانشگاه، صنعت و نخبگان جوان استو پيوند ميان 

 .خود را معرفی خواهند کرد ۀفناورانها، مسيرهاي شغلی و نيازهاي توانمندي

دانش  يارتقا يمناسب برا يبستر تواندیم یاطلاعات و رمزشناس تيامن در رانیانجمن رمز ا یالمللنيب که کنفرانس میباور نیبر ا ما

شاءالله ان د.خواهد ش منجر زمانیعزبه رشد و پيشرفت صنعت افتاي کشور  تینهاکه در  پژوهشگران باشد انيم اتيو تبادل تجرب

تر تر و سازندهو مشارکت بيش ترتيفيباکو  شتريشاهد ارسال مقالات ب ز،یعز و صنعتگران با کمک و همت پژوهشگران ندهیسال آ

 .بود ميخواه افتاصنعتمختلف  يهابخش

 

 ،علاقمندانهمه  يبرا تيموفق يآرزو با
 

 

 

 

دبيران علمی بيست و دومين کنفرانس انجمن رمز 

 ایران در امنيت اطلاعات و رمزشناسی

 حميد ملا، معصومه صفخانی
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 برگزارکنندگان و حاميان

 برگزارکنندگان

 

 
 

 حاميان معنوي
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 حاميان مالی

 حاميان طلایی ویژه
  

  
 

 

 

 حامی طلایی

 

 

 

 

 

 ايحاميان نقره
 

   

 

 

 حاميان برنزي
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 کنفرانس یسازمانساختار 

 یشهيد بهشتدانشگاه اي، هستهمهندسی دانشكده استاد تمام ، سيد محمودرضا آقاميريدکتر  رئيس کنفرانس:

 دبير کميته علمی کنفرانس:

  ،دانشكده مهندسی برق و کامپيوتر، دانشگاه اصفهان دانشياردکتر حميد ملا 

 ،دانشگاه تربيت دبير شهيد رجاییکامپيوتر،  مهندسی دانشكده دانشيار دکتر معصومه صفخانی 

  دبير کميته اجرايی کنفرانس:

  ،دانشيار پژوهشكده فضاي مجازي، دانشگاه شهيد بهشتیدکتر هادي سليمانی 

 لقا معظمی، استادیار پژوهشكده فضاي مجازي، دانشگاه شهيد بهشتیدکتر فرخ 

 :مرتب شده با نام خانوادگی به ترتيب حروف الفبا() کميته علمی

 (نشست محور و )مسئول ندانشگاه گيلا -دکتر رضا ابراهيمی آتانی 

  مسئول نشست(انشگاه صنعتی خواجه نصيرالدين طوسید -عطاريدکتر محمود احمديان( 

 مسئول نشست(هشتیبدانشگاه شهيد  -دکتر زهرا احمديان( 

 (نشست مسئول) دانشگاه تهران -علی اخايی دکتر محمد 

 (نشست محور و مسئول) شريف دانشگاه صنعتی -دکتر ترانه اقليدس 

 انشگاه تربيت مدرسد -دکتر بهزاد اکبري نودوزقی 

 ردوسی مشهدفدانشگاه  -دکتر هاله امين طوسی 

 (نشست و محور مسئول) ريفدانشگاه صنعتی ش -دکتر مرتضی امينی 

 مسئول نشست(سدانشگاه تربيت مدر -دکتر مهدي آبادي( 

 مسئول محور( انشگاه تربيت دبير شهيد رجايید -دکتر نصور باقري( 

 دانشگاه شاهد -دکتر مجيد بيات 

 (نشست محور و مسئول) ي اطلاعاتپژوهشگاه ارتباطات و فناور -دکتر محمد حسام تدين 

 (نشست محور و )مسئول ندانشگاه اصفها -دکتر بهروز ترک لادانی 

 مسئول محور( شتیدانشگاه شهيد به -دکتر علی جهانيان( 

 گاه صنعتی اصفهاندانش -دکتر محمد دخيل عليان 

 دانشگاه صنعتی شریف -دکتر شهرام خزائی 

 مسئول نشست( رسدانشگاه تربيت مد -نوگورانی دکتر صادق دري( 

 درسدانشگاه تربيت م -دکتر مطهره دهقان 

 دانشگاه صنعتی اصفهان -دکتر پروین رستگاري 

 مسئول نشست( ازمان جهاد دانشگاهی صنعتی شريفس -مهندس حبيب رستمی( 

 مسئول نشست( ه شهيد بهشتیدانشگا -دکتر راضيه سالاري فرد( 

 دانشگاه آزاد اسلامی واحد اصفهان -دکتر مهدي سجادیه 
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 مسئول محور( دانشگاه صنعتی شريف -زاده دکتر محمود سلماسی( 

 انشگاه صنعتی اميرکبيرد -دکتر مهران سليمان فلاح 

 مسئول محور( هشتیبدانشگاه شهيد  -دکتر هادي سليمانی( 

 (نشستمسئول انشگاه علم و صنعت ايران )د -دکتر هادي شهريار شاه حسينی 

 تیدانشگاه شهيد بهش-دکتر سعيد شكرالهی 

 انشگاه صنعتی اميرکبيرد -دکتر حميدرضا شهریاري 

 انشگاه تربيت دبير شهيد رجایید -دکتر معصومه صفخانی 

 شریف دانشگاه صنعتی -دکتر محمدرضا عارف 

 انشگاه علم و صنعت ایراند -دکتر محمد عبدالهی ازگمی 

 ئول نشست(مس) دانشگاه تهران -دکتر بيژن عليزاده 

 انشگاه جامع امام حسين )ع(د -دکتر جواد عليزاده 

 گاه فردوسی مشهددانش -دکتر عباس قائمی بافقی  

 بهشتی  دانشگاه شهيد-دکتر فرخ لقا معظمی 

 هشتیدانشگاه شهيد ب-دکتر وحيده مقتدایی 

 مسئول محور() دانشگاه اصفهان -دکتر حميد ملا 

 (نشست)مسئول  ريفشدانشگاه صنعتی  -مهندس جواد مهاجري 

 انشگاه امام حسين )ع(د -دکتر عبدالرسول ميرقدري 

 دانشگاه تهران -دکتر محمودرضا هاشمی 

 انشگاه محقق اردبيلید -دکتر محمدرضا هوشمند اصل  

 (نشست)مسئول ژوهشگاه توسعه فناوري هاي پيشرفته پ-دکتر محسن رمضاي يارندي 

 Dr. Mahtab Mirmohseni- University of Surrey, UK 
 Dr. Jose L. Muñoz Tapia- Universidad Politécnica de Catalunya, Spain 
 Dr. Joachim Posegga- University of Passau, Germany 
 Dr. Vincent Rijmen- KU Leuven, Belgium 

 

 هيد بهشتیدکتر وحيده مقتدایی، پژوهشكده فضاي مجازي، دانشگاه شهاي آموزشی و ثبت نام: مسئول کارگاه

 بهشتی ، پژوهشكده فضاي مجازي، دانشگاه شهيدبهار فراهانیدکتر  اشتغال: مسئول کميته ارتباط با صنعت و کافه

 بهشتی دانشگاه شهيد، خانم سحر حبيبی، پژوهشكده فضاي مجازي :راهنماکتابچه سازي مسئول تدوين و آماده

 جایی ردانشگاه تربيت دبير شهيد ، دکتر معصومه صفخانی : خانمکنفرانس يراهنماکتابچه ويراستار علمی و ادبی 

  بينمحمد مهدي نيک: ضبط و انتشار ويدئوهامسئول کميته 

 دانشگاه شهيد بهشتیپژوهشكده فضاي مجازي، ، خانم سحر حبيبیکارشناس معاونت پژوهشی دانشگاه: 

 بهشتی پژوهشكده فضاي مجازي، دانشگاه شهيدآقاي هادي ساداتی،  :روابط عمومی

 ، دانشگاه شهيد بهشتیدکتر سعيد شكرالهی، پژوهشكده فضاي مجازي سايت:رسانی و وبمسئول کميته اطلاع

 سيد هادي ساداتیسميه ملک شيخی، : در دانشگاه شهيد بهشتی دبيرخانه کنفرانس
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 دمهندس ابوالفضل خدادا، مهندس سارا زواریان دبيرخانه دائمی انجمن کنفرانس رمز: 

  دکتر شيما طبيبيان، پژوهشكده فضاي مجازي: مالیمسئول 

 : محمد مهدي فرزانگانسمعی و بصري

 آقاي هادي خضاب مجري مراسم:

 :مرتب شده با نام خانوادگی به ترتيب حروف الفبا() کميته اجرايی

 مهندس ابوالفضل خداداد 

 دکتر بهار فراهانی  

 دکتر وحيده مقتدایی 

 دکتر احمد محمودي 

  معظمیدکتر فرخ لقا 

 دکتر هادي سليمانی 

  سيد هادي ساداتی 

 دکتر سعيد شكرالهی 

  دکتر شيما طبيبيان 

 سميه ملک شيخی 

 سارا زواریان  سمهند 

 انجمن رمز ايرانهاي کنفرانسدبيرخانه دائمی 

 رانیو قائم مقام انجمن رمز ا ريدب ،زاده یدکتر محمود سلماس 

 یدائم رخانهيول دبئمس ،دکتر نصور باقري 

 رضا ابراهيمی آتانیکتر د 

 یرستم بيمهندس حب 

 حميدیا محمد احسان مهندس 

 یمانيسل يدکتر هاد 

 یمیکر رضايمهندس عل  

 مهندس هاشم حبيبی 

 ملا ديدکتر حم 

 دکتر محمد حسام تدین 

  يارندیدکتر محسن رمضان 

 دکتر بهروز ترک لادانی 

 دکتر صادق دري نوگورانی 

  نایسارا زوارمهندس 

 خداداد ابوالفضل 

 فائزه نوري خانم 
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 فراخوان مقالات

 ،4041 مهرماه 17 و 16 روزهاي در رمزشناسی و اطلاعات نيتام در ايران مزر انجمن المللیبين کنفرانس ودومينبيست

 واهدخ برگزار بهشتی شهيد دانشگاه در رمزشناسی و اطلاعات امنيت وزۀح در بدیع و نو هايیافته انتشار و دانش افزاییمه هدف با

 اجرایی و علمی هايچالش بررسی و ،حوزۀ این مندانعلاقه کليه و مدیران صنعتگران، ژوهشگران،پ استادان، ارتباط و آشنایی شد.

 به توانیم کنفرانس جنبی رویدادهاي ميان از .است برگزارکنندگان اهداف دیگر از شورک اطلاعات تبادل ضايف سازيمنا فرایند در

 هاينشست و آموزشی هايکارگاه المللی،بين کليدي و مدعو هايخنرانیس )افتا(، اطلاعات بادلت فضاي امنيت صنعت اهنمایشگ

 کرد. اشاره اندیشیهم

 شرکت علمی ویدادر این در خود حضور و مقاله ارسال با نمایدمی دعوت صنعتگران و دانشجویان ستادان،ا تمامی زا سيلهو بدین 

 .کنند

 علوم وزارت تایيد ردمو و ISC نمایه با افتا منادي علمی دوفصلنامه ویژه مارهش در شدهذیرفتهپ فارسی قالاتم که ستا ذکر به لازم

 شد. واهندخ منتشر SJR-SCImago  و JCR-WoS هاينمایه با ISeCure مجله ویژه مارهش در انگليسی مقالات و
 

 :مهم هايتاريخ

 مهرماه 17و16 کنفرانس: تاریخ 

 دید()تم 4140 مردادماه 6-1404 تيرماه 10  مقالات: ارسال مهلت 

 تمدید( 4140 شهريورماه 11  - 1404 شهریور 1 داوري: نتایج اعلام( 

 تمدید(ها کنفرانس هرماهم 14 و اه کارگاه1404مهرماه 13-1404- مهرماه 12 :هاارگاهک و هاکنفرانس در نام ثبت مهلت( 

 

 تخصصی محورهاي

 تخصصی محورهاي در بدیع و نو هايافتهی انتشار براي مزشناسیر و طلاعاتا امنيت حوزۀ صنعتگران و نپژوهشگرا همه از کنفرانس

 کند:می دعوت زیر

 رمز تحليل و رمزشناسی مبانی

 متقارن رمزنگاري هايالگوریتم 

 رقمی امضاهاي و نامتقارن رمزنگاري هايالگوریتم 

 سازچكيده توابع 

 اطلاعاتی نظریه امنيت 

 ( ریخت،هم رمزنگاري تابعی، )رمزنگاري رمزنگاري در پيشرفته موضوعات... 

 مرتبط حملات و رمزنگاري هايالگوريتم سازيپياده

 مزنگارير هايالگوریتم افزاريسخت و افزاريرمن سازيپياده 

 هاآن با مقابله هايروش و جانبی کانال حملات 

 نهفته زنگاريرم هايسامانه 

 آن با قابلهم هايروش و افزارسخت کاريدست 

 رمزنگاري افزاريختس هايدهندهشتاب 
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 رمزنگاري هايالگوریتم سازيپياده تحليل 

 امنيتی هايپروتکل

 هویت احراز و صالتا احراز هايپروتكل 

 صفر دانش هاياثبات و هاپروتكل 

 امن چندطرفه محاسبات 

 جدید امنيتی هايپروتكل طراحی 

 امنيتی هايپروتكل تحليل 

 امنيتی هايپروتكل به حملات 

 امنيتی هايكلپروت صوري سنجیدرستی 

 امنيتی هايمدل و هاروش

 دسترسی کنترل 

 ،اعتماد دیریتم و خصوصی حریم گمنامی 

 تهدید سازيمدل و تحليل 

 صوري هايمدل و هاروش 

 شبکه امنيت

 لموبای و سيمبی هايشبكه امنيت 

 شبكه زیرساخت امنيت 

 شبكه به فوذن از جلوگيري و تشخيص 

 شبكه هايپروتكل امنيتی تحليل 

 رايانش امنيت

 افزارسخت امنيت 

 عامل سيستم امنيت 

 داده پایگاه امنيت 

 وب امنيت 

 همراه کاربردي هايبرنامۀ امنيت 

 ازف آزمون و پذیريآسيب کشف 

 بدافزار تحليل 

 خصوصی حريم و امنيت مديريت

 اطلاعات امنيت مدیریت سامانه 

 امنيت هايمعماري 

 مخاطره مدیریت 

 الكترونيكی بانكداري و وکارکسب امنيت 

 الكترونيكی سلامت امنيت 

 الكترونيكی آموزش امنيت 
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 خصوصی حریم ارتقاي هايفناوري 

 اطلاعات سازيپنهان

 گذارينشان و نگارينهان 

 اطلاعات کاوينهان 

 اطلاعات سازيپنهان کاربردهاي 

 ديجيتال يابیجرم

 دیجيتال یابیجرم بزارهايا و هاروش 

 بكهش و داده پایگاه یابیجرم 

 همراه دستگاه یابیجرم 

 سایبري جرایم یابیجرم 

 سايبري امنيت و مزنگارير در نوين موضوعات

 پساکوانتومی و کوانتومی رمزنگاري 

 رمزارزها و قالب زنجيره فناوري 

 ابري رایانش و هادادهنکلا اشيا، اینترنت امنيت 

 يزیكیف -سایبر هايسامانه امنيت 

 مصنوعی وشه خصوصی حریم و امنيت 

 خصمانه ماشين یادگيري 

 افزوده واقعيت بر مبتنی هايسامانه و تاورسم اجتماعی، هايشبكه امنيت 

 

 مقالات ارسال

 سامانه ریقط از باید مقالات تمام EDAS شوند ارسال ذیل نشانی به: 

https://edas.info/N31896 

 مجله قالب در انگليسی مقالات ISeCure به انگليسی مقالات سازيآماده راهنماي مشاهده براي شوند. تنظيم 

 .شود مراجعه journal.com/journal/authors.note-https://www.isecure نشانی

 به فارسی مقالات سازيآماده راهنماي مشاهده براي شوند. تنظيم افتا منادي مجله قالب در فارسی مقالات 

 (نگارش راهنماي صفحه) .شود مراجعه https://monadi.isc.org.ir نشانی

 شود ارسال مقالات این ویژه فراخوان در ذکرشده موارد رعایت با افتا منادي مجله قالب در صنعتی-علمی کوتاه مقالات. 

 شود.می ارزیابی داور ود حداقل توسط نفرانسک به رسالیا مقاله هر 

 قبول قابل اضافی زینهه پرداخت با صفحه 11 داکثرح تا بيشتر )صفحات است صفحه 8 حداکثر قالاتم صفحات تعداد 

 است(.

 نمایه با افتا ناديم علمی دوفصلنامه ویژه شماره در شدهپذیرفته فارسی مقالات ISC ویژه مارهش در انگليسی قالاتم و 

 شد. واهندخ منتشر SJR-SCImago و JCR-WoS هاينمایه با ISeCure المللیبين مجله

 ارائۀ حضوري صورتبه را مقاله و کرده نامثبت کنفرانس رد نویسنده یک حداقل ستا لازم شدهپذیرفته الهمق ره براي 

 کند.

 باشند. داشته همپوشانی اند،شدهپذیرفته نتشارا براي یا شده منتشر که قالاتیم با جدّي طوربه بایدن ارسالی مقالات 

https://edas.info/N31896
https://www.isecure-journal.com/journal/authors.note
https://monadi.isc.org.ir/
https://monadi.isc.org.ir/page/48/%D8%B1%D8%A7%D9%87%D9%86%D9%85%D8%A7%DB%8C-%D9%86%DA%AF%D8%A7%D8%B1%D8%B4-%D9%85%D9%82%D8%A7%D9%84%D9%87
https://iscisc2024.modares.ac.ir/files/site1/files/iscisc2024_ssi_paper_format.pdf
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 هستيم! کنفرانس در شما شرکت و کارگاه پيشنهاد کيفيت، با مقالات دریافت منتظر مشتاقانه
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 بندي کنفرانسزمان

 

 
(5202اکتبر  8 )1404مهرماه  16روز چهارشنبه   

ف
دي

ر
 

ن
وا

عن
ت 

س
ش

ن
 

 جزئيات نشست

ت
س

ش
ل ن

ئو
س

م
 

 محل نشست پايان شروع

1 

م 
اس

مر
يه

اح
تت

اف
 

 کريم سرود ملی و تلاوت قرآن

 (محمودرضا آقاميريکنفرانس )دکتر سيرئ يیآمدگوخوش

 (حميد ملا، دکتر معصومه صفخانیکنفرانس )دکتر  برنامۀو اعلام  یعلم ريگزارش دب

 08:30 09:15 

سالن اصلی             

 (تالار ابوريحان)

2 

ي 
يد

کل
ی 

ران
خن

س
1 

 حسينی، مديرعامل امن پردازمهندس عباس  :يديسخنران کل

 ح احداث مرزهاي سايبري؛ گذر از دفاع پراکنده به دفاع متمرکز تهديدات
س

ند
مه

ب
بي

 

ی
تم

س
ر

 

09:15 10:00 

  10:30 10:00 اشتغال، کافۀپذيرايی و بازديد از 
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(5202اکتبر  8 )1404مهرماه  16روز چهارشنبه   

3 

ت 
س

ش
ن

ئۀ
ارا

 
ق 

بر
ي 

ها

سا
آ

 

 اشتغال کافۀهاي حاضر در رويداد هاي کوتاه شرکت ارائۀ

ر 
کت

د
ار 

به
ی

هان
را

ف
 

10:30 12:00 
سالن اصلی             

 (تالار ابوريحان)

  13:30 12:00 اشتغال کافۀو بازديد از  نماز و ناهار

4 

ت 
س

ش
ن

1 
– 

ی
لم

 ع
اه

وت
ت ک

الا
مق

-
ی

عت
صن

 

 زهرا سهرابی بناب، محمد صادق عليزاده

 يافته استعدادهابازنگري در نظام تربيت نيروي انسانی سايبري: از آموزش مقطعی تا پرورش ساختار 

 

تر
دک

 
ن

دي
م ت

سا
 ح

مد
ح

م
 

 H1سالن  15:30 13:30

 مهدي فرجی 

اي نرم هتکامل فايروال نسل جديد: اعمال سياست توزيع شده در نقاط بازيابی )يک رويکرد عملی براي ايجاد پيرامون 

 ((SDPمحور)-افزار

 احسان مهدوي 

 حملات منع سرويس توزيع شده بزرگ مقياسهاي لينوکس در برابر سازي سرويس دهندهمقاوم

 

 امير فتحعلی زاده، علی پورسهی

  گر فناوري هاي تحت وباطراحی و پياده سازي ابزار شناس

  مرتضی ضيابخش، سيد اميرحسين طباطبايی، صادق اسکندري

  يافتهآموزشهاي از پيشنمونه اوليه ابزار تشخيص جعل عميق براساس ارتقا و تلفيق شبکه

 اميرحسين پورشمس، علی بنی احمدي

 (کاتسامانه يکپارچه مديريت کليدهاي امنيتی اپراتور تلفن همراه اول )سيم
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5 

ت 
س

ش
ن

2
ـ 

 و 
ی

وع
صن

ش م
هو

من
ا

ي
 (1) ت

  دانشگاه صنعتی شريفدکتر امير مهدي صادق زاده، استاديار سخنران مدعو: 

  هاي هوش مصنوعی مولد هاي اعتمادپذيري در مدلچالش
تر

دک
 

ی
يم

اه
بر

ا ا
ض

ر
 

ی
تان

آ
 ،

ي
اد

 آب
ي

هد
ر م

کت
د

 

 H2سالن  15:30 13:30

 ، حسين عنايتی هتکه لويیيپيمان حاجی زاده، حامد نادر

  آوري هوش مصنوعی و حاکميت سايبريمند از شفافيت تا تابممروري نظا

Mohammad Mohammadi, Moein Bannaye Zahmati, and Morteza Noferesti  
An LSTM-DBSCAN Approach for Interpretable Insider Threat Detection via Behavioral 

Anomaly Analysis 

 یرضا کاظم ،ینيسجاد ام، زيتبري محمد یحاج رضا

 ريکارآمدتر تصاو هيبه منظور تصف يبر انرژ یمبتن يهادر آموزش مدل نينو یروش

 خصمانه
Mohammadreza Safi and Mohammad Ali Hadavi 

Genetic Algorithms in Action: Adversarial Attacks on Machine Learning-Based XSS 

Detection Systems 
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6 

ت
س

ش
ن

 ـ 3 
ی)

اس
شن

ز 
رم

ی 
بان

م
1) 

 Dr. Hosein Hadipour, Ruhr University Bochum سخنران مدعو:
Automating Cryptanalysis: Automated Reasoning and Structural Links Between Attacks  

ر 
کت

د
س

يد
قل

ه ا
ران

ت
 ،

ن
ديا

حم
ا ا

هر
ر ز

کت
د

 

 H3سالن  15:30 13:30

Akram Khalesi and Zahra Ahmadian 

Integral Attack on CHILOW 

Marzieh Vahid Dastjerdi, Majid Rahimi, Iman Mirzaali Mazandarani, and Sadegh Sadeghi  
Evaluating CNF/SMT Encodings for SAT-Based Differential Cryptanalysis of Lightweight 

Ciphers 

Javad Alizadeh and Bahman Madadi 

Differential and Linear Cryptanalysis of Reduced-Round GFRX-64 Using Neural 

Distinguishers and SAT/SMT-Based Technique 

 

Arka Debnath and Mohammad Mahzoun 

Fast Exhaustive Search on AIM2 

7 

ت
س

ش
ن

 

 
ی

ش
دي

م ان
ه

 

مديران مرکز مديريت راهبردي افتانظران افتا با نشست هم انديشی صاحب  

ن 
س

ح
ر م

کت
د

ن 
ضا

رم ي
ي

ند
ار

 

13:30 15:30 
پروین سالن 

اعتصامی واقع 

 در طبقه دوم 

  16:00 15:30 اشتغال کافۀپذيرايی و بازديد از 

8 

ی
ص

ص
خ

ت ت
س

ش
ن

 

 بوم افتا  ستيز يهاعامل ستميدر س یکاوش یاطلاعات يهاسامانه تيامن يارتقا

 و فعالان صنعت افتا نيمحقق ،دانشگاه ديبا حضور اسات

ل  
سو

ر ر
کت

د

ی
يل

جل
 

16:00 17:30 
سالن اصلی             

 )تالار ابوريحان(
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ف
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ن 

وا
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ت 
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ش
ن

 

 جزئيات نشست
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س

ش
ل ن

ئو
س

م
 

 محل نشست پايان شروع

1 

ت 
س

ش
ن

4 
يـ پ

ده
ا

از
س
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ور

لگ
ا

ي
تم

ها
 ي

ار
نگ

مز
ر
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ت 

لا
حم

و 

ط
تب

مر
 

Zahra Mohammadi, Mona Hashemi, and Siamak Mohammadi 
Securing Deep Learning Hardware: A Survey of Side-Channel Vulnerabilities and 

Countermeasures 
ر 

کت
د

ده
زا

لي
 ع

ن
يژ

ب
 ،

رد
ي ف

لار
سا

ه 
ضي

 را
تر

دک
 

 H1سالن  10:00 8:00

Marzieh Morshedzadeh, Rayhaneh Hajimohammadali, and Ali Jahanian 
Defending CNNs Against Power Side-channel Attacks: A Residue Number System Solution 

Farid Rajabzadeh and Ali Jahanian 
Information Leakage Mitigation to Protect the Convolutional Neural Networks Against the 

Remote Side-Channel Analysis 

Sepehr Jafari and Raziyeh Salarifard 

Enhancing Kleptographic Backdoors in Hash-Based Deterministic Random Bit Generators 

Vahid Soleimani Hesari, Hadi Soleimany, Ali Asghar Beigizad, and Hamed Ramzanipour Linked 

Ineffective Fault Analysis on DES Cipher 
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2 

ت 
س

ش
ن

5 
ت

عا
لا

اط
ي 

ار
نگ

ها
ـ ن

 

 یجلال ذهب ،یمسعود عموم ،زاده یطائ یعل محمد

 يو قطعه بند یجدول تصادف ديبا استفاده از تول يان ا يد ينگارشده در پنهان نهيو به نينو یروش

ر 
کت

د
ی

خاي
ی ا

عل
مد

ح
م

 ،
ي

يد
سع

را 
زه

ر 
کت

د
 

 H2سالن  10:00 8:00

Donya Sadat Rezaeishad and Hossein Bahramgiri 
Dual-Layered Quantum-Secure Concealing: Steganography over Quantum Key Distribution 

Majid Farhadi, Zohre Karimi, and Mohammad Amin Khorzani 

A Secure and Verifiable Secret Sharing Scheme Using Neural Steganography and Hash Based 

Authentication 

Khashayar Jafarizade, Mohammad-Hassan Majidi, and Hossein Gholamalinejad 
Architected Graph-Enhanced Neural Network Framework for Image Integrity and Tamper 

Precision 

Zahra Ghoraeian, Mohammad-Reza Sadeghi, and Samaneh Mashhadi 

Time-Based Steganography in Text 
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3 

ت 
س

ش
ن

6 
ـ 

ه 
بک

ش
ت 

ني
ام

 

  EURECOM  ،  دکتر سولماز سليمیسخنران مدعو: 

 فزار واسخت  ،ناهمگون نرم افزار يداده در مرزها يريگچالش ره :کيکلاس يهاي ريپذ بيفراتر از آس یآلودگ ليتحل 
 شبکه

تر
دک

 
ی

ين
 ام

ی
ض

رت
م

د-
ی

ران
گو

نو
ي 

در
ق 

اد
ص

ر 
کت

 

 H3سالن  10:00 8:00

Hamid Reza Dashtabadi and Siavash Ahmadi 
Network Intrusion Detection using Federated Learning in Cyber-Physical Systems 

Zahra Bastani, Peyman Pahlevani, Rouhollah Sadr Mohammadi, and Abolfazl Mortezapour 
Evaluating DDoS Attacks Using IoT Communication Protocols Internet of Things Distributed 

Denial of Service attacks Cybersecurity 

Mahdi Jeyhoon and Maryam Rajabzadeh Asaar 

5G Attacks: Realistic Scenarios and Simulations Using Open5GS 

 

Togu Novriansyah Turnip, Birger Andersen, and Cesar Vargas-Rosales 
Recent Trends in Post-Quantum Cryptography Integration and Performance in the Internet 

Security Stack 

  10:30 10:00 اشتغال کافۀپذيرايی و بازديد از 

4 
 

ي
يد

کل
ی 

ران
خن

س
2 

 3و 

Keynote Speaker: Professor Peter Schwabe 

The migration to post-quantum cryptography 

 

تر
دک

 
ی

تان
ی آ

يم
اه

بر
ا ا

ض
ر

 

10:30 11:15 

       سالن اصلی      

 )تالار ابوريحان(
5 Keynote Speaker: Professor Bart Preneel 

Cybersecurity and AI: A Symbiotic Relationship? 
11:15 12:00 

  13:30 12:00 اشتغال کافۀو بازديد از  نماز و ناهار
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پ
 

 یبهشت ديدانشگاه شه ارياستاد ،مشرف دکتر مانده :مدعو سخنران

 مقابله يو راهکارها داتيتهد ليتحل :در متاورس تيامن
 

ی
ين

س
 ح

اه
 ش

ار
ري

شه
ي 

اد
 ه

تر
دک

ي، 
جر

ها
د م

وا
 ج

س
ند

مه
 

 H2سالن 15:30 13:30

Sina Fattahi Ardakani and Maedeh Mosharraf 
Decentralized Plagiarism Detection System for Open Textual Educational Resources based on 

Blockchain Technology  

Seyede Marzieh Sadat Madani, Hamid Mala, and Mehrad Jaberi 

An Efficient ECC-Based Multi-Server Authentication Scheme for 5G Environment without 

Online Registration Server 

 

S. Mohammad Dibaji, Taraneh Eghlidos, and Hossein Pilaram 
QuMixnet: A Quantum-Safe Mixnet Protocol 

 

 

Keykhosro Khosravani, Taraneh Eghlidos, and Mohammad Reza Aref 
Efficient Pairing-Free Adaptable k-out-of-N Oblivious Transfer Protocols 

 

Ahmad Khoureich Ka 

Secure Pairing-Free IBE and CP-ABE from Inner-Product Functional Encryption 
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Nima Atashin, Behrouz Tork Ladani, and Mohammadreza Sharbaf 

Learning to Locate: GNN-Powered Vulnerability Path Discovery in Open Source Code 

 
ی 

دن
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ک
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وز 
هر
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ی 
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د
 

 H3سالن  15:30 13:30

Arman Moradi, Mehran Alidoost Nia, and Reza Ebrahimi Atani 
A Multi-Objective Reinforcement Learning Framework for Security Enhancement in 

Autonomous Vehicles 

Mohammad Reza Mirbagheri, Seyed Mohammad Mahdi Mirkamali, Zahra Motoshaker Arani, Ali 

Javeri, Amir Mahdi Sadeghzadeh Mesgar, and Rasool Jalili 

EPT Benchmark: Evaluation of Persian Trustworthiness in Large Language Models 
 

Amirhossein Heydari, Azadeh Mansouri, and Ahmad Mahmoudi-Aznaveh 

Backdoor Defense via Aggregation of Outsourced Models using Multi-Stage Knowledge 

Distillation 

Keyhan Mohammadi, Ehsan Kozegar, and Reza Ebrahimi Atani 

HashLearner: A Secure Decentralized Learning Framework Based on HashGraph 
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 (2024اکتبر  9) 1404مهرماه  17روز پنجشنبه 
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Sajed Yousefi Mashhour, Motahareh Dehghan, Babak Sadeghian, and Alireza Hashemi 
Mission-Centric Countermeasure Selection in Cybersecurity Situation Awareness تر

دک
ی

ضل
تف

لا 
ط

 ،
وگ

ي ن
در

ق 
اد

ص
ر 

کت
د

و
ی

ران
 

 H3سالن  15:30 13:30

Sajjad Rezaei and Ali Fanian 

Static Malware Detection in Windows Executables Using Deep Neural Networks 

Sepehr Mehregan, Mahdi Tamjidi, Amir Hossein Rahimi, Ava Razavi, Sadegh Eskandari, and 

Seyed Amir Hossein Tabatabaei 

GP-FACL: A Dataset of FAlse Claim Descriptions and Functionalities of Google Play Apps 

Mostafa Shabani and Tala Tafazzoli 

Lateral Movement Attack Detection using Variational Autoencoders 

Seyede Fateme Mazhar and Azadeh Mansouri 

Feature Map Correlations in Video Face Forgery Detection 
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 (2024اکتبر  9) 1404مهرماه  17پنجشنبه روز 
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بان
ـم

2) 

   هاي پيشرفتهپژوهشگاه توسعه فناوري، دکتر اکرم خالصی: مدعو سخنران

The Division Property and Its Automation: Development and Open Research Challenges   

 

ر 
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ه ا
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ديا

حم
د ا

مو
ح

ر م
کت ي
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عط

 
 H4سالن  15:30 13:30

 محمد بلوکيان، علی اصغر اروجی، منيره هوشمند

 سازي حالت از راه دور سه طرفه بهينه يک حالت تک کيوبيتی شناخته شدهآماده

 محمد بلوکيان و منيره هوشمند

 طرح نوين تسهيم راز نيمه کوانتومی مقاوم بدون تبادل مستقيم کيوبيت حاوي پيام

 

  16:00 15:30 اشتغال، کافۀپذيرايی و بازديد از 

10 

يه
ام

تت
اخ

م 
اس

مر
 

 کريم قرآن و تلاوت سرود ملی

 (کتر فرخ لقا معظمید-هادي سليمانی)دکتر يیاجرا ريکنفرانس توسط دب يگزارش برگزار

 سومو  ستيکنفرانس ب زبانيم یو معرف یانيپا هيانيب

 )دکترمحمود سلماسی زاده(رياست محترم انجمن رمز ايران سخنرانی 

 ()دکتر نصور باقري کنفرانس یدائم رخانهيول محترم دبئمستوسط  تيم اجرايی از ريو تقد دگانياعلام برگز

 16:00 17:00 

سالن اصلی             

)شهيد 

 ابوريحان(
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 هاسخنرانی

 سخنرانان کليدي

 

 

 
 

 
 احداث مرزهاي سايبري؛ گذر از دفاع پراکنده به دفاع متمرکز تهديدات

 پردازافزاري امنمديرعامل و رئيس هيات مديره شرکت نرم، عباس حسينی

 
 چکيده
هاي نبرد. اما امروز، ميدان نبرد ها، دریاها، دیوارها و ميدانشد: کوهیک ملت با مرزهاي فيزیكی آن تعریف میها، امنيت براي قرن

توانند در آن سوي جدیدي شكل گرفته است؛ ميدانی بدون مرز، نامرئی و در حال گسترش: فضاي سایبري. در این فضا، دشمنان می
مرز، نياز به تعریف اي بیی کشور را هدف بگيرند. سؤال اینجاست: آیا ما در این فضهاي حياتکره زمين نشسته باشند و زیرساخت

صحبت خواهيم کرد: احداث مرز سایبري ملی، ضرورت، چگونگی و اقداماتی  مرزهاي جدید داریم؟ در این سخنرانی، در مورد این ایده
 .عملی براي دفاع در برابر تهدیدات نوین

 بيوگرافی
 1383پرداز از سال افزاري امنرعامل و رئيس هيات مدیره شرکت نرمعباس حسينی، مدی

 ویروس پادویشامنيت سایبري و سازنده محصول آنتی حوزۀفعال در 
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Cybersecurity and AI: A Symbiotic Relationship? 
Bart Preneel, University of Leuven, Belgium 

 

 

   

 

Abstract 
In today's digital economy, where data breaches plague industry and government alike, the fusion of 

Cybersecurity and Artificial Intelligence (AI) has emerged as a potent defense strategy. This talk explores 

the relationship between AI and cybersecurity, covering both its promises and perils. AI has revolutionized 

cybersecurity, enabling advanced capabilities such as the detection of malware, vulnerabilities and fraud. 

Yet, as AI empowers defenders, it also strengthens attackers. The dark side of AI reveals a landscape where 

malicious actors harness AI for spear phishing, automated cyberattacks, misinformation, and deepfakes. 

Moreover, AI itself becomes a target, as shown by adversarial machine learning and model poisoning 

attacks. Finally, there are concerns about AI creating a dystopia. The talk further explores technologies such 

as attribution (watermarking) and computing on encrypted data that can play a role in mitigating some of 

these risks. Overall, there is a need for a multidisciplinary approach encompassing technology, regulation, 

and ethics to effectively address the challenges presented by the intricate relationship between AI, 

cybersecurity and privacy. 

 

Biography: 

Prof. Bart Preneel, a full professor at KU Leuven, leads the renowned COSIC research group. His expertise 

lies in applied cryptography, cybersecurity, and privacy. Prof. Preneel has delivered over 150 invited talks 

across 50 countries and received prestigious awards such as the RSA Award for Excellence in Mathematics 

(2014), the ESORICS Outstanding Research Award (2017) and Belgian ICT Personality of the Year (2025). 

He served as president of IACR (International Association for Cryptologic Research) and is also a fellow 

of the IACR. In 2024 he was elected member of the Royal Academy of Art and Sciences Belgium and he 

received the title of honorary professor at Shandong University. He frequently consults for industry and 

government about cybersecurity and privacy technologies and he has testified multiple times for the Belgian 

and European Parliaments. Prof. Preneel founded the mobile authentication startup nextAuth and holds 

roles in Approach Belgium, Tioga Capital Partners, and Nym Technologies. Actively engaged in 

cybersecurity policy, he has contributed to ENISA as an Advisory Group member from 2012 to 2025. 
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The migration to post-quantum cryptography  
Peter Schwabe, Radboud University  

 

 

 

Abstract 
With the first batch of NIST PQC standards published in 2024, the migration of our cryptographic 

infrastructure to post-quantum schemes has received a massive boost. We all already use post-quantum 

cryptography every day, typically without even noticing that we do. In my talk I will look back at how we 

got where we are now in terms of PQC deployment, what to expect in the near future, and what challenges 

are still to be tackled to migrate all systems in time before a large-scale quantum computer breaks factoring-

based and discrete-log-based asymmetric cryptography. 

 

Biography 

Peter Schwabe is scientific director at MPI-SP and professor at Radboud University. He graduated from 

RWTH Aachen University in computer science in 2006 and received a Ph.D. from the Faculty of 

Mathematics and Computer Science of Eindhoven University of Technology in 2011. He then worked as a 

postdoctoral researcher at the Institute for Information Science and the Research Center for Information 

Technology Innovation of Academia Sinica, Taiwan and at National Taiwan University. His research area 

is cryptographic engineering; in particular, the security and performance of cryptographic software. He 

published more than 80 articles in journals and at international conferences presenting, for example, fast 

software for a variety of cryptographic primitives including AES, hash functions, elliptic-curve 

cryptography, and cryptographic pairings. He has also published articles on fast cryptanalysis, in particular 

attacks on the discrete-logarithm problem. In recent years he has focused in particular on post-quantum 

cryptography. He co-authored the "NewHope" and "NTRU-HRSS" lattice-based key-encapsulation 

schemes which were used in post-quantum TLS experiments by Google and he is co-submitter of seven 

proposals to the NIST post-quantum crypto project, all of which made it to the second round, five of which 

made it to the third round, and 3 of which were selected after round 3 for standardization. In 2021, he co-

founded the Formosa-Crypto project, an effort by multiple research groups to build (post-quantum) 

cryptographic software with formal proofs of functional correctness and security. 
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 سخنرانان مدعو

  مصنوعی مولد هاي هوشهاي اعتمادپذيري در مدلچالش 
 ايران ،استاديار دانشگاه صنعتی شريف ،زادهدکتر اميرمهدي صادق

 

 

 

 

 بيوگرافی
هوش مصنوعی قابل امن و "زاده استادیار دانشكده مهندسی کامپيوتر دانشگاه صنعتی شریف و مدیر آزمایشگاه اميرمهدي صادق

 1401ال سهستند. ایشان مدرک دکتري خود را در رشته مهندسی کامپيوتر از دانشگاه صنعتی شریف در "  (TSAIL)اعتمادپذیر
زاده شامل امنيت یادگيري ماشين، حفظ حریم خصوصی در یادگيري ماشين، اصلی دکتر صادقهاي پژوهشی هحوزاند. دریافت کرده

هاي هاي علمی و پژوهشی ایشان بر توسعه سامانهکاربردهاي یادگيري ماشين در امنيت سایبري، امنيت شبكه و بلاکچين است. فعاليت
هاي نوین هوش پذیري فناوريعتمادپذیري، امنيت و مسئوليتهوش مصنوعی اعتمادپذیر و امن متمرکز است و هدف ایشان ارتقاي ا

 .هاي واقعی استمصنوعی در محيط
 
 
 
 

Automating Cryptanalysis: Automated Reasoning and Structural Links Between Attacks  
Hosein Hadipour, Peter Schwabe, University Bochum, Germany 

 
 

 

 

 

 

 

 

Biography 

Hosein Hadipour is a postdoctoral researcher at Ruhr University Bochum, specializing in the cryptanalysis 

of symmetric-key primitives. He received his Ph.D. in computer science with distinction from Graz 

University of Technology in 2024. Prior to that, he studied mathematics and electronic engineering at K. 

N. Toosi University (earning two bachelor's degrees) and completed a master’s degree in pure mathematics 

at the University of Tehran. His work has appeared in leading venues such as CRYPTO, EUROCRYPT, 

FSE/ToSC, and CHES. 
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 افزار،نرم ناهمگونِ مرزهاي در داده گيريره چالش کلاسيک: هايپذيريسيبآ از راترف لودگیآ تحليل
 شبکه و افزارسخت

 EURECOM، دکتر سولماز سليمی

 

 

 

 

 

 

 

 

 

 

 
Biography 

Solmaz Salimi recently completed a postdoctoral fellowship with the Software and System Security (S3) 

group at EURECOM, collaborating with Aurélien Francillon on system-level security for advanced 

embedded devices. Her work centers on static and dynamic program analysis to harden complex software, 

with a focus on inter-layer communication and the interfaces between firmware, hardware, and operating 

systems. She earned her Ph.D. at Sharif University of Technology under Mehdi Kharrazi and was a visiting 

researcher with EPFL’s HexHive group led by Mathias Payer, contributing to regression bug detection for 

the Linux kernel and software fuzzing. Beyond research, she co-founded and has organized ASIS CTF 

(since 2012), co-organizes CryptoCTF (since 2019), and co-organized Parcham CTF (2020) with S4Lab at 

Sharif. 
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 بيوگرافی
اخذ نموده است.  دانشگاه تهران مائده مشرف مدرک کارشناسی، کارشناسی ارشد و دکتري خود را در رشته مهندسی کامپيوتر از

ها است. تحقيقات ایشان بر روي چالش متاورس، فناوري بلاک چين و خدمات الكترونيكی ایشان شاملهاي تخصصی و پژوهشی هحوز
 ..هاي پيشرو متمرکز شده استو راهكارهاي نوین در تقاطع این فناوري

 
 
 

 

  هاي باز پژوهشیويژگی تقسيم و خودکارسازي آن: مسير توسعه و چالش
 هاي پيشرفتهفناوريپژوهشگاه توسعه ، دکتر اکرم خالصی

 بيوگرافی
توسعه خودکاري  "مخابرات سيستم با عنوان رساله دکتري -مدرک دکتري خود را در رشته مهندسی برق 1403اکرم خالصی در سال 

عنوان پژوهشگر در به 1392از دانشگاه شهيد بهشتی دریافت کرده است. وي از سال  "سازي حملات روي الگوریتم هاي رمز قالبی
ها و هاي پژوهشی او شامل رمزنگاري متقارن، روشهاي پيشرفته فعاليت دارد. زمينهرمز و امنيت در پژوهشگاه توسعه فناوري حوزۀ

 .ها و همچنين رمزنگاري کاربردي استابزارهاي تحليل و خودکارسازي آن
 
 
 

  

  قابلهم راهکارهاي و هديداتت تحليل تاورس:م در امنيت 
  استاديار دانشگاه شهيد بهشتی، دکتر مائده مشرف
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 نشست تخصصی

 
 هاي زيست بوم افتاهاي اطلاعاتی: کاوشی در سيستم عاملارتقاي امنيت سامانه

 با حضور اساتيد دانشگاه، محققين و فعالان صنعت افتا
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 مقالاتنمايه 

 چهارشنبه
 1Hسالن: 

 1404مهرماه  16تاريخ: 

 30:15الی  30:13 زمان: 1نشست 

 صنعتی-مقالات کوتاه علمی

 تدينمحمد حسام دکتر نشست:  ئيسر

 نويسندگان عنوان مقاله

ار بازنگري در نظام تربيت نيروي انسانی سايبري: از آموزش مقطعی تا پرورش ساخت

 يافته استعدادها

 زهرا سهرابی بناب

 محمد صادق عليزاده

 

د تکامل فايروال نسل جديد: اعمال سياست توزيع شده در نقاط بازيابی )يک رويکر

 ((SDPمحور)-نرم افزار عملی براي ايجاد پيرامون هاي

 مهدي فرجی

 

دهنده هاي لينوکس در برابر حملات منع سرويس توزيع شده سازي سرويسمقاوم

 بزرگ مقياس

 احسان مهدوي
 

 هاي تحت وبگر فناورياطراحی و پياده سازي ابزار شناس
 امير فتحعلی زاده، علی پورسهی

 

هاي از پيش و تلفيق شبکه اساس ارتقا نمونه اوليه ابزار تشخيص جعل عميق بر

 آموزش يافته

مرتضی ضيابخش، سيد اميرحسين طباطبايی، 

 صادق اسکندري

 

 (سامانه يکپارچه مديريت کليدهاي امنيتی اپراتور تلفن همراه اول )سيم کات
 اميرحسين پورشمس، علی بنی احمدي
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اپرورش ساختار يافته استعدادهري در نظام تربيت نيروي انسانی سايبري: از آموزش مقطعی تا بازنگ   

 2ه محمدصادق عليزاد ،1بزهرا سهرابی بنا
 رانیمنهاج علم ورزان، ا، شهیاند یآکادم2 -رانیفن افزا، ا یآکادم1

 

 یانسان يهامهارت ۀتوسعو  تيتربممند در کشور، فقدان آموزش نظا يبریسا تيصنعت امن يشرويپ يهاچالشاز  یكیچکيده: 

بر  یلب مبتنغادر کشور  یآموزش منابع انسان تال،يجید يهايفناور عیاست. برخلاف رشد سر يبرینوظهور سا داتیمتناسب با تهد

 یانسان يرويده نششكاف موجب  نیو آموزش مستمر است. ا یبخشنيب يهمكار ،يمحورمهارتبدون تمرکز بر  ،یسنت هايمدل

از حد به  شيباتكا  ایواکنش در  ريدچار ضعف عملكرد، تأخ يامروز ۀديچيپ داتیدر پاسخ به تهد ،يبریسا تيامن حوزۀشاغل در 

 .شود یخارج يابزارها

 يهامهارت ۀتوسعو  یآموزش يهانظام یدر طراح ايتانیو بر كایآمر ۀمتحد الاتیچون ا ییموفق کشورها يهاتجربهکوتاه،  ۀمقال نیا در

 يهااستيس يبازنگر يراب یاتيعمل يشنهادهاياز پ يامجموعه ران،یموجود در ا تيبا وضع هاتفاوت یو با بررس شودیم یبررس يبریسا

 .شودیم هارائکشور  تيامن نعتدر ص یآموزش

 

ون هاي تکامل فايروال نسل جديد: اعمال سياست توزيع شده در نقاط بازيابی )يک رويکرد عملی براي ايجاد پيرام

 ((SDPمحور)-نرم افزار

 1مهدي فرجی
 رانی(، ااني)توسعه امن ک انيتاک1

در شبكه گسترش  دهدیمبه مهاجم اجازه  ه،يمدرن است که پس از نفوذ اول يافزارباجحملات  یاصل ۀهست یحرکت جانبچکيده: 

 ليدلبه ،یداخل يهاروالیفا ای VLANبر  یمبتن ۀشبك يبندبخش یسنت يکند. راهكارها دايپ یدسترس یاتيح يهاییداراو به  افتهی

 نینو يكردیرو يسازادهيپدر  یصنعت ۀتجربمقاله  نیناکارآمد هستند. ا دیتهد نیاغلب در مهار ا ت،یریو مد يسازادهيپدر  یدگيچيپ

 يهاحباب» ،ییهر دارا يرو يافزارنرم یعاملبا استفاده از  ،يمعمار نیدر ا .دهدیم هارائ را زبانيمبر  یمبتن يبندزبخشیر يبرا

 يمرکز هايسياست اسبراسو  قيدق صورتبهکه ارتباطات مجاز را  شودیم جادیا هانتیکلاسرورها و  رامونيپ یمستقل «یتيامن

 تيمانند قابل ع،یواکنش سر يو ابزارها برده نيشبكه را از ب رساختیدر ز پيچيدۀ راتييبه تغ یروش، وابستگ نیا .کنندیم فیتعر

در  رينظیب ییواناتسطح حمله و  رينشانگر کاهش چشمگ یاتيعمل جیانت .آوردیمفراهم  دیتهد يمهار فور ي، را برايانسداد اضطرار

 است. هيدر مراحل اول افزاريباجحملات  یآن کردنمتوقف
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 هاي لينوکس در برابر حملات منع سرويس توزيع شده بزرگ مقياسسازي سرويس دهندهمقاوم
 1احسان مهدوي

 ایران دانشگاه اصفهان،1

 

 يافزارنرمو  يافزارسخت يسازنهيبه یۀپاشده است که بر  ارائۀشبكه  یۀلادر  DDoSمقابله با حملات  يبرا یحلمقاله راه نیاچکيده: 

 نوکسيل ۀهست يهايسازنهيبه ،یتيگابيگ10 ۀشبكکارت  ۀشرفتيپ ماتياز تنظ یبيروش ترک نیا .کندیمعمل  نوکسيل طيدر مح

ماژول  قیرطاز  كرد،یرو نیاست. در ا کيهوشمند تراف لترکردنيف يبرا eBPF ياستفاده از فناور نينو همچ (XPSو  RPS)مانند 

xdp_rate_limit ،و منابع مخرب حذف  شدهبالاتر شبكه، پردازش  يهاهیلابه  دنيو قبل از رس ههست نیيدر سطح پا يورود يهاداده

 یكيتراف طور مؤثربه، متناظر CPUو  یتيگابيگ10هر زوج پورت  يازابهقادر است  حلراه نیها نشان دادند که اشیشوند. آزما یم

از آن جدا کند.  مجاز را کيو تراف ییشناسا یمختلف را در زمان واقع IPآدرس  ونيليم2از  شياز ب هيدر ثان پكت ميليون12معادل 

 شود.می DDoSشبكه در برابر حملات  يریپذتحمل شیو افزا ستميبار س توجهقابلدستاورد باعث کاهش  نیا

 

  گر فناوري هاي تحت وباابزار شناس سازيپيادهطراحی و 
 2پورسهیعلی  ،1زادهفتحعلیامير 

 ، ایرانایرانيان دانشگاه ایرانيان، عالی آموزش موسسه 2 -، ایرانبهشتی شهيد دانشگاه مجازي، فضاي پژوهشكده1 
 

 

در  يديکل ياز محورها یكیبه  هاسایتوبکاررفته در به هايفناوري قيتحت وب، شناخت دق يهايفناور ريبا رشد چشمگ چکيده:

 يمعمار کاربر،از منظر  ليمقاله با تمرکز بر تحل نیشده است. ا لیتبد تاليجید هايدارایی یابیتوسعه و ارز ،یتيامن هايتحليل

 يشنهاديگر است. ساختار پدر سمت مرور قابل مشاهدهبر اطلاعات  یمبتنکه  دهدمی هارائوب  هايفناوري ییشناسا يبرا ياهیچندلا

اطلاعات با  قيو تطب از سرور یافتیدرپاسخ يافتهیساختار لي، تحلHTTPو ارسال درخواست  سازيآمادهشامل  یاصل ۀمرحلدر سه 

و  شدهبارگذاري، منابع HTMLکد  ها،کوکی ندها،یسرآ چونهم هاییلایهاز  هاداده ل،يشده است. در بخش تحل یدانش طراح گاهیپا

 هافناورياستنتاج  ندی، فرآقابل گسترش یدانش گاهیاز پا گيريبهرهسپس با  شوند.میاستخراج  در زمان اجرا JavaScript يرهايمتغ

تست  رينظ ییابردهدر کار تواندمیشده و  یطراح گرید یليتحل يبا ابزارها سازيیكپارچه تيبا قابل يشنهاديپ كردیرو شود.میانجام 

 .مؤثر واقع شود یتيامن شیسطح حمله و پا لينفوذ، تحل

 

 نمونه اوليه ابزار تشخيص جعل عميق براساس ارتقا و تلفيق شبکه هاي از پيش آموزش يافته 
  1، صادق اسكندري1,2یسيد اميرحسين طباطبای ،1شمرتضی ضيابخ

  ، آلمان(THM) يکاربرد یعلمدانشگاه 2-رانیا لان،يدانشگاه گ1

 ت،یهو ینیگزیجا ای يکاردستقادر به  ق،يعم يريادگی هايفناوريبا  دشدهيتول یمصنوع يهاداده به عنوان هاکيف پید چکيده:

 کیمتقن و نزد اريبس يديتقل يمحتوا جادیبا ا يفناور نیموجود هستند. ا ییدئویو و يریتصو يافراد در محتوا يهایژگیواقدامات و 

 دارد، اما غاتيو تبل لميهنر، صنعت ف مانند ییهاهحوزدر  یمثبت يابردهرا به همراه دارد. اگرچه کار یفن يهاچالش ت،يبه واقع

 داتیتهد ،يبریسا میو ارتكاب جرا یاسيس یثباتیب جادیاحزاب، ا ایافراد  يسازبدنامسوءاستفاده از آن جهت انتشار اطلاعات نادرست، 

اطلاعات در  لیتوسط گستره و قدرت تحو داتیتهد نیا دی. تشدتکرده اس جادیا يو اقتصاد یاجتماع ،یاسيدر ابعاد س یقيعم
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 لیتبد یاتيح يامر رابه کيف پید يمحتوا بنديطبقهو  صيتشخ يو کارآمد برا قيدق يابزارها ۀتوسعلزوم  ،یاجتماع يهاشبكه

 صيتشخ يبرا یوب تخصص تحت یشنيكياپل ۀتوسعو  يسازادهيپ ،یبه طراح شدههئاراضرورت، دستاورد  نیاست. در پاسخ به ا نموده

مدل  نیچند قيابزار دستاورد، بهبود و تلف نیا یاصل كردیپرداخته است. رو ریو تصاو دئوهایدر و کيف پید بنديطبقهو 

 يهاروشفراتر از  یچهره، را با دقت ینیگزیجا ژهیوبه ک،يف پیداز  یناش راتييتغ ییمهم است که امكان شناسا دهیدآموزششيپ

 هاکيف پید يبندطبقهو  صيتشخ فراینددر  0.99در حدود  یبه دقت یابيموفق به دست افتهیهتوسع ستميس .کندیمفراهم  یفعل

 شده است.

 

 

 سامانه يکپارچه مديريت کليدهاي امنيتی اپراتور تلفن همراه اول )سيم کات( 
 1علی بنی احمدي ،1ساميرحسين پورشم

 رانی(، اMCI) رانیا اريشرکت ارتباطات س 1

 

 ،يسازرهيذخ د،يتول شامل کليدها،عمر  ۀچرخدر  ژهیوهمراه، بهتلفن يدر اپراتورها کارتميس يرمزنگار يکليدهاامن  تیریمدچكيده: 

 يکليدها تیریوجود در مدمموانع  یمقاله به بررس نی. ارودیمشمار به يبریسا تيامن یاصل هايچالشاز  ،يبرداربهرهو  عیتوز

 رساختیناامن، نبود ز يسازرهيخذ کليدها، رامنيو انتقال غ ديتول رينظ یمسائل و پردازدیهمراه متلفن يدر اپراتورها کارتميس

 .دهدمی قرارتوجه  وردرا مسوءاستفاده  ای یتبان سکیمرتبط، فقدان سوابق جامع و متمرکز و ر يهاسامانه با ارتباط يبرا كپارچهی

 نیشده است. ا سازيپيادهو  یکات(طراحمياپراتور تلفن همراه)س یتيامن يدهايکل تیریمد كپارچهیمشكلات، سامانه  نیرفع ا يبرا

 د،يراز، امكان تول ميهتس يو روش ها شرفتهيپ يرمزنگار يهاتمیالگور ،یبومي سخت افزار یتيامن يهااز افزاره يريگسامانه با بهره

 تیریمد ،یو عاملد تیمانند احراز هو ییهاتيقابل هارائبا  نيکند. همچنیکارت را فراهم مميس يدهايکل و انتقال امن ينگهدار

 يدهايتبط با کلمر يهافرایندیی و کارا تيامن ت،یمحدود جادیبدون ا دیجد مانكارانياز مهاجرت به پ یبانيسوابق و پشت متمرکز

تلفن همراه را  يتورهااپرا یتيامن يازهايجامع، ن ينوآور کیکار به عنوان راه نیارتقا داده است. ا يريگکارت را به طور چشمميس

 سازد.یمؤثر برآورده م صورتبه
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 سايبري تا تاب آوري هوش مصنوعی و حاکميتمند از شفافيت ممروري نظا

 1حسين عنایتی هتكه لویی ،1ي، حامد نادر1زادهپيمان حاجی
 رانیواحد تهران جنوب، ا یدانشگاه آزاد اسلام1

  

 تيچون عدم شفافهم یمهم یتیریمد هايچالشآن با  سازيپياده ،يبریسا تيدر امن یهوش مصنوع يبالا ليبا وجود پتانس چکيده:

 يهاتيابلق يهمسوساز يبرا كپارچهی یچارچوب مفهوم کی نیپژوهش، تدو نیهمراه است. هدف ا نینو يهاسکیها و ظهور رمدل

لعه، از روش مطا نیاست. در ا NISTمؤسسه  يبریسا تيچارچوب امن يسازنهيمنظور به به ،یتیریبا الزامات مد یهوش مصنوع یفن

عموماً پراکنده  نيشيپ يهانشان داد پژوهش هاافتهیمنتشرشده استفاده شد.  يديکل يمقاله 24 ليتحل يبرا اتيمند ادبممرور نظا

توجه  داریپا تيه وضعکه به عملكرد بازگشت ب یمتمرکزند، در حال ییو شناسا یحكمران يبر عملكردها ینامتوازن صورتبهبوده و 

وسط ت یهوش مصنوع رشیپذ یحملات خصمانه، موانع اصل سکیو ر حيقابل توض یفقدان هوش مصنوع ن،ينشده است. همچن یکاف

 هارائرا  «يآور تاب-تيشفاف يدوگانه» یپژوهش حاضر چارچوب مفهوم ها،افتهی نیا براساسشدند.  ییها شناساسازمان رانیمد

و  حيقابل توض یهوش مصنوع قیاز طر تيدر حاکم تيشفاف انيم ونديپ جادیرا منوط به ا یکه استقرار موفق هوش مصنوع دهدمی

 يديکل ياهشاخص ارائۀبا  يشنهادي. چارچوب پداندیم یتیتقو يريادگیمولد و  یهوش مصنوع قیاز طر اتيدر عمل يآورتاب

 يبریسا تيامن رانیمد اريتآگاهانه در اخ يريگميتصم يبرا يزمان پاسخ، ابزار نيانگياعتماد و م ازيامت ه،یعملكرد مانند بازگشت سرما

 .دهدمیقرار 

 

An LSTM-DBSCAN Approach for Interpretable Insider Threat Detection via 

Behavioral Anomaly Analysis 

Mohammad Mohammadi1, Moein Bannaye Zahmati1, and Morteza Noferesti1  
1Bozorgmehr University of Qaenat, Qaen, South Khorasan, Iran 

 
Abstract: Insider threats pose a significant cybersecurity risk, as authorized users can exploit legitimate access to 

compromise sensitive systems and data. This paper proposes an integrated behavioral anomaly detection approach to 

address three critical challenges in AI-driven insider threat detection: lack of interpretability, misleading evaluation 

metrics, and misalignment with operational taxonomies. Our approach employs a three-stage pipeline: (1) an LSTM 

autoencoder to detect temporal anomalies in login patterns, (2) DBSCAN clustering to identify suspicious file access 

and device usage during anomalous sessions, and (3) DBSCAN-based URL analysis to uncover exfiltration patterns. 

By correlating temporal, spatial, and web-based behavioral indicators, the framework generates actionable MITRE-

mapped threat chains including T1078, T1005, T1204.002, T1567.002 that bridge the gap between academic models 

and Security Operations Center (SOC) workflows. Evaluated on the CERT r6.2 dataset, our approach detects the data 

exfiltration scenario, offering interpretable alerts and operational efficiency. 

 

 

 

 

 

 

 



  

 

 

 

35 

 

 

 خصمانه ريکارآمدتر تصاو هيبه منظور تصف يبر انرژ یمبتن هايمدلدر آموزش  نينو یروش
 1یرضا کاظم ،1ینيسجاد ام، 1زیتبري محمد یحاج رضا

 رانیا ف،یشر یدانشگاه صنعت1

 

سلامت،  و تيمانند امن یحساس يهاهحوزحال، در  نیسرعت در حال گسترش هستند. با ا به قيعم يريادگی يابردهکار چکيده:

ا بردهکار نیا رشیپذ يبرا يجد یهمچنان مانع -عملكرد مدل  دیشد منجر به افت يورود یاغتشاشات جزئ -حملات خصمانه 

خصمانه  يهانمونه ياز رو یاصل ریتصو یابیباز يبرا دوارکنندهيام ییهانهیگز ،هاداده عیتوز يريادگی ییمولد با توانا يهاهستند. مدل

که در آن مدل  ميدهیم شنهاديپ هيتصف يبرا دیجد يروند بار، نينخست يمقاله، برا نیهستند. در ا هيبه نام تصف يفرایند یدر ط

 يها )نمونه Mه خصمان يهاکه به نمونه نديبیآموزش م ياگونه به Mp. رودیکار م به Mبند از طبقه شي، پMp يبر انرژ یمبتن

نه، دقت مقاوم خصما يهاروش ما در برابر نمونه ج،ینتا براساس( اختصاص دهد. نیيبالا )احتمال پا ي(، انرژMpدر آموزش  یمنف

، MNISTداده  ياهگاهیپا يرو 12.30و % 22.87، %12.31% زانيبه م ییداشته و بهبودها Mpاستاندارد  هينسبت به مدل تصف يبالاتر

FashionMNIST  وCIFAR10  تحت\ AutoAttack (L_{\infty})  .آموزش، روش  فرایند یبا وجود سادگ نيمچنهنشان داده است

 افزون .دهدیمدر دقت مقاوم نشان  3معادل % يبهبود ،يبر انرژ یمبتن شرفتهيمدل پ کینسبت به CIFAR10  داده گاهیپا يما رو

 يسازیبه خنث همچنان قادر Mp ميدهیو نشان م دهدیکه دفاع ما را هدف قرار م میاکرده یطراح زين یوفق يحمله کی ن،یبر ا

 آن است.
 

 

Genetic Algorithms in Action: Adversarial Attacks on Machine Learning-Based XSS 

Detection Systems 
Mohammadreza Safi1 and Mohammad Ali Hadavi1 

1Malek Ashtar University of Technology, Iran 
 

Abstract: Cross-Site Scripting (XSS) remains a critical web application vulnerability, consistently ranking among the 

OWASP Top 10 security risks. Although machine learning and deep learning techniques have improved XSS 

detection, these models are susceptible to adversarial attacks-carefully crafted inputs designed to evade detection. This 

paper proposes a novel adversarial attack framework that leverages Genetic Algorithms (GAs) to automatically 

generate adversarial XSS payloads targeting machine learning-based detection systems. The framework is designed 

for high transferability, enabling adversarial samples to bypass a variety of detection models, even those with differing 

architectures. By employing genetic operators such as selection, crossover, and mutation, the method systematically 

optimizes payloads to maximize evasion rates while maintaining syntactic validity. Experimental results demonstrate 

that the generated adversarial samples consistently evade multiple state-of-the-art detection models, revealing 

significant vulnerabilities in current XSS defenses. This work underscores the urgent need for more robust machine 

learning-based security solutions and provides a foundation for developing improved defenses against adaptive 

adversarial threats. 

 

 

 

 

 



  

 

 

 

36 

 

 

 چهارشنبه
 H3سالن: 

 1404مهرماه 16تاريخ: 

 30:15الی  30:13 زمان: 3نشست 

 (1مبانی رمز شناسی )

 دکتر زهرا احمديان-ترانه اقليدسدکتر  روساي نشست:

 

 Dr. Hosein Hadipour, Ruhr University Bochum سخنران مدعو:

Automating Cryptanalysis: Automated Reasoning and Structural Links Between Attacks 
 نويسندگان عنوان مقاله

Integral Attack on CHILOW 

 

Akram Khalesi and Zahra Ahmadian 

 

Evaluating CNF/SMT Encodings for SAT-Based Differential 

Cryptanalysis of Lightweight Ciphers 

Marzieh Vahid Dastjerdi, Majid Rahimi, 

Iman Mirzaali Mazandarani, and Sadegh 

Sadeghi 

Differential and Linear Cryptanalysis of Reduced-Round 

GFRX-64 Using Neural Distinguishers and SAT/SMT-Based 

Technique 

Javad Alizadeh and Bahman Madadi 

 

Fast Exhaustive Search on AIM2 

 

Arka Debnath and Mohammad Mahzoun 

 

 

  



  

 

 

 

37 

 

Integral Attack on CHILOW 

Akram Khalesi1, Zahra Ahmadian2 
1Reasearch Center for Development of Advanced Technologies, Iran-2Shahid Beheshti University, Iran 

 

Abstract: CHILOW is a family of tweakable block ciphers introduced at Eurocrypt 2025, designed to prioritize 

decryption speed over encryption speed. This is achieved through a low-latency nonlinear layer of degree two within 

the round function and a minimal number of rounds. As a result, CHILOW presents an appealing target for attacks 

that exploit its algebraic properties. These characteristics, along with the strict query limitations imposed by the 

designers, motivate our investigation into CHILOW's security against integral attacks leveraging the division property. 

We have identified several integral distinguishers, which vary in data complexity and the number of balanced output 

bits. Specifically, for CHILOW-(32+t), we derived a 4-round distinguisher with 15 constant bits in the input, in which 

all the 32 output bits are balanced. However, the longest integral distinguisher that complies with query limitations 

extends up to 3 rounds. For CHILOW-40, integral distinguishers up to 5 rounds are detected; however, only those 

spanning 3 rounds meet the query constraints. 

Evaluating CNF/SMT Encodings for SAT-Based Differential Cryptanalysis of Lightweight 

Ciphers 

Marzieh Vahid Dastjerdi1,2, Majid Rahimi2, Iman Mirzaali Mazandarani3, and Sadegh Sadeghi1 
1Institute for Advanced Studies in Basic Sciences (IASBS), Iran-2Research Center for Development of Advanced 

Technologies, Tehran, Iran-3Shahid Rajaee Teacher Training University, Iran 
 

Abstract: This study evaluates three encoding methods for automated differential cryptanalysis: (1) SMT 

formulations (using CVC), (2) standard CNF, and (3) size-optimized CNF (via Logic Friday). We assess these using 

four SAT/SMT solver types: single-core (CryptoMiniSat-v5, CaDiCaL), multi-core (Treengeling), and massively 

parallel Mallob-novel to cryptanalysis. Encoding-solver combinations are tested on seven lightweight block ciphers 

representing distinct design philosophies: SPECK-32 and CHAM-64 (ARX structure), SIMON-32 (AND-RX 

structure), PRESENT, GIFT-128, and MIDORI-64 (4-bit S-box in SPN structure), and LBLOCK (Feistel structure). 

For each cipher, SAT/SMT instances targeting specific rounds/differential weights were generated, with wall-clock 

solving time, parallel efficiency, and modeling effort measured.  Our results establish criteria for optimal encoding-

solver pairings that strike a balance between modeling simplicity and computational performance.  Crucially, Mallob 

emerges as the state-of-the-art framework for large-scale automated differential cryptanalysis. 

Differential and Linear Cryptanalysis of Reduced-Round GFRX-64 Using Neural 

Distinguishers and SAT/SMT-Based Technique 

Javad Alizadeh1 and Bahman Madadi1 
1Imam Hossein University, Iran 

 

Abstract: In 2023, Zhang et al. introduced the lightweight block cipher family GFRX-b/k, based on SIMON. The 

designers referenced the cryptanalysis conducted on the SIMON-32 and claimed that the GFRX-64/128, with higher 

than 19 and 13 rounds, is resistant to differential and linear cryptanalysis, respectively. In this paper, we examine the 

differential and linear cryptanalysis of GFRX-64/96 and GFRX-64/128.We first introduce baseline neural 

distinguishers for up to 7 rounds of the GFRX-64/96. Subsequently, we extend a 6-round neural distinguisher by 

adding 2 rounds to perform a key recovery attack, achieving an 8-round key rank analysis through a deep learning-

based approach.  Furthermore, we conduct an automated cryptanalysis of GFRX-64 using a SAT/SMT-based 

framework, identifying an 11-round differential distinguisher with a probability of \math (2^{-62}), a 14-round linear 

distinguisher with a correlation of \math(2^{-31}), and a 17-round linear hull with a correlation of \math(2^{-31.61}). 

These results indicate that reducing the differential and linear cryptanalysis of the GFRX block cipher to the 

differential and linear cryptanalysis of the SIMON block cipher cannot yield accurate results or bounds. To the best 

of our knowledge, this work represents the first third-party cryptanalysis of the GFRX block cipher, offering new 

insights into its security. 
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Fast Exhaustive Search on AIM2 
Arka Debnath1 and Mohammad Mahzoun2  

1KU Leuven, Belgium- 2Eindhoven University of Technology, Netherlands 

 
Abstract: This paper describes a fast exhaustive search preimage attack on AIM2, an improved version of the one-

way function AIM, proposed to address algebraic vulnerabilities found in its predecessor. Our attack transforms the 

polynomial system describing AIM2 over \(\mathbb{F}_{2^{\lambda}}\) to a boolean polynomial system over 

\(\mathbb{F}_{2}\), allowing for an exhaustive search by guessing input bits and solving a resulting linear system. 

Solving the whole system is not necessary for most incorrect guesses, and use of gray code helps optimizing the 

iteration over all the possible guesses. Our results show that the complexity of exhaustive search on AIM2, especially 

AIM2-I and AIM2-III is lower than previously estimated, though still higher than that of AES. 
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Securing Deep Learning Hardware: A Survey of Side-Channel Vulnerabilities and 

Countermeasures 

 
Zahra Mohammadi1, Mona Hashemi1, and Siamak Mohammadi1 

1 University of Tehran, Iran 

Abstract: As deep learning models are increasingly deployed in critical sectors such as healthcare, finance, 

and security, ensuring their protection against emerging threats has become crucial. Among these threats, 

side-channel attacks(SCAs) represent a particular challenge since they can extract sensitive information 

such as model architectures, parameters, and even user inputs without requiring direct access to the model. 

By leveraging the physical and micro-architectural properties of the hardware, attackers can compromise 

systems. This survey begins by classifying leakage sources and attacker objectives, then analyzes 

representative studies that demonstrate practical side-channel exploits against deep-learning hardware. It 

also reviews existing defenses aimed at mitigating these vulnerabilities and concludes by outlining key 

open research challenges and potential future directions. 
 

Defending CNNs Against Power Side-channel Attacks: A Residue Number System Solution  

Marzieh Morshedzadeh1, Rayhaneh Hajimohammadali1, and Ali Jahanian1 
1Shahid Beheshti University, Iran 

 

Abstract: The capabilities of neural networks are advancing rapidly, enabling solutions to a wide range of 

problems, such as autonomous vehicles and medical applications. Despite their advancements, these models 

embed sensitive information, making them attractive targets for attackers. As a result, attacks on neural 

networks, particularly side-channel attacks that aim to expose key parameters, have become increasingly 

prevalent. Researchers are actively exploring various methods to defend against these adversarial attacks. 

Thispaper examines how modular arithmetic enhances the security of neural networks against side-channel 

attacks. Our approach involves demonstrating how modular arithmetic can improve neural network 

security. We conduct a thorough analysis to understand the impact and parameters that influence this 

improvement. By carefully selecting factors within the computational system and the target network, neural 

network security can be significantly enhanced through appropriate modular arithmetic systems. 

Experimental results on FPGA hardware validate our approach, showing a 2 to 3 times increase in resilience 

against side-channel attacks, while preserving classification accuracy. 
 

Information Leakage Mitigation to Protect the Convolutional Neural Networks Against the 

Remote Side-Channel Analysis  

Farid Rajabzadeh1 and Ali Jahanian1 

1Shahid Beheshti University, Iran 
 

Abstract: Machine learning systems, despite exhibiting high inference accuracy in practical applications, are 

susceptible to security and reliability concerns both during the training phase and the inference phase. In this paper, 

we have demonstrated that it is possible to extract internal information from a neural network without physical access. 

This attack was executed through the utilization of a power sensor. This paper reveals that between 20,000 and 50,000 

power samples of a 16-bit neural network weight can be retrieved. The final step involved hardening the neural 
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network against side-channel attacks. Test results in this section demonstrate that it is possible to make the neural 

network resistant to first-order side-channel attacks with an area overhead of about 6%. The degree of reinforcement 

was measured using the assumption test method, revealing that the attack has become eight times more 

challenging. 

 

 

 

 

 

Enhancing Kleptographic Backdoors in Hash-Based Deterministic Random Bit Generators  

Sepehr Jafari1 and Raziyeh Salarifard1 
1
Shahid Beheshti University, Iran 

 

Abstract: Deterministic Random Bit Generators (DRBGs) are essential for cryptographic security but remain 

vulnerable to covert kleptographic attacks that implant backdoors to leak sensitive information. Despite being known 

for two decades - as demonstrated by incidents like Snowden revelations and Dual-EC - these attacks persist in modern 

protocols, including TLS and post-quantum systems. This paper introduces a novel kleptographic backdoor for hash-

based DRBGs using a dual-phase design: secret information is split across two complementary infected output phases, 

requiring both for recovery. This significantly increases complexity compared to conventional approaches. To enhance 

indistinguishability, we integrate randomness derived from the discrete logarithm problem, ensuring statistical 

conformity. Leveraging El-Gamal encryption for compatibility with this approach, we create a highly covert backdoor. 

Rigorous validation via the NIST Statistical Test Suite (STS) and neural network-based anomaly detection confirms 

the backdoor passes all NIST tests while evading machine learning detection, maintaining statistical integrity and 

structural consistency. 
 

Linked Ineffective Fault Analysis on DES Cipher 
Vahid Soleimani Hesari1, Hadi Soleimany1, Ali Asghar Beigizad1, and Hamed Ramzanipour2  

1 Shahid Beheshti University, Iran, Iran-2Shahid Rajaee Teacher Training University, Iran 

 

 

Abstract: Linked Ineffective Fault Analysis (LIFA) is a novel fault analysis technique that operates withoutrequiring 

input control and demonstrates resilience against noise compared to Statistical Ineffective Fault Analysis (SIFA), 

while maintaining similar attack assumptions. However, prior studies on LIFA have focused primarily on SPN block 

ciphers, leaving the security of the DES cipher one of the Feistel ciphers unexplored. Furthermore, the application of 

LIFA in the presence of multiple faults remains unaddressed. This paper bridges these gaps by applying LIFA to the 

widely utilized DES cipher, aiming to evaluate the effectiveness of this attack on Feistel-based structures. We 

effectively apply LIFA across various scenarios and demonstrate the feasibility of inducing multiple linked faults. Our 

results reveal that the nibble-based structure of DES allows for the establishment of two simultaneous links instead of 

one, significantly enhancing the efficacy of fault attacks on DES. To validate our approach, we conducted both 

simulations and real-world experiments using frequency glitch fault injection on an ATMEGA328p microcontroller. 

The results show that the proposed LIFA framework for the DES cipher achieves superior performance compared to 

existing methods such as SIFA, further advancing the state of cryptographic fault analysis. 
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 يبندو قطعه یجدول تصادف ديبا استفاده از تول يان ا يد ينگارشده در پنهان نهيو به نينو یروش
 1یجلال ذهب ،1یمسعود عموم ،1زادهیطائ یعل محمد

 رانیا ،اصفهان یدانشگاه صنعت1

 

 يهاه استفاده از رسانهباطلاعات، پژوهشگران  يسازو صوت در پنهان دئویو ر،یمانند تصو ییهارسانه يهاتیمحدود دليلبه چکيده:

یژگیشده است. و دشنهاياطلاعات پ يسازجهت پنهان یپوشش يهااز رسانه یكیبه عنوان  يان ا ياند. امروزه دآورده يرو نیگزیجا

 زیها متمارسانه ریسا آن را از ،یکمتر به توان محاسبات ازيو ن ینيب شيپ رقابليغ يساختارها ،يسازهانپن يبالا تيهمچون ظرف ییها

ها از روش نیاز ا یاطلاعات انجام شده است؛ برخ يسازجهت پنهان يان ا ياستفاده از د نهيدر زم يمتعدد يهاپژوهش کند.می

به  یتوجهیب ن،یيپا تيهمچون ظرف یهایچالشحال،  نیکنند. با ایم هاستفاد يجهت پنهان ساز يان ا يد یكیولوژيخواص ب

 ییتواند احتمال شناسایکه م شودمیموجود مشاهده  يهااز روش ياريمنظم، در بس يسازپنهان يو استفاده از الگوها یكيساختار ژنت

 يسازپنهان يلگوهاو ا یتصادف يرمزگذار يهاجدولشده که با استفاده از  ئهارا یپژوهش، روش نیدهد. در ا شیپنهان را افزا اميپ

حفظ  ،يفر، کورص لوديپ رينظ یهایویژگیروش  نیکند. ایفراهم م یقبل يهانسبت به روش يعملكرد بهتر ،ینيبشيپ رقابليغ

 کند.یرا فراهم م ییشناسا نیيو احتمال پا نیيپا رييبالا، نرخ تغ يسازپنهان تيظرف ،یكیولوژيعملكرد ب

 

Dual-Layered Quantum-Secure Concealing: Steganography over Quantum Key Distribution  

Donya Sadat Rezaeishad1 and Hossein Bahramgiri2 
1Isfahan University of Technology, Iran- 2Malek-Ashtar University of Technology, Iran 

 

Abstract: In the quantum computing era, classical encryption faces unprecedented vulnerabilities, while Quantum 

Key Distribution (QKD) alone remains insufficient for top-secret data transmission due to practical hardware flaws. 

This paper proposes a novel dual-layered framework integrating steganography with QKD to enhance security and 

concealment. Our protocol embeds encrypted messages within QKD keys during post-processing, leveraging existing 

infrastructure without hardware modifications. The message is first compressed, encodes, and encrypted using a pre-

shared QKD key via one-time-pad encryption. A block-based search mechanism then hides message bits within the 

sifted key while preserving statistical randomness. Crucially, this approach provides two-layer security: information-

theoretic encryption via QKD and undetectable message existence. Evaluations confirm ultra-low failure probabilities 

of embedding (below \(10^{-12}\) for 1,000-bit messages) and minimal deviations in sifted key length (under \(1\%\) 

for typical blocks). The solution enables eavesdropper detection, maintaining full compatibility with standard QKD 

post-processing. By unifying steganographic stealth with QKD's theoretical security, this work establishes a practical 

solution for transmitting top-secret data against evolving quantum threats. 
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A Secure and Verifiable Secret Sharing Scheme Using Neural Steganography and Hash Based 

Authentication  

Majid Farhadi1, Zohre Karimi1, and Mohammad Amin Khorzani1  

1 Damghan University, Iran 

Abstract: This study presents a resilient and efficient architecture for secure secret distribution over public and 

untrusted networks. The proposed method combines Shamir's Verifiable Secret Sharing with AES-GCM encryption 

to ensure confidentiality and authentication. Each share is validated through cryptographic hash-based signatures and 

seamlessly concealed within cover images using a neural steganographic framework built upon an Attention U-Net 

augmented with transformer mechanisms. The training process is guided by a joint perceptual and structural loss 

function, improving both visual fidelity and feature retention. Experimental evaluations indicate superior performance 

in terms of PSNR and SSIM, along with minimal Bit Error Rate under various distortions such as noise addition, 

image blurring, and JPEG compression. Compared to existing approaches, the framework exhibits stronger resistance 

to fraudulent behavior by participants or the dealer, removes the dependency on secure private communication 

channels, enables reusability of system components, and maintains robust compression tolerance. Its lightweight 

computational demands make it especially suited for environments with limited processing power, ensuring its 

practicality for scalable, media-based secure secret sharing applications. 
 

 

Architected Graph-Enhanced Neural Network Framework for Image Integrity and Tamper 

Precision  

Khashayar Jafarizade1, Mohammad-Hassan Majidi1, and Hossein Gholamalinejad2  

1University of Birjand, Iran- 2Bozorgmehr University of Qaenat, Iran 

Abstract: Image authenticity is a perennial issue with the evolution of advanced tampering techniques, particularly 

grid-aligned manipulations and spatial vulnerability-exploiting post-processing attacks. The paper presents a novel 

architecture for a neural network fusing Graph Neural Networks (GNNs), Convolutional Neural Networks (CNNs), 

and digital watermarking to detect tampering successfully and localize it. CNNs are trained on learning local spatial 

features, and an invisible low-dropout convolutional encoder places watermarks to ensure authenticity. GNNs address 

the inherent problem of modeling long-range structural relations for blind tampering pattern detection that is accurate. 

With a graph-based representation of image blocks, the framework learns complex spatial relations, which alleviates 

the rigid receptive field limitation. Extensive experiments on benchmark datasets confirm the framework's superiority, 

achieving an F1-Score of 0.94 in tampering localization, which significantly outperforms the 0.88 F1-Score of leading 

state-of-the-art methods. This approach creates a new standard for image authentication, offering an interpretable and 

scalable solution with far-reaching applications in digital content protection. 

 

Time-Based Steganography in Tex  

Zahra Ghoraeian1, Mohammad-Reza Sadeghi1, and Samaneh Mashhadi2 
1Amirkabir University of Technology, Iran-2 Iran University of Science & Technology, Iran 

 

Abstract: Preserving data confidentiality is crucial in today's digital world where data exchange is increasingly 

becoming digital. This paper presents a novel text steganography algorithm. Initially, the text is converted into a bit 

stream, then the bit stream is shuffled using a random sequence, and finally, the data is converted into "time" (including 

date and hour), and an image suitable for embedding is generated, and the date is embedded within it. The results 

demonstrate that the proposed algorithm is robust against a variety of attacks, including retyping, OCR, printing and 

photocopying, compression, document feature modification, non-Unicode environment conversion, and semantic 
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paraphrasing. The algorithm is language-independent and applicable to all languages. The scheme exhibits high 

transparency against visual and machine attacks and has a capacity of 18 bits per "time". Embedding information bits 

using a random sequence enhances the scheme's resistance against detection attacks. 
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Network Intrusion Detection using Federated Learning in Cyber-Physical Systems 

 
Hamid Reza Dashtabadi1 and Siavash Ahmadi1 

1Sharif University of Technology, Iran 
 

Abstract: The increasing integration of modern network infrastructure into industrial control systems elevates the 

need for robust cyber intrusion detection for industrial protocols. Unsupervised, anomaly-based machine learning 

methods are particularly well-suited for this task, as they can identify novel attacks by learning a model of normal 

network behavior without requiring access to scarce attack samples. While techniques like autoencoders, which use 

reconstruction error to flag deviations, can be effective, their application is often hindered by practical challenges, 

such as regulatory constraints and the large volumes of data that prohibit the centralized collection required for 

training. Federated learning offers a solution by distributing the training process to local clients and aggregating only 

the resulting model parameters, thus preserving data privacy and locality. This paper proposes an anomaly-based 

intrusion detection framework built on federated learning. Using the CIC-Modbus2023 dataset, which comprises raw 

Modbus traffic from a smart grid, we systematically extract and label network flows based on attack logs. We then 

train and evaluate several autoencoder variants-including standard, variational, and adversarial autoencoders-within 

this federated setting. Our results demonstrate strong performance in detecting malicious activities, highlighting the 

framework's potential as a promising approach for mitigating threats against the Modbus protocol without centralized 

data access. 

 
 

Evaluating DDoS Attacks Using IoT Communication Protocols Internet of Things Distributed 

Denial of Service Attacks Cybersecurity  

Zahra Bastani1, Peyman Pahlevani1, Rouhollah Sadr Mohammadi1, and Abolfazl Mortezapour1 
1Institute for Advanced Studies in Basic Sciences (IASBS), Iran 

 
Abstract: With the rapid expansion of the Internet of Things (IoT) and the growing dependence on connected devices, 

cybersecurity has become one of the major challenges in this domain. Distributed Denial of Service (DDoS) attacks, 

by exploiting vulnerabilities in communication protocols, can disrupt legitimate user access and degrade system 

performance. This study evaluates and compares the performance of three common IoT communication protocols-

HTTP, MQTT, and CoAP-under various DDoS attack scenarios. The evaluation metrics include system saturation 

time, CPU utilization, and memory consumption. The results indicate that MQTT at QoS level 1 exhibits the highest 

CPU usage and the lowest resistance to saturation. Although HTTP shows relatively stable resource consumption in 

some scenarios, due to its high memory and processing overhead, it is considered more vulnerable compared to 

lightweight protocols such as CoAP and MQTT (QoS 0). 

 

5G Attacks: Realistic Scenarios and Simulations Using Open5GS  

Mahdi Jeyhoon1 and Maryam Rajabzadeh Asaar1 
1Islamic Azad University, Science and Research Branch, Iran 

 

Abstract: The evolution of fifth-generation cellular networks (5G) brings unprecedented improvements in speed, 

latency, and scalability. However, it also introduces significant new security challenges. This paper presents a 

scenario-based simulation study of three distinct denial-of-service (DoS) attacks targeting critical components of the 

5G architecture. Using open-source tools such as Open5GS, the study simulates and analyzes vulnerabilities affecting 

the next-generation NodeB (gNB), the Access and Mobility Management Function (AMF), and the User Equipment 

(UE). In the first scenario, a large volume of registration requests is used to overload both the gNB and the AMF. The 

second scenario specifically targets the AMF, where a flood of fraudulent gNB registration attempts consumes its 
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resources and prevents it from handling legitimate connections. The third scenario involves the misuse of a security-

related field in the UE registration process and disrupting the authentication procedures. For the evaluation, the 

consumption of processing resources is used as the main criterion. In each scenario, a specific attack idea is used. In 

addition, the scenario-based simulation approach adopted in this study allows exploring and implementing different 

types of attacks at different layers of the 5G network. 

 

Recent Trends in Post-Quantum Cryptography Integration and Performance in the Internet 

Security Stack  

Togu Novriansyah Turnip1, Birger Andersen1, and Cesar Vargas-Rosales2 
1Technical University of Denmark, Denmark- 2Tecnologico de Monterrey, Mexico 

 
Abstract: The rapid advancement of quantum computing poses a direct threat to classical public-key cryptographic 

systems at the core of Internet security protocols. Post-quantum cryptography (PQC) has therefore become central to 

ongoing standardization and early deployment efforts. This paper presents a comparative analysis of PQC integration 

into TLS, SSH, and IPsec, examining cross-cutting challenges, protocol-specific trade-offs, and deployment 

considerations. Our findings show that PQC adoption introduces markedly uneven overheads across protocols: 

handshake latency may increase by up to 600% in TLS, by 29% in SSH, and by up to 300% in IPsec, while memory 

requirements in hybrid configurations can exceed 300 KB in resource-constrained environments. We further 

demonstrate that message fragmentation, certificate chain expansion, and cumulative rekeying costs emerge as 

protocol-dependent bottlenecks, underscoring that migration strategies must be tailored to the architecture and 

operational context of each protocol. Beyond performance, we identify interoperability gaps, downgrade 

vulnerabilities, and side-channel risks as critical obstacles to secure deployment. By combining empirical performance 

evidence with a structured review of challenges and deployment strategies, our study provides actionable insights for 

practitioners, informs ongoing standards development, and highlights research priorities essential to building a 

resilient, quantum-resistant Internet infrastructure. 
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Decentralized Plagiarism Detection System for Open Textual Educational Resources based on 

Blockchain Technology 

Sina Fattahi Ardakani1 and Maedeh Mosharraf1 
1Shahid Beheshti University, Iran 

 
Abstract: Open Educational Resources (OER) have become a valuable tool for expanding access to quality education. 

However, managing intellectual property rights in OER environments remains a challenge, particularly in verifying 

content authenticity and protecting creators' rights. To address this, the study proposes a decentralized approach to 

copyright management for OER. Our solution processes OER textual content using defined windows and the Locality 

Sensitive Hashing (LSH) algorithm to efficiently detect exact and partial similarities. By integrating blockchain 

technology and the InterPlanetary File System (IPFS), we establish a transparent, decentralized platform for storing 

and managing resources. The proposed system was implemented and tested on 2600 OER articles achieving 100 

percent precision and recall, on direct and paraphrased plagiarism test sets. The results indicate that this technological 

integration can serve as a robust foundation for enhancing transparency and protecting authors' rights within the OER 

ecosystem. 

 

An Efficient ECC-Based Multi-Server Authentication Scheme for 5G Environment without Online 

Registration Server 
 

Seyede Marzieh Sadat Madani1, Hamid Mala1, and Mehrad Jaberi1 
1University of Isfahan, Iran 

 
Abstract: Multi-Server Authentication and Key Agreement (MAKA) protocols in 5G networks play a pivotal role in 

securing communications due to their widespread applications in domains such as drones, cellular networks, and 

secure communications. We propose a novel and efficient protocol for multi-server authentication and key agreement 

in 5G networks, based on Elliptic Curve Cryptography (ECC). The proposed protocol is secure against attacks such 

as user and server impersonation, password guessing, insider attacks, tracking, session key disclosure, replay, denial-

of-service, and man-in-the-middle attacks. Additionally, distinctive features such as user anonymity, avoidance of 

bilinear pairing, key confirmation, perfect forward secrecy, and the ability to perform authentication without an online 

registration server make the proposed scheme more efficient and secure, compared to previous schemes. Formal 

analysis using Proverif cryptographic protocol verifier, confirms the protocol's confidentiality and authentication 

properties, while its computational and communication efficiency demonstrates relative superiority over comparable 

schemes. 
 

 
QuMixnet: A Quantum-Safe Mixnet Protocol 

 
S. Mohammad Dibaji1, Taraneh Eghlidos1, and Hossein Pilaram1 

1Sharif University of Technology, Iran 
 
Abstract: The emergence of quantum computing threatens the security of traditional cryptographic primitives 

underpinning anonymous communication protocols like mix networks (mixnets), necessitating quantum-resistant 

alternatives. This paper introduces QuMixnet, a mixnet protocol designed to withstand quantum attacks while ensuring 

robust anonymity and privacy. QuMixnet employs post-quantum cryptographic primitives, utilizing CRYSTALS-

Dilithium for digital signatures to guarantee authenticity and CRYSTALS-Kyber for key encapsulation to secure 

message encryption with symmetric ciphers (e.g., AES-GCM). Operating on a peer-to-peer (P2P) architecture, every 

node can serve as a sender, receiver, or mix node, enhancing anonymity by obscuring participant roles. Sender-

determined routing ensures that only the sender knows the full message path, with onion routing layered encryption 

across nodes. To counter traffic analysis, QuMixnet implements message padding to a fixed size, dummy messages 
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for traffic covering, and batch processing with shuffling. A security model, evaluated through formal security games, 

confirms resilience of QuMixnet against adversaries with quantum capabilities, achieving strong sender and receiver 

anonymity, communication anonymity, confidentiality, and integrity. QuMixnet advances anonymous communication 

by offering a scalable, quantum-safe solution that fortifies privacy against evolving threats. 
 

 

Efficient Pairing-Free Adaptable k-out-of-N Oblivious Transfer Protocols 

 
Keykhosro Khosravani1, Taraneh Eghlidos1, and Mohammad Reza Aref1 

1 Sharif University of Technology 

 
Abstract: Oblivious Transfer (OT) is one of the fundamental building blocks in cryptography that enables various 

privacy-preserving applications. Constructing efficient OT schemes has been an active research area. This paper 

presents three efficient two-round pairing-free k-out-of-n oblivious transfer protocols with standard security. Our 

constructions follow the minimal communication pattern: the receiver sends k messages to the sender, who responds 

with n+k messages, achieving the lowest data transmission among pairing-free k-out-of-n OT schemes. Furthermore, 

our protocols support adaptivity and also, enable the sender to encrypt the n messages offline, independent of the 

receiver’s variables, offering significant performance advantages in one-sender-multiple-receiver scenarios. We 

provide security proofs under the Computational Diffie-Hellman (CDH) and RSA assumptions, without relying on 

the Random Oracle Model. Our protocols combine minimal communication rounds, adaptivity, offline encryption 

capability, and provable security, making them well-suited for privacy-preserving applications requiring efficient 

oblivious transfer. 
 

 
Secure Pairing-Free IBE and CP-ABE from Inner-Product Functional Encryption  

1Ahmad Khoureich Ka 

1Alioune Diop University of Bambey, Senegal 

 
Abstract: The potential of Attribute-Based Encryption (ABE) in the context of IoT has driven researchers to propose 

pairing-free ABE schemes that are suitable for resource-constrained devices. Unfortunately, many of these schemes 

turned out to be insecure. This fact seems to reinforce the point of view of some researchers according to which 

instantiating an Identity-Based Encryption (IBE) in plain Decisional Diffie-Hellman (DDH) groups is impossible. In 

this paper, we provide a generic Ciphertext-Policy ABE (CP-ABE) scheme with secret AND gate policy from Inner-

Product Functional Encryption (IPFE). We also propose an instantiation of that generic CP-ABE scheme from the 

DDH assumption. From our generic CP-ABE scheme we derive an IBE scheme by introducing the concept of 

Clustered Identity-Based Encryption (CIBE). Our schemes show that it is possible to construct secure IBE and ABE 

schemes based on the classical DDH assumption. An implementation of our CIBE in Python using the Charm 

framework is available on GitHub. 
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Learning to Locate: GNN-Powered Vulnerability Path Discovery in Open Source Code 

 

Nima Atashin1, Behrouz Tork Ladani1, and Mohammadreza Sharbaf1  
1University of Isfahan, Iran 

 

Abstract: Detecting security vulnerabilities in open-source software is a critical task in research communities. Several 

approaches have been proposed for detecting vulnerable code and identifying classes of vulnerabilities. However, 

there is room to improve the explanation of root causes of detected vulnerabilities by locating vulnerable statements 

and discovering paths that lead to activation of the vulnerability. While frameworks like SliceLocator offer 

explanations by identifying vulnerable paths, they rely on rule-based sink identification that limits generalization. In 

this paper, we introduce VulPathFinder, an explainable vulnerability path discovery framework that enhances 

SliceLocator's methodology by utilizing a Graph Neural Network (GNN) for detecting sink statements, rather than 

predefined rules. The GNN captures semantic and syntactic dependencies to find potential sink points (PSPs), 

candidate statements where vulnerable paths end. After detecting PSPs, program slicing extracts vulnerable paths, 

which are ranked by feeding them into the graph-based detector. The most probable path is returned, explaining the 

root cause of the detected vulnerability. We demonstrate effectiveness by evaluations on a benchmark of buffer 

overflow CWEs from the SARD dataset, providing explanations for detected vulnerabilities. Results show 

VulPathFinder outperforms SliceLocator and GNNExplainer in discovery of vulnerability paths to identified PSPs. 

 

 

A Multi-Objective Reinforcement Learning Framework for Security Enhancement in Autonomous 

Vehicles 

 

Arman Moradi1, Mehran Alidoost Nia2, and Reza Ebrahimi Atani1 
1 University of Guilan, Iran-2Shahid Beheshti University, Iran 

 

Abstract: Autonomous vehicles must balance road-safety objectives with growing cyber-security threats. In this 

paper, we present a reinforcement-learning framework that jointly optimizes driving performance and resilience to 

Denial-of-Service (DoS) attacks. The problem is formalized as a multi-objective Markov Decision Process that fuses 

a safety reward with a security reward, while partial observability of attacks is captured through a Bayesian belief. A 

Proximal Policy Optimization (PPO) agent controls steering, throttle, and dedicated mitigation actions. The system is 

implemented in the CARLA simulator with camera and LiDAR inputs and evaluated on urban driving scenarios. 

Experiments show that the agent maintains stable lane-keeping and target-speed behavior, while reduces collision-

prone episodes and preserves over 90 % of nominal travel distance under attack conditions. The framework 

outperforms safety-only PPO baseline and a rule-based security countermeasure. 

 

EPT Benchmark: Evaluation of Persian Trustworthiness in Large Language Models 

 
Mohammad Reza Mirbagheri1, Seyed Mohammad Mahdi Mirkamali1, Zahra Motoshaker Arani1, Ali Javeri11, Amir 

Mahdi Sadeghzadeh Mesgar1, and Rasool Jalili1 
1Sharif University of Technology, Iran 

 

Abstract: Large Language Models (LLMs), trained on extensive datasets using advanced deep learning architectures, 

have demonstrated remarkable performance across a wide range of language tasks, becoming a cornerstone of modern 

AI technologies. However, ensuring their trustworthiness remains a critical challenge, as reliability is essential not 

only for accurate performance but also for upholding ethical, cultural, and social values. Careful alignment of training 

data and culturally grounded evaluation criteria are vital for developing responsible AI systems. In this study, we 
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introduce the EPT (Evaluation of Persian Trustworthiness) metric, a culturally informed benchmark specifically 

designed to assess the trustworthiness of LLMs across six key aspects: truthfulness, safety, fairness, robustness, 

privacy, and ethical alignment. We curated a labeled dataset and evaluated the performance of several leading models-

including ChatGPT, Claude, DeepSeek, Gemini, Grok, LLaMA, Mistral, and Qwen-using both automated LLM-based 

and human assessments. Our results reveal significant deficiencies in the safety dimension, underscoring the urgent 

need for focused attention on this critical aspect of model behavior. Furthermore, our findings offer valuable insights 

into the alignment of these models with Persian ethical-cultural values and highlight critical gaps and opportunities 

for advancing trustworthy and culturally responsible AI. The dataset is publicly available at: 

\url{https://github.com/Rezamirbagheri110/EPT-Benchmark}. 

 

Backdoor Defense via Aggregation of Outsourced Models using Multi-Stage Knowledge 

Distillation  

Amirhossein Heydari1, Azadeh Mansouri1, and Ahmad Mahmoudi-Aznaveh2 

1Kharazmi University, Iran-2 Shahid Beheshti University, Iran 

 
 

Abstract: Backdoor attacks pose a significant threat to deep learning systems by injecting hidden malicious behavior 

to the model while preserving high accuracy on clean data. Such attacks are particularly dangerous in scenarios where 

users rely on pre-trained models or outsource training to untrusted parties. In this work, we propose a practical defense 

strategy that assumes no knowledge of the backdoor trigger or the training process, relying on a small trusted clean 

dataset. Our method introduces a two-stage pipeline: First, we aggregate predictions from multiple potentially 

compromised models to train an intermediate Teacher-Aggregation (TA) model; then, we distill this knowledge into 

a compact light-weight student model. This multi-stage approach effectively alleviates backdoor effects while 

preserving clean accuracy. Experimental results on MNIST and CIFAR-10 demonstrate that our method significantly 

reduces the Attack Success Rate (ASR)-to approximately 0.1\% on MNIST and 2.6\% on CIFAR-10-outperforming 

baseline ensemble defenses. Furthermore, our lightweight student model is suitable for edge deployment, providing a 

generic and scalable defense that remains robust under minimal assumptions, making it well-suited for real-world 

applications in adversarial environments. Our code is available at: https://github.com/mr-pylin/backdoor-toolbox 

 

HashLearner: A Secure Decentralized Learning Framework Based on HashGraph 
 

Keyhan Mohammadi1, Ehsan Kozegar1, and Reza Ebrahimi Atani1 

 
1University of Guilan, Rasht, Iran 

 

Abstract: Federated learning enables collaborative model training without centralized data collection, but existing 
frameworks rely on a central server, introducing risks of single points of failure, adversarial manipulation, and privacy 

leakage. To address these challenges, we propose HashLearner, a secure decentralized learning framework that utilizes 

the HashGraph consensus protocol for model aggregation without trusted authorities. HashLearner introduces two key 

innovations: (i) a consensus-driven decentralized aggregation mechanism resilient to Byzantine adversaries, and (ii) a 

privacy-preserving shuffling strategy that mitigates gradient reconstruction and poisoning attacks. To handle 

heterogeneous data distributions, the framework further employs transfer learning–based personalization. The 

simulation results of HashLearner, tested on benchmark Kaggle datasets, demonstrate that the platform maintains high 

accuracy while significantly enhancing scalability, security and privacy. These findings demonstrate that HashLearner 

provides a practical path toward scalable, privacy-preserving, and trustworthy decentralized federated learning. 
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Mission-Centric Countermeasure Selection in Cybersecurity Situation Awareness 

 
Sajed Yousefi Mashhour1, Motahareh Dehghan2, Babak Sadeghian1, and Alireza Hashemi1 

 
1Amirkabir University of Tehran, Iran- 2Tarbiat Modares University, Iran 

 

Abstract: Selecting optimal cybersecurity countermeasures requires integration with mission-critical objectives 

beyond technical risk minimization. This paper presents a mission-centric framework for countermeasure selection in 

cybersecurity situation awareness systems by extending the RiskMAP methodology with agent-based and discrete-

event simulation. The framework employs a multi-criteria decision-making approach based on the Confidentiality, 

Integrity, and Availability (CIA) triad, weighing mission objectives and mapping vulnerabilities and threats using 

MITRE ATT&CK and D3FEND taxonomies. Candidate countermeasures are evaluated considering risk reduction, 

implementation cost, operational impact, and mission alignment. We demonstrate the approach through a case study 

on a critical infrastructure organization's network modeled in AnyLogic. Results show improved alignment between 

security posture and organizational priorities while maintaining effective risk reduction, outperforming traditional 

methods. This framework enables quantitative visualization and optimization of security investments relative to 

mission continuity. All simulation models, data, and scripts are openly available to support reproducibility. 
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Static Malware Detection in Windows Executables Using Deep Neural Networks 

 
Sajjad Rezaei1 and Ali Fanian1 

 
1Isfahan University of Technology, Iran 

 

Abstract: The widespread use of malware targeting Windows systems, especially through Portable Executable (PE) 

files, has led to considerable research in the field of malware detection. Although many approaches have been 

proposed, the increasing complexity and evasiveness of modern malware continue to present significant challenges, 

underscoring the need for further advancements indetection strategies [1]. This paper introduces a static malware 

detection framework based on deep learning and a set of carefully engineered binary features extracted directly from 

raw PE files. In contrast to conventional methods that rely on metadata or dynamic analysis, our approach performs 

detailed parsing of file headers, section layouts, entropy levels, import/export tables, and embedded resources to form 

a comprehensive feature set. A deep neural network is trained on these features, with its architecture and 

hyperparameters fine-tuned using Bayesian optimization. The model is evaluated on a balanced dataset of benign and 

malicious PE files, achieving high accuracy (98.81%) and an F1-score of 98.95%. Fully automated and independent 

of dynamic execution or commercial tools, the proposed solution is well-suited for deployment in real-world 

applications such as antivirus systems and intrusion detection platforms. 

 

GP-FACL: A Dataset of FAlse Claim Descriptions and Functionalities of Google Play Apps  

 
Sepehr Mehregan1, Mahdi Tamjidi1, Amir Hossein Rahimi2, Ava Razavi3, Sadegh Eskandari1, and Seyed Amir 

Hossein Tabatabaei1 

 
1University of Guilan, Iran- 2Aston University, United Kingdom- 3 Brock University St. Catharines, Canada  

 

Abstract: Mobile phones are among the most significant technological advancements, offering unmatched 

convenience and seamlessly integrating into modern lifestyles. However, their widespread use also facilitates both 

beneficial and harmful practices. The absence of comprehensive datasets with reliable app descriptions undermines 

user confidence in Google Play as a trustworthy software marketplace. In order to fill this gap, we present a brand 

new dataset in this study called GP-FACL. This dataset contains ``fake app'' that make FAlse CLaims in their 

descriptions and pretend to offer features that do not actually exist. Applications were first manually collected, after 

which keywords were extracted to generate 2-gram key phrases. Then these key phrases were used to automate the 

collection of more applications. The final dataset provides a systematic approach for identifying false-claim 

applications across a variety of app categories. Our approach resulted in 117 applications verified to contain erroneous 

or misleading claims. This dataset offers researchers and practitioners a valuable resource for advancing fraud 

detection and mitigating deceptive applications on mobile platforms. 

https://github.com/Sepehr-Mehregan/GP-FACL-A-Dataset-of-FAlse-CLaim-Descriptions-and-Functionalities-of-

Google-Play-Apps. 

 

Lateral Movement Attack Detection using Variational Autoencoders 

 
Mostafa Shabani 1and Tala Tafazzoli1 

 
1ITRC, Iran 

 

Abstract: Lateral movement, a sophisticated cyberattack strategy, enables adversaries to stealthily infiltrate networks 

following an initial breach. Detecting such maneuvers is exceptionally challenging, as they are designed to seamlessly 
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blend with legitimate system operations and network traffic, rendering traditional signature-based defenses ineffective. 

Supervised machine learning approaches, while promising, are constrained by their dependence on pre-labeled 

datasets of known attack patterns. To overcome these limitations, this study introduces a novel hybrid deep learning 

framework that integrates a Variational Autoencoder (VAE) for robust feature extraction, coupled with a supervised 

classifier to identify lateral movement. Through meticulous feature engineering on the LMD dataset, the VAE is 

trained exclusively on normative system and network behavior, constructing a probabilistic representation of 

legitimate activity. Anomalies, detected via reconstruction error, signal potential malicious intrusions. Empirical 

evaluation demonstrates the framework's superior performance, achieving a detection time of 00:00:02:54 and an 

AUC of 99.6983%, reflecting exceptional class separation and computational efficiency. This hybrid architecture 

delivers a scalable, high-accuracy solution, establishing the VAE as a pivotal tool for combating advanced persistent 

threats with unparalleled precision and operational viability. 

 

Feature Map Correlations in Video Face Forgery Detection 

 
Seyede Fateme Mazhar1 and Azadeh Mansouri1 

 
1Kharazmi University, Iran 

 

Abstract: Face manipulation techniques have raised widespread public concern. Although conventional convolutional 

neural networks (CNNs) demonstrate satisfactory performance, they exhibit limitations in capturing the critical 

features that are directly affected by manipulation artifacts. Fake faces often exhibit unnatural correlations between 

feature maps, particularly in local patterns. The Gram matrix can illustrate these irregularities in feature map 

relationships and support the discrimination between real images from fake ones. In this paper, we show that the 

relationships among convolutional neural network feature maps typically display natural and coherent patterns, 

whereas manipulated faces tend to disrupt this consistency which can be effectively captured through analysis of the 

Gram matrix of the feature maps. Experimental results demonstrate that the proposed correlation-based features 

achieve satisfactory performance in both single-dataset and cross-dataset validation. 
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شدهسازي حالت از راه دور سه طرفه بهينه يک حالت تک کيوبيتی شناختهدهآما  

 

 2، منيره هوشمند1، علی اصغر اروجی1محمد بلوکيان

 رانیامام رضا، ا یالمللنيدانشگاه ب2 -رانیدانشگاه سمنان، ا1

 دهيتندرهم يهااز زوج گيريبهرهاست که با  یکوانتوم یدگيتندرهم يابردهکار نیتراز مهم یكی ،یکوانتومانتقال از راه دور  چکيده:

ناشناخته  یوانتومک يهاامكان ارسال حالت ،یكيو تبادل اطلاعات کلاس یمحل یكانی اتيشده، اعمال عملبه اشتراک گذاشته شياز پ

 یاز ابتدا نسبت به حالت کوانتوم از راه دور حال، فرستنده سازيآماده فرایند. در مقابل، در سازدیم همذره فرا یكیزيرا بدون انتقال ف

 نیشود. در ا يازبازس رندهيدر سمت گ یو کوانتوم یكيمنابع کلاس زانيم نیحالت با کمتر نیتا ا کندیدارد و تلاش م یهدف آگاه

 یتيوبيکتک يهان حالتزماکه در آن سه کاربر قادرند هم شودیم ارائۀ طرفهاز راه دور سه سازيآماده نیپروتكل نو کیپژوهش، 

 شرفتيدهنده پانشده که نش سهیو مقا یبررس رياخ يهاپروتكل نسبت به طرح نیا یی. کاراندینما افتیدلخواه خود را ارسال و در

با کاهش  ،يساختار نيبلكه چن ،دهدمی شیارا افز یارتباط يورتنها بهرهشده نه هارائاست. پروتكل  یآن در ارتباطات کوانتوم

 يچندجانبه، رمزنگار یهنگمانند کنترل و هما ییابردهدر کار تواندمی ده،يتناز منابع درهم نهيو استفاده به یمحاسبات یدگيچيپ

 یحالت کوانتوم کی دهدمیامكان  یژگیو نی. ارديچند کاربر مورد استفاده قرار گ نيب یمنابع کوانتوم عیچندطرفه، و توز یکوانتوم

 دارد. ییبالا تيبا چند کاربر اهم یکوانتوم هايشبكه یعمل يوهایمشترک باشد، که در سنار رندهيچند گ نيزمان بمشخص هم

 
 طرح نوين تسهيم راز نيمه کوانتومی مقاوم بدون تبادل مستقيم کيوبيت حاوي پيام

 

 منيره هوشمند 2محمد بلوکيان و 1

 رانیامام رضا، ا یالمللنيدانشگاه ب2 -رانیدانشگاه سمنان، ا1

ا با دو کاربر ر نيمع اميپ کیخواهد یم یشده که کاربر کوانتوم هارائ یکوانتوم مهيراز ن ميطرح تسه کیمقاله  نیدر ا چکيده:

با  نيمع اميبه پ یرسدست يبرا دیکنند و با دايپ یدسترس نيمع اميتوانند به پینم ییبه اشتراک بگذارد. کاربران به تنها یكيکلاس

شده و  شنهاديپ یوانتومکبا استفاده از مخابره از راه دور  یکوانتوم مهيراز ن ميپروتكل تسه کی مقاله نیکنند. در ا يهمكار گریهمد

 ،يشنهاديدر پروتكل پ ،یکوانتوم مهيراز ن ميتسه یقبل يهاگردد. برخلاف پروتكلیم یدشمن بررس يهاآن در برابر انواع حمله تيامن

بر  یمبتن يشنهاديتكل پاز آنجا که پرو نيچنندارند. هم دیجد تيوبيک ديبه تول ازيها نرندهيو گ یبه حافظه کوانتوم ازيفرستنده ن

 گردد.یکانال ارسال نم يحامل اطلاعات بر رو تيوبياست، ک یمخابره از راه دور کوانتوم
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15-16:30 14:30-

15 

13-14:30 13-

12 

12:00-10:30 10:30-

10:45 

 زمان 8:30-10:00

 مکان

افزایش صحت و امنيت کد 

هاي زبانی با استفاده از مدل 

ت یک کارگاه عملی بزرگ:
اح

تر
اس

 
امنيت زنجيره تامين 

ت نرم افزار
اح

تر
اس

 

هاي امنيت برنامک

موبایل: تهدیدات نوین و 

ابزارهاي تحليل و تست 

 نفوذ

ی
راي

ذي
پ

 

هاي رفتار شناسی گروه

APT  فعال در زیرساخت

 هاي حياتی کشور

سالن 

 هاهمایش

احراز هویت با کارت 

هاي هوشمند در سامانه

کنترل دسترسی: تحليل 

ها و راهكارهاي امن آسيب

مبتنی بر استانداردهاي 

 جهانی

ت
اح

تر
اس

 

بایوس، امنيت و 

ت سازي آنشخصی
اح

تر
اس

 

مرور حملات بازخوانی 

ا هرکد در ميكروکنترل

ی دو مورد عملی ارائۀ
راي

ذي
پ

 

 مرور بر حملات القاي خطا
سالن 

 هاهمایش

شناسایی و شكار مهاجمان 

هاي سایبري در سيستم

ت )جلسه دوم( کنترل صنعتی
اح

تر
اس

 

شناسایی و شكار 

مهاجمان سایبري 

هاي در سيستم

 کنترل صنعتی

 )جلسه اول(

ت
اح

تر
اس

 

فارنزیک فناوري 

ی (OTعملياتی)
راي

ذي
پ

 

 فریب سایبري
سالن 

 هاهمایش

 

 هاکارگاهدهندگان ارائۀعناوین و 

دهنده / دهندگان ارائۀ سازمان مدت  رديف نام کارگاه 

 1404مهر 14روز دوشنبه 

 

1:30 

 ساعت
 شرکت شاپرک

پور دجاد زیاس-وحيد خدابخشی

 اصل

 آناتومی حملات سایبري کشور:

 ها و پيامدهابازیگران تهدید، تاکنيک

 )جلسه اول(

1 

1:30 

 ساعت
 الناز عبادي شرکت تپسی

عاملی براي امنيت هوش مصنوعی 

خودکارسازي مدیریت ریسک  سایبري،

 )جلسه اول( هاي هوشمندبا عامل

2 

1:30 

 ساعت

دانشگاه صنعتی اصفهان و 

 دانشگاه صنعتی مالک اشتر 

حسين -دنيا سادات رضائی شاد

 هدي خواجهم-بهرامگيري

 هاي ارتباطات امن کوانتومی:سيستم

-ا و مسيرهاي پيشبردهمبانی، کار

 رو)جلسه اول(

3 
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1:30 

 ساعت
 شرکت شاپرک

پور دجاد زیاس-وحيد خدابخشی

 اصل

 آناتومی حملات سایبري کشور:

 ها و پيامدهابازیگران تهدید، تاکنيک

 )جلسه دوم(

4 

1:30 

 ساعت
 الناز عبادي شرکت تپسی

هوش مصنوعی عاملی براي امنيت 

خودکارسازي مدیریت ریسک  سایبري،

 )جلسه دوم( هاي هوشمندبا عامل

5 

1:30 

 ساعت

دانشگاه صنعتی اصفهان و 

 دانشگاه صنعتی مالک اشتر 

حسين -دنيا سادات رضائی شاد

 هدي خواجهم-بهرامگيري

 هاي ارتباطات امن کوانتومی:سيستم

 روا و مسيرهاي پيشبردهمبانی، کار

 )جلسه دوم(

6 

1:30 

 ساعت
 یسجاد نفيس شرکت امن پرداز

سایبري: از هاي حمایت موختهآ

تهدیدشناسی تا دفاع پيشگيرانه 

 )جلسه اول(

7 

1:30 

 ساعت
 سولماز سليمی موسسه یورکام فرانسه

واکنش  تحليل عميق، تصميم دقيق،

مرزهاي تازه امنيت سایبري با  سریع؛

 هوش مصنوعی )جلسه اول(

8 

1:30 

 ساعت
 زهرا قرائيان دانشگاه صنعتی اميرکبير

اي کاربردي بر واترمارکينگ مقدمه

 دیجيتال و استگانوگرافی با استفاده از
MATLAB 

9 

1:30 

 ساعت
 یسجاد نفيس شرکت امن پرداز

هاي حملات سایبري: از آموخته

 تهدیدشناسی تا دفاع پيشگيرانه

 )جلسه دوم(

10 

1:30 

 ساعت
 سولماز سليمی موسسه یورکام فرانسه

واکنش  تحليل عميق، تصميم دقيق،

مرزهاي تازه امنيت سایبري با  سریع؛

 هوش مصنوعی )جلسه دوم(

11 

1:30 

 ساعت
 حسين سهلانی پليس فتا

استنادپذیري ادله دیجيتالی موجود در 

 تصاویر
12 

 1404مهر 15سه شنبه  روز

 



  

 

 

 

60 

 

1:30 

فعال در  APTرفتار شناسی گروه هاي  مين قربانیا-علی امينی شرکت گراف ساعت

 هاي حياتی کشور زیرساخت
1 

1:30 

 هايفناوري توسعۀپژوهشگاه  ساعت

 پيشرفته
 2 مرور بر حملات القاي خطا لی نوريع-پورحامد رمضانی

1:30 

شرکت مدیریت امن الكترونيكی  ساعت

 کاشف 
 3 فریب سایبري  سيدعلی صموتی

1:30 

پژوهشگاه فناوري اطلاعات و  ساعت

 ارتباطات

حمد حسين م-محمدعلی زمانی

 حمدحسام تدینم-هاتفی

هاي موبایل: تهدیدات امنيت برنامک

 نوین و ابزارهاي تحليل و تست نفوذ
4 

1:30 

 هايفناوري توسعۀپژوهشگاه  ساعت

 پيشرفته
 فاطمه رحيمی

مرور حملات بازخوانی کد در 

 دو مورد عملی ارائۀها رميكروکنترل
5 

1:30 

 6 (OTفارنزیک فناوري عملياتی)   ساعت

1:30 

 7 امنيت زنجيره تامين نرم افزار سيد حسين نيكونيا شرکت مهسان ساعت

1:30 

 هايفناوري توسعۀپژوهشگاه  ساعت

 پيشرفته
 8 بایوس، امنيت و شخصی سازي آن پورفاطمه باجلان، رضا آدینه

1:30 

 علی ميرزایی، مهدي صياد شرکت رایان پرداز کاوش  ساعت

 شناسایی و شكار مهاجمان سایبري در

)جلسه  هاي کنترل صنعتیسيستم

 اول(

9 
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1:30 

 مرکز آپا دانشگاه گيلان ساعت

رضا ابراهيمی آتانی، سيد 

اميرحسين طباطبایی، کياوش 

 دادپور، عسل محمودي نژاد

افزایش صحت و امنيت کد با استفاده 

یک کارگاه  زبانی بزرگ: هايمدلاز 

 عملی

10 

1:30 

 هايفناوري توسعۀپژوهشگاه  ساعت

 پيشرفته
 خالصی، زینب سعيدي ماکر

احراز هویت با کارت هوشمند در 

هاي کنترل دسترسی: تحليل سامانه

ها و راهكارهاي امن مبتنی بر آسيب

 استانداردهاي جهانی

11 

1:30 

 ساعت
 علی ميرزایی، مهدي صياد شرکت رایان پرداز کاوش

شناسایی و شكار مهاجمان سایبري در 

)جلسه  صنعتیهاي کنترل سيستم

 دوم(

12 

 

 هااطلاعات کارگاه

 (و دوم ها و پيامدها)جلسه اولبازيگران تهديد، تاکنيک آناتومی حملات سايبري کشور:

  پور اصلدسجاد زیا-وحيد خدابخشی

 شرکت شاپرک

 چکيده

ساختار،  یبه بررس ارائه نیاند. اشده لیکشورها تبد یمل تيامن هيعل داتیتهد نیتراز مهم یكیبه  يبریحملات سا تال،يجیدر عصر د

 یردولتيغ ،ی)اعم از دولت دیهدت گرانیباز ییبا شناسا کندیو تلاش م پردازدیکشور م هيگرفته علصورت يبریو ابعاد حملات سا تيماه

 ليتحلدهد. هارائ يبریسا داتیانداز تهدجامع از چشم یاقدامات، درک نیاز ا یناش يامدهايها و پآن یاتيعمل يهاروش(، یستیويو هكت

و  ،يبریسا یجاسوس ن،يتأم رهيحملات زنج شرفته،يپ نگيشيف اتيعمل ،یاتيح يهارساختینفوذ به ز رينظ ییهاکيشده، تاکتانجام

 شده،بنديطبقهشت اطلاعات نچون  ییامدهايپ ني. همچنکندیم یحملات معرف نیا يديکل يعنوان ابزارهارا به یاجتماع یمهندس

بر ضرورت ارتقاء  تیدر نها یبررس نیا اند.شده یبررس يبریسا تيحاکم دیو تهد ،یاعتماد عموم بیتخر ،یاتياختلال در خدمات ح

 دارد. ديتأک داتینوع تهد نیر با امقابله مؤث يبرا یبخشانيم یو هماهنگ دستانه،شيپ يكردهایرو يريکارگبه ،يبریتوان دفاع سا

 عملی شرکت کنندگاندستاوردهاي علمی و 

موارد  ليتحل قیه و توانستند از طرنفوذ آشنا شد يهاکيو تاکت شرفتهيپ داتیتهد ،يبریجنگ سا يديکل ميکنندگان با مفاهشرکت

 کنند. لیتبد يبریو مقابله با حملات سا ییدر شناسا یعمل يهاخود را به مهارت يدانش نظر ،یواقع

 پيش نيازها و ملزومات شرکت کنندگان
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 ياند دانش نظرا شده و توانستهمرتبط با موضوع آشن یعمل يهاکيو تكن یعلم ميبا مفاه ،یکارگاه آموزش نیکنندگان در اشرکت

 شانیا يريگميو تصم یليتحل ،یفن يهاموجب ارتقاء مهارت یتجربه آموزش نی. اندینما قيتلف یواقع يوهایو سنار هانیخود را با تمر

 .است دهیمورد نظر گرد حوزۀدر 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

1 
  ميمفاه فیمقدمه و تعر

 (داتیتهد تياهم، یتفاوت با جنگ اطلاعات، يبریجنگ سا)
 دقيقه 15

2 
 (Threat Actors) دیتهد گرانیباز

 (نيتأم رهيو زنج یداخل داتیتهد ،يبریسا يهاها، گروهدولت یمعرف)
 قهيدق 25

3 
 (TTPs) هاکيو تكن هاکيتاکت

 ی(اجتماع ی، مهندسphishing ،click-zeroحمله:  يهاکيتكن)
 قهيدق 30

4 
 يبریاهداف حملات سا

 ی(تيحاکم ينهادها تال،يجید يهاها، پلتفرمبانک ،یاتيح يهارساختیز)

 دقيقه 40

5 
 (Case Studies) يمطالعه مورد

 (اطلاعات يافشا ،Stuxnet ،Pegasusمهم ) يهااتيعمل ليتحل)

 قهيدق 30

6 
 هابيو آس امدهايپ

 ی(اجتماع-ياقتصاد ريتأث ،یاعتماد عموم بینشت اطلاعات، تخر)

 قهيدق 15

7 
 یدفاع يا و راهكارهاردههبرا

(SIEM ،Threat Intelligence ،Zero Trustآموزش منابع انسان ،)ی 

 قهيدق 25

8 
 پرسش و پاسخ ،يبندجمع

 (کنندگانتعامل با شرکت ،يديکل يبندمعجمرور مطالب، )

 قهيدق 25
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هاي هوش مصنوعی عاملی براي امنيت سايبري،خودکارسازي مديريت ريسک با عامل

 هوشمند)جلسه اول و دوم(

 عبادي الناز

 تپسی شرکت

Abstract: This workshop, "Agentic Al for Cybersecurity: Automating Risk Management with Intelligent Agents," 

explores how autonomous Al agents can transform cybersecurity by addressing the growing complexity of threats and 

limitations of traditional risk management. The first part focuses on theory-examining current challenges, global 

adoption trends, and the risks and ethical considerations of using Al agents in security operations. The second part 

provides a practical, step-by-step experience in implementing Al agents for tasks such as risk assessment, vulnerability 

prioritization, and incident response. Participants will leave with both strategic insights and hands-on skills to begin 

applying agentic Al in their own cybersecurity environments. 

 دستاوردهاي علمی و عملی شرکت کنندگان

 يها و روندهاو چالش شوندیآشنا م يبریسا تيدر امن یعامل یهوش مصنوع يابردهکارگاه با مفهوم و کار نیکنندگان در اشرکت

یریت ریسک تهدید و مد يسازمدل يرا برا TRISM و MAESTRO مانند یعلم يهاآنها چارچوب کنند.می یآن را بررس یجهان

-ش لاگ و مدیریت آسيبیک عامل هوشمند براي وظایف امنيتی مثل پای سازيپيادهي طراحی و عملی تجربه صورتبه آموزند.می

در  شوند.میشمند آشنا هاي هوسازي در استفاده از عاملهاي امنيتی و اعتمادچنين با بهترین شيوههم کنند.میپذیري را کسب 

 اشت.هاي سازمانی را خواهند دهاي آزمایشی و کاربردي در محيطپایان توانایی شروع پروژه

 

 پيش نيازها و ملزومات شرکت کنندگان

شتن آشنایی اوليه با مفاهيم اي ندارد و براي عموم علاقه مندان آزاد است. با این حال داهپيچيدشرکت در این کارگاه نياز به پيش نياز 

یادگيري ماشين  مصنوعی یا ها و واکنش به رخدادها( و آشنایی مقدماتی با هوشپذیري)مانند مدیریت ریسک، آسيب اوليه سایبري

ري نيست. اما براي نویسی ضروهبرنامتواند به درک بهتر این مباحث کمک کند. تجربه عملی در استفاده از ابزارهاي امنيتی یا می

 شود.میبخش عملی کارگاه یک امتياز محسوب 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

1 Introduction & Motivation - Why cybersecurity needs agentic   15دقيقه 

 Foundations of Agentic Al - Concepts, definitions, and differences 15دقيقه 

2 Applications & Use Cases - Risk assessment, SOC automation, incident responses lo 10 دقيقه 

3 Global Trends - Industry adoption & case studies 15دقيقه 

 Challenges & Risks - Adversarial use, authentication, governance 20 دقيقه 

 Frameworks - MAESTRO, TRISM, NIST AI RMF 10 دقيقه 

 Hands-On Practice - Designing and implementing a simple Al agent  30 دقيقه 
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 Threat Modeling Exercise - Applying MAESTRO 30 دقيقه 

4 Building Trustworthy Agents - Guardrails, monitoring, human-in-the-loop 15دقيقه 

 Wrap-Up & Discussion- Key takeaways & Q&A 10 دقيقه 

 

 

 رو)جلسه اول و دوم(ا و مسيرهاي پيشبردهمبانی، کار هاي ارتباطات امن کوانتومی:سيستم

 2مهدي خواجه-2حسين بهرامگيري-1دنيا سادات رضائی شاد

 دانشگاه صنعتی مالک اشتر2دانشگاه صنعتی اصفهان، 1

 چکيده:

از  یكیبه  یکوانتوم کياصول مكان هیامن بر پا یمخابرات يهاستميس يسازادهيو پ یطراح ،یکوانتوم هايفناوري عیبا رشد سر

ارتباطات  يردو کارب یعلم یجامع بر مبان يمرور ارائۀکارگاه با هدف  نیشده است. ا لیدر علم و صنعت تبد يراهبرد يهاهحوز

زد. در بخش اول کارگاه، آشنا سا هحوز نیروز در ا هايفناوريو  ينظر يابزارها ه،یپا ميرا با مفاه نتلاش دارد مخاطبا ،یکوانتوم

 يهاستميسپس ساختار س شود.میها مرور حالت يبردار شیو نما یدگيتندرهم ،ینهبرهم رينظ یکوانتوم کيمكان يديکل ميمفاه

 يابرده. در ادامه، کارگردندیم یمعرف یاطلاعات کوانتوم يو تئور يريگاندازه ميها، مفاهآن یاصل ياجزا ،یمخابرات کوانتوم

استفاده از  رب يگاه بر رمزنگاربخش دوم کار شوند.میمطرح  یکوانتوم ديکل عیو توز یفرابرد کوانتوم ريدر ارتباطات نظ یدگيتندرهم

 شود.می یمختلف بررس يهااسيدر مق یکوانتوم يهاشبكه یطراح يهاتمرکز دارد. سپس ساختار و چالش یکوانتوم ديکل عیتوز

کارگاه  نیشد. ا خواهد انيب یکوانتوم يو حسگر یکوانتوم ياياش نترنتیا ،یکوانتوم نترنتیچون ا ينوظهور ميمفاه زين انیدر پا

مندان علاقه يبرا یصتو فر کندیم یمعرف زيدر کشور را ن هحوز نیو مراکز فعال در ا یپژوهش يرهايمس ،یعلم يهاعلاوه بر جنبه

 .آوردیفراهم م یکوانتوم هايفناوريدانش  يدر مرزها تيجهت ورود و فعال

 

 کنندگاندستاوردهاي علمی و عملی شرکت 

 :یعلم

 یکوانتوم کيمكان ميمرور مفاه 

 مختلف يهاهحوزو کاربرد آن در  یبا مخابرات کوانتوم ییآشنا 

 هايازمنديها، نآن يسازشبكه ،یارتباطات امن کوانتوم يهاستميبا س ییآشنا 

 :يکاربرد

 یارتباطات امن کوانتوم ،یمخابرات کوانتوم ينهيدر زم یپژوهش يهاهحوز انيب 

 شروع مطالعه و پژوهش يبرا نهيزم نیدر ا یاصل ميبا مفاه ییآشنا 
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 شتريب يهاتيارتباط جهت فعال جادیکشور و ا یمراکز کوانتوم یمعرف 

 پيش نيازها و ملزومات شرکت کنندگان

 است دياما مف ،ستين يضرور یکوانتوم کيمكان هیپا ميبا مفاه ییآشنا. 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه15 مقدمه 1

 دقيقه 30 مفاهيم مكانيک کوانتومی 2

 دقيقه 20 اي درهم تنيدگی در ارتباطاتبردهکار 3

 دقيقه 60 توزیع کليد کوانتومی 4

 دقيقه 30 شبكه و اینترنت کوانتومی 5

 دقيقه 15 هاي مخابرات کوانتومیسيستم 6

 دقيقه 10 پرسش و پاسخ 7
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 از تهديدشناسی تا دفاع پيشگيرانه)جلسه اول و دوم(هاي حمايت سايبري: آموخته

 یسجاد نفيس

 امن پردازشرکت 

 چکيده

مهاجمان و مرور (« TTPs) يهاو روال کيتكن ،کيتاکت»به سرعت در حال تحول هستند، درک  يبریسا داتیامروز که تهد يايدر دن

حوادث  یه بررسب ،عملی – يکارگاه نظر نیاست. ا یاتيمقاوم، ح يهاستميساخت س ياز حملات گذشته برا «یدفاع يهاآموخته»

 صيتشخ ییاتوان شیافزا يرا برا يکاربرد يهانشي( پرداخته و بی)با حفظ محرمانگ تهگذش انيشاخص در سال يبریسا یواقع

 .دهدمی هارائ رانهيشگيپ یتيامن يهايکاهش خطرات و استراتژ دات،یتهد

 کنندگاندستاوردهاي علمی و عملی شرکت 

  گذشته يبریاز حملات سا« بر داده یمبتن يهانشيب»کسب 

 رانهيشگيدفاع پ»و « حمله يالگوها صيتشخ»مهارت در  توسعۀ» 

 شدهکنترل یشگاهیآزما طيمح کیدر  «یدر زمان واقع داتیتهد ليتحل» نیتمر 

 پيش نيازها و ملزومات شرکت کنندگان

  کامپيوتري  هايشبكهدانش اوليه 

 مفاهيم پایه امنيت سایبري آشنایی با 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه 30 تحليل تهدیدات 1

 دقيقه 60 نمونه مطالعه موردي 2

 دقيقه 90 سازي زنده حملهشبيه 3
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 مرزهاي تازه امنيت سايبري با هوش مصنوعی )جلسه اول و دوم( واکنش سريع؛ تحليل عميق، تصميم دقيق،

  سليمی ازسولم

  موسسه یورکام فرانسه

 چکيده

 يبریسا تيمختلف امن يهاهحوزدر  یبر هوش مصنوع یمبتن يهاکه پژوهش پردازدیم ینیاديبن راتييتغ یکارگاه به بررس نیا

به همراه  یواقع يهاشرفتيپ یها هوش مصنوعکه در آن شوندیمرور م ییهاهحوز ،يارسانه ياهويتمرکز بر ه ياند. به جاکرده جادیا

ا از قواعد ر يبریسا تيامن یمصنوع هوشخواهند شد.  یبررس یتازه پژوهش يهاو فرصت شوندیمشخص م هاتیداشته، محدود

 يريکارگبه يبرا ماندهیباق يهاکارگاه هم دستاوردها و هم چالش نیاست. ا بردهسازگار و مولد  ،ییمعنا يهابه سمت روش یسنت

 .کندیممسئولانه آن را مرور 

 گيرند که:هاي عملی، شرکت کنندگان یاد میاز طریق جلسات تعاملی و تمرین

  .تهدیدات انتزاعی سایبري را به معيارهاي مالی ملموس ترجمه کنند 

 ها استفاده کنند.بندي ریسکهاي احتمالی براي ارزیابی و اولویتاز مدل 

 ده کنند. گيري استفاامنيتی به ظاهر غيرقابل اندازهگيري پيشرفته براي عوامل هاي اندازهاز تكنيک 

 دهند.  هتوسعیسک را رهاي داده محور براي تخصيص منابع و کاهش استراتژي 

هایی کنندگان را با ابزارکند و شرکتگيري براي مدیران ارشد و ميانی امنيت را پر میاین کارگاه شكاف بين امنيت سایبري و تصميم

کنندگان چه یک کند. شرکتهاي امنيتی آگاهانه مجهز میگذارياط موثر ریسک با ذینفعان و هدایت سرمایهبراي برقراري ارتب

CISOهاي ارزیابی ریسک سازمان خود و همسو هاي ارزشمندي براي ارتقاي شيوه، مدیر ریسک، یا متخصص امنيت باشند، بينش

 خواهند آورد.هاي امنيتی با اهداف کسب و کار به دست کردن تلاش

 دستاوردهاي علمی و عملی شرکت کنندگان

  ها پيشرفت داشته استهایی که هوش مصنوعی در آنهحوزمرور. 

 هحوزهاي این مشخص کردن محدودیت 

 هاي تازه پژوهشیبررسی فرصت 

 

 پيش نيازها و ملزومات شرکت کنندگان

 احی شده است.امنيت سایبري طر حوزۀي صنعت در کارشناسان خبرهاین کارگاه براي پژوهشگران، دانشجویان تحصيلات تكميلی و 

یی مقدماتی با یادگيري اي امنيت نرم افزار، تحليل بدافزار و شبكه آشنا باشند. آشناکنندگان با مفاهيم پایهرود شرکتانتظار می

 شود، اما این پيش نياز الزامی نيست. زبانی بزرگ توصيه می هايمدلماشين و 
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 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه 45 اندازو چشم زهيانگ 1

 دقيقه 90 موضوعات قيعم مرور 2

 دقيقه45 يبندو جمع یعمل يهاتجربه 3

 

 MATLABاي کاربردي بر واترمارکينگ ديجيتال و استگانوگرافی با استفاده از مقدمه

 زهرا قرائيان

 دانشگاه صنعتی اميرکبير

 چکيده:

 ریدر تصاو نگيو واترمارک ينگارنهان يهاتمیالگور سازيپيادهو  ينظر یبه مبان ي،کاربرد تجربۀ ارائۀبا هدف  یکارگاه آموزش نیا

با  MATLABنرم افزار  طيدر مح ها تمیالگور نیگام به گام ا سازيپيادهزنده  شیکنندگان با مشاهده نما. شرکتپردازدیم تاليجید

 .آشنا خواهند شد هحوز نیا يديلک يهاکيو تكن ميمفاه

 دستاوردهاي علمی و عملی شرکت کنندگان

نواع واترمارکينگ و (، اSSIM ،PSNRنگاري و واتر مارکينگ، معيارهاي ارزیابی )کنندگان با مفاهيم اصلی نهاندر این کارگاه، شرکت

ایسه ظرفيت و دو روش، مق سازيپيادهشامل خواندن تصاویر،  MATLABچنين اجراي عملی در آشنا خواهند شد. هم هاتفاوت

 شود.می هارائمقاومت، و ارزیابی در برابر حملات انجام خواهد شد. فایل کد و اسلایدها براي تمرین فردي 

 پيش نيازها و ملزومات شرکت کنندگان

 پيش نياز علمی:

 نهيدر زم یگونه دانش قبلچياز آن به ه يمندبهره يکنندگان براشده و شرکت یطراح یکاملاً مقدمات يكردیکارگاه با رو نیا       

 ندارند. ازين ریتصو پردازش ای نگيواتر مارک ي،نگارنهان

 

 ملزومات عملی:

 یتن لپ تاپ الزاملذا داش .نخواهد بود ریکنندگان امكان پذتوسط شرکت یعمل يهاتيانجام فعال ی،زمان تیمحدود دليلبه

 .ستين
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 سرفصل مطالب کارگاه

 

 زمان سرفصل رديف

 دقيقه15  مقدمه 1

 دقيقه 20 تعاریف و اصطلاحات کليدي 2

 دقيقه 15 هاي درج واترمارکهحوز 3

 دقيقه 20 معيارهاي ارزیابی 4

 دقيقه 10 فاوت در حملاتت 5

 دقيقه10 و بحث سوالات يجمع بند 6

 

 تصاويراستنادپذيري ادله ديجيتالی موجود در 

 حسين سهلانی

 پليس فتا

 :چکيده

به طور خاص، تلاش  شود.میپرداخته  ریاستخراج شده از تصاو یتاليجیادله د يریپذجامع استناد یبه بررس یکارگاه تخصص نیا در

آشنا  شرويپ يهكارهاراها و کنندگان را با چالشادله شرکت ،یو اعتبارسنج لياستخراج تحل ،یعلم يهاکرد تا با مرور روش ميخواه

و  یحقوق يستانداردهاا با مرتبط يتایها و متادفرمت ،ریشده درتصاو کاريدست راتييتغ ییشناسا ريظن ی،کارگاه مباحثیط .ميکن

طه بوده و شامل بودن کارگاه و پژوهش مربو يکاربرد يرو یها مطرح خواهد شد. تمرکز اصلادله در دادگاه نیا رشیپذ يبرا یفن

 یو اعتبارسنج ریمختلف تصو هايلایه ليتحل ،ریتقلب در تصو صيتشخ يهاکيمانند تكن ينرم افزار يابزارها یتمیالگور يهاروش

 يهادر پژوهش تواندمیکه  دهدیم هارائ یواقع يو مطالعات مورد یعمل ییهاکارگاه نمونه .استي ریتصو يهاداده نيتأم رهيزنج

 .رديمورد استفاده قرار گ ییقضا يهاتيو فعال یعلم

 دستاوردهاي علمی و عملی شرکت کنندگان

 يریادله تصو يریاستنادپذ يهاو چالش مياز مفاه قيعم درک 

 کاريدستاز نظر اصالت و  ریتصاو ليتحل يمعتبر برا يو ابزارها هاتمیکاربرد الگور ییتوانا 

 ی و حقوق یعلم يهارشته نيدر ب ليتحل جینتا ريتفس تيقابل 

 ییقضا ای یپژوهش يهادر پروژه يریمدارک تصو يامن برا نيتأم رهيزنج فرایند یمهارت طراح 

 هاها و دادگاهدهی علمی و حقوقی ادله دیجيتال براي کاربرد در کنفرانسآشنایی با گزارش 

 

 پيش نيازها و ملزومات شرکت کنندگان
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 ریپردازش تصو ژهیبه و وتريبا مباحث علوم کامپ هیپا ییآشنا 

 التيجیمربوط به مدارک د ییقضا ای یحقوق ميبا مفاه یمقدمات ییآشنا 

 ها و ساختارهاي تصاویر دیجيتالاي از فرمتدانشی پایه 

 ياطلاعات و رمزنگار تيامن مياز مفاه یدرک مقدمات 

 کیفارنز حوزۀبا مباحث  هیپا ییآشنا 

 

 سرفصل مطالب کارگاه

 

 زمان سرفصل رديف

 دقيقه- يریتصو تاليجیادله د يریاستنادپذ يهاو چالش تياهم مقدمه 1

 دقيقه- يریتصو يهاداده لياستخراج و تحل یعلم یمبان 2

 دقيقه- ریو جعل تصو کاريدست صيتشخ يها و ابزارهاروش 3

 دقيقه- يریادله تصو رشیپذ یاستانداردها و مراجع حقوق یبررس 4

 دقيقه - هاداده نيتأم رهيو زنج تایتحليل متاد 5

 دقيقه - يکاربرد يهانمونه ،ییو قضا یعلم يمورد مطالعات 6

 ساعت - ادله یسینوو گزارش رینمونه تصاو ليتحل ؛یعمل کارگاه 7

 دقيقه- و بحث سوالات يبندجمع 8
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 هاي حياتی کشور فعال در زيرساخت APTهاي رفتار شناسی گروه

 امين قربانی-علی امينی

 شرکت گراف

 چکيده

ن اطلاعات کشور و به سرقت رفت یاتيح يهارساختیز دنید بيو آس رياخ يهادر سال يبریحجم حملات سا شیتوجه به افزا با

 هيفعال عل APT يهالازم در خصوص گروه يهایها آگاهها و شرکتسازمان رانیو مد نيمهم و حساس کشور لازم است که متخصص

 نياست که متخصص نیاکارگاه تلاش بر  نیکه در ا ميبرگزار کن یتا کارگاه میآن شد بررو  نیاز ا .کشور را کسب کنند يهارساختیز

 رساختیدر ز ريخا يهاکه در سال دیمتعدد شكار تهد يهااتيعمل هیخود که بر پا اتيتجرب يريکارگشرکت گراف با به دیهوش تهد

 اتيتجرب نیند و اکشور بپرداز يهاساخت ریز هيعل عالف APT يهارفتار و اهداف گروه یکشور بوده است به بررس يهاو سازمان ها

 يبدافزارها ياهنمونه يبر رو قيو عم قيدق يهاليشرکت گراف با انجام تحل نيکنندگان قرار دهند. متخصصشرکت اريرا در اخت

استفاده  نيچندست آمده و هماطلاعات به هیخود بر پا دیهوش تهد گاهیپا تیو تقو APT ياستفاده شده در حملات توسط گروه ها

ن با مشاهده در محصولات خود کرده است که بتوا يساز و کار جادیآنها اقدام به ا عيو تجم APT يهاگروه يريو رهگ OSINTاز 

 يوردهاو دستا جینتا ،کارگاه نیدر ا .کنند از حمله اقدام يريو جلوگ یینسبت به شناسا یبه راحت ،APT يها مرتبط با گروه يهاسرنخ

 يهاکيو تكن هاتيبا تمرکز بر فعال هاليتحل نیخواهد شد. ا هارائ يبریسا داتیتهد حوزۀدر  یتخصص يهاليحاصل از مجموعه تحل

 نیا یاتيعمل يهاو روش ياهداف راهبرد يرفتار يالگوها ییانجام شده و منجر به شناسا APT يهامورد استفاده توسط گروه

و  شرفتهيپ داتیتهد تيبا ماه ترقيعم ییکنندگان امكان آشناها به شرکتافتهی نیا ارائۀاست.  دهیکشور گرد هيفعال عل يهاگروه

از  يتردگان با درک روشنکننشرکت رودیانتظار م انیمقابله و دفاع در برابر آنها را فراهم خواهد کرد. در پا يهاوهيدرک بهتر از ش

 .رنديگ کشور به کار یدفاع يادههبرها و راسامانه تیتقو ريدانش را در مس نیبتوانند ا APT يها رفتار و اهداف گروه

 دستاوردهاي علمی و عملی شرکت کنندگان

 کشور  يهاخترسایها در زآن تيفعال و نحوه فعال يهكر يهاکارگاه، نسبت به گروه نیکنندگان پس از گذراندن اشرکت

 .از آنها را کسب کنند يريجلوگ يدانش و راهكارها توانندیآگاه شده و م

 پيش نيازها و ملزومات شرکت کنندگان

 شرکت براي عموم آزاد است و نياز به پيش نياز خاصی ندارد. 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

  رياخ يهاو حملات هدفمند در سال يبریسا میبر جرا يمرور 1

  رانی( در اAPT) شرفتهيپ دیتهد گرانیباز نیترسه مورد از فعال یمعرف 2
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  از حملات دیتهد گرانیباز زهياهداف و انگ یبررس 3

  ((initial access هياول یاخذ دسترس يروشها یبررس 4

  ريدر حملات اخ (IAB) هياول ینقش فراهم آورندگان دسترس 5

  دیتهد گرانیباز یرفتارشناس 6

  حمله يهاشكار و کشف شاخص روش 7

  (CTI) دیحمله در هوش تهد يهاشاخص تياهم 8

  داتیمقابله با تهد يبرا رانهيشگيپ يهاروش یو معرف شنهاديپ ئهارا 9
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 مرور بر حملات القاي خطا
 علی نوري-حامد رمضانی پور

 هاي پيشرفتهفناوري توسعۀپژوهشگاه 

 چکيده

 يرمزنگار يها-تمیالگور افزاري¬سخت سازي¬ادهيپ یتيامن یابیارز نهيرا در زم ياريتوجه بس ريخطا در دو دهه اخ يحملات القادر 

خطا و  جادیا مهاجم، باعث یدسترس براساسشده  نييتع شياز پ ای یتصادف ریمقاد يبا القا كردیرو نیبه خود جلب کرده است. ا

 هاي¬خطا نیا جهي. در نتشوند¬یم یارتباط هاي¬يشده در تكنولوژ هيتعب يرمزنگار هاي¬تمیالگور یانيم ریدر مقاد یانحراف کمّ

 یمحاسبات یدگيچيموجب کاهش پ يبر محاسبات آمار هيشده و با تك یابیارز گران¬ليتوسط تحل برداري¬انحرافات قابل بهره ایموثر 

خطا  يالقا نهيدر زم ابزارها نتری¬خواهند شد. از پرکاربرد ليکامل آن در فاز تحل یابیموارد باز یدر برخ ای يرمزنگار یاصل ديکل

-نحوه بهره هياول فيوصتبا  میدار یکارگاه سع نیولتاژ و فرکانس اشاره کرد. در ا چيگل س،يپالس الكترومغناط زر،يبه اشعه ل توان¬یم

ن ممكن، با ذکر زما نیترعیدر سر رپذی¬بيآس هاي¬تمیالگور یمخف ریمقاد یاببازی در ها¬آن ريتاث نيادوات همچن نیاز ا يبردار

 .ميکن جادیبا موضوع مربوطه ا یکل ییآشنا ،یچند مثال عمل

 دستاوردهاي علمی و عملی شرکت کنندگان

  حملات القاي خطا در بستر نرم افزار و سخت افزار سازيپيادهدانش 

 پيش نيازها و ملزومات شرکت کنندگان

 دانش اوليه رمزنگاري 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه 30 مقدمات دانش القا خطا   1

 یدگيچيو کاهش پ يرمزنگار هاي¬تمیحساس الگور ریمقاد یابیخطا در باز يالقا ريتاث 2

   یمحاسبات

 دقيقه 15

 دقيقه 15 خطا   يپرکاربرد در القا هايانواع روش 3

 دقيقه 15   جانبیحملات کانال  گریخطا با د يالقا بيترک 4

 دقيقه 15 حساس   ریمقاد یابیخطا در باز يالقا هاي¬روش يريکارگهب تيموفق زانيم 5

 دقيقه 15   یشگاهیو آزما یصنعت زاتيتجه يسخت افزار یتيخطا در مقابل سطوح امن يکاربرد القا 6
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 فريب سايبري 

 سيدعلی صموتی

 شرکت مدیریت امن الكترونيكی کاشف

 چکيده

اختصاص دارد.  تاليجید يهارساختیدر دفاع از ز شرفتهيپ ياستراتژ کیبه عنوان  يبریسا بیفر ميجامع مفاه یبه بررس کارگاه نیا

 يبه طور مؤثر تواندمینا خواهند شد که آش بندهیفر يهاطيمح يسازادهيو پ یطراح يهاکيکنندگان با تكنشرکت داد،یرو نیدر ا

مهاجمان و  یاتيعمل يهانهیها بر هزآن ريو تأث بیمختلف فر يساختارها ن،يد. همچناهداف خود بازدار به یابيمهاجمان را از دست

و ثبت  ریپذبيخدمات آس يسازهيدر شب شرويپ يهاخواهد شد. به علاوه، پلتفرم ليحملات تحل يسازیو خنث ییشناسا يهاتيقابل

 يبریسا بیکنندگان در استفاده از فرشرکت يهايارتقاء توانمند کارگاه، نی. هدف ارنديگیقرار م یمخرب مورد بررس يهاتيفعال

ان و پژوهشگران در متخصص انيم يو همكار نظرتبادل يرا برا یفرصت دادیرو نیاست. ا يبریسا تيدر امن يديکل يبه عنوان ابزار

 .آوردیفراهم م هحوز نیا

 

 دستاوردهاي علمی و عملی شرکت کنندگان

  سایبريفریب با آشنایی 

 پيش نيازها و ملزومات شرکت کنندگان

 دفاع سایبري و امنيت سایبري آشنایی با مفاهيم اوليه 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

  يبریسا بیفر ميمفاه 1

  يبریسا بیفر یتكسونام 2

  بنديطبقه 3

  هاابزارها و روش 4

  هامعرفی پلتفرم 5

  سه روش  ارائۀ 6
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 هاي موبايل: تهديدات نوين و ابزارهاي تحليل و تست نفوذامنيت برنامک

 نمحمدحسام تدی-محمد حسين هاتفی-محمدعلی زمانی

 پژوهشگاه فناوري اطلاعات و ارتباطات

 چکيده

حساس مانند  يهاهوزحدر  لیموبا يهاکاربران به برنامک یوابستگ شیهوشمند و افزا يهاتلفن ريبا گسترش فراگ ر،ياخ يدر دهه

دچار تحول  یفيو ک یصورت کمّبه زين يبریسطح حملات سا ک،يو دولت الكترون ن،یآموزش آنلا ،یخدمات درمان تال،يجید يبانكدار

نابع حساس دستگاه، و مبه  یبا کاربر، دسترس ميخاص خود از جمله تعامل مستق يهایژگیو دليلبهل یموبا يهاشده است. برنامک

ضعف در  ان،يم نیاند. در اشده لیتبد يبریسا ياهداف مهاجمان در فضا نیتریاز اصل یكیبه  ،یخارج يبا سرورها یارتباطات دائم

 شيپ یتينبود تست امن و شبكه، و يسازرهيذخ يهیلا يهايریپذبيآس ،يگاررمزن يهااز کتابخانه حياستفاده ناصح ،یتيامن یطراح

 شود.میها کاربران و سازمان يبرا يخطرات جد جادیاز انتشار، باعث ا

ا هدف ارتقاء دانش و ، ب«و تست نفوذ ليتحل يو ابزارها نینو داتی: تهدلیموبا يهابرنامک تيامن»حاضر با عنوان  یتخصص کارگاه

به مدت  جلسه کیصورت کارگاه به نی. اگرددیبرگزار م لیموبا يهاهبرنامو تست  یتيامن ليتحل ينهيکنندگان در زممهارت شرکت

 برگزار خواهد شد.  یتخصص رکارگاهیکه در قالب دو ز شده یطراح م،يساعت و ن کی

 انیو دانشجو ل،یموبا يهادهندگان برنامکتوسعۀکارشناسان تست نفوذ،  ت،يامن حوزۀکارگاه شامل پژوهشگران  نیا مخاطبان

 ییتوانا زيها و نبرنامک يهايریپذبيساز ساختار و آ یقيدرک عم تواندمیکارگاه  نیهستند. شرکت در ا لیموبا تيمند به امنعلاقه

و  ،یعمل يدموها ،يئوراز ت یبيترک يدهد. استفاده هارائکنندگان به شرکت یواقع طيدر مح فمندهد یتيامن يهاتست ياجرا

 .ندیکسب نما لیموبا يهارنامکب تيامن حوزۀدر  يکامل و کاربرد ياکنندگان تجربهباعث خواهد شد که شرکت یواقع يوهایسنار

 

 دستاوردهاي علمی و عملی شرکت کنندگان

 یلیموبا يهاشنيكياپل يها يریپذ بياز آس قيدرک عم 

 یلیموبا يهاشنيكيحملات اپل نیترنیو نو نیتربا مهم ییآشنا 

 از  قيعم درکOWASP MASTG  وOWASP MASVS 

 یلیموبا يهاشنيكياپل يهايریپذبيآس ليتحل ییتوانا 

 يهالیو نقش فا دیمعكوس اندرو یمهندس فراینداز  قيعم درک Smali 

 کاريدست قیکد از طر قیتزر شرفتهيپ يهاکيبا تكن ییآشنا Smali 

 اصول  درکCode Obfuscation  وIntegrity Checking یدفاع يبه عنوان ابزارها 

 يهالیفا هياول ليتحل ییتوانا Smali هاو درک منطق آن 

 ناامن يهاطيدر مح هبرنام ياز اجرا يريو جلوگ کاريدست صيتشخ يبرا یدفاع يکدها يسازادهيپ ییتوانا 
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 پيش نيازها و ملزومات شرکت کنندگان

 یسینوبرنامۀ يهابا زبان ییآشنا Java 

 دیاندرو شنيكياپل توسعۀاز  هیدانش پا 

 (ستين ياما اجبار شودیم هي)توص يبریسا تيامن ميبا مفاه یمقدمات ییآشنا. 

 خواهد بود ديفم اريمعكوس بس یمندان به مهندسو علاقه تيدهندگان، مهندسان امنهتوسع يکارگاه برا نیا. 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه 5 قدمهم 1

 دقيقه 15 یلیموبا يهانيكشيها و حملات اپليریپذبيآس 2

 قهيدق OWASP  20و چارچوب  یدفاع يراهكارها 3

 دقيقه 5 و پرسش و پاسخ يبندجمع 4

 بخش دوم

 دقيقه 5 مقدمه 1

 دقيقه 15 حمله فرایند 2

 قهيدق 20 راهكارهاي دفاعی و پيشگيري 3

 دقيقه 5 و پرسش و پاسخ يبندجمع 4

 

 دو مورد عملی  ارائۀها ربازخوانی کد در ميکروکنترلمرور حملات 

 فاطمه رحيمی 

 فناوري هاي پيشرفته توسعۀپژوهشگاه 

 چکيده

 یپس از معرف شوند.می یولتاژ بررس چيبا تمرکز بر گل (Fault Injection)خطا  قیاز نوع تزر یكیزيحملات ف ،یکارگاه تخصص نیدر ا

ابزار  کیکنندگان با ، شرکتPicoGlitcherو  ChipWhispererمانند  چيگل حوزۀموجود در  يو ابزارها كروکنترلرهايم یتيامن يمعمار

ابزار با  نیشده است. ا یبازطراح يافزارو نرم يافزارصورت سختکه به شوندیبرگزارکننده آشنا م ميت توسط شدهیطراح یاختصاص

 یحمله عمل ،ابزار نیستفاده از اکند. در ادامه، با ا ديتول ميولتاژ قابل تنظ چيگل تواندمی قيانعطاف بالا و عملكرد دق ن،یيپا متيق

 یكیر انتها به کارگاه د نیا نيهمچن شود.می یبررس flash memoryشده محافظت حافظهبه  یانجام شده و دسترس STM32 يرو

ر وقفه را به ب یها پرداخته و روش حمله مبتنه آنبه حافظه محافظت شد یابيجهت دست كروکنترلرهايبه م ياز حملات نرم افزار

 .دهدمی حيطور کامل توض
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 دستاوردهاي علمی و عملی شرکت کنندگان

 حفاظت دیتهد يهاروش یبرخ نيو همچن كروکنترلرهايحافظه م يحفاظت از محتوا ي هیپا ميمفاه يريادگی 

 ولتاژ و  چيکامل گل يتئور يريادگیFault Injection 

 هاو مشكلات آن جیرا نگيچيگل يابزارها شناخت 

 چيگل قیتزر يبرا یابزار اختصاص کی یبا طراح ییآشنا 

 يموفق حمله رو ياجرا STM32 

 یشخص يسازادهيابزار و پ یبازطراح تيقابل 

 پيش نيازها و ملزومات شرکت کنندگان

 يبا معمار ییآشنا ARM حافظه. ميو مفاه 

 خواهند برد. يشتريبهره ب یکنندگان فناستفاده کنند اما شرکت از کارگاه توانندیم زين یمندان عمومنكته: علاقه 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 قهيدق 10 كروکنترلرهايحافظه م يدر معمار تيمقدمه: امن 1

 قهيدق 10 يافزارو نرم یكیزيبا حملات ف ییآشنا 2

 قهيدق 10 هاآن يهاو چالش نگيچيگل يابزارها یمعرف 3

 قهيدق 10 مدارات ليو تحل دیافزار ابزار جدسخت یطراح 4

 قهيدق 10 چيپالس گل ديافزار تولنرم يسازادهيپ 5

 قهيدق STM32 15 يرو یحمله با ابزار اختصاص یعمل ياجرا 6

 قهيدق 10 نتراپتیا يبا حمله نرم افزار ییآشنا 7

 قهيدق 15 ياو اقدامات مقابله یتيبحث امن ج،ینتا ليتحل 8

 

  OTفارنزيک فناوري عملياتی

 چکيده

 عیو صنا یاهروگين ،یميپتروش گاز، بزرگ نفت، عیدر صنا فرایند ونيبه منظور کنترل و اتوماس (OT) یکنترل صنعت يهاسامانه

 یستیز طيو مح یماعاجت ،ياقتصاد ،یتبعات انسان يدارا هاستميس نیا ي. هرگونه مخاطره بررورنديگیمورد استفاده قرار م يديتول

و در معرض  یعتکنترل صن يهاسامانه يبررو يبریروز افزون حملات سا شیبا توجه به افزا گریاز طرف د .باشدیگسترده م اريبس

 يهاستميعمول سبه طور م نكهیبا توجه به ا .دو چندان شده است هاستميس نیحفاظت از ا تياهم ها،ستميس نیخطر قرار گرفتن ا

OT باشندیم يادیز يهایدگيچيپ يو دارا یبيترک صورتبه یصنعت يهاستميس يرو حملات بر نیبنابرا ،اندشده یطراح زولهیا .

 کند.می جادیرا ا OT يهاستميس ياز رفتارها یقيو درک عم باشدیم هايریپذبيآس و نقاط نفوذ ییشناسا يبرا ی، روشOT کیفارنز

 .باشدیر م، شبكه و نرم افزاافزاردر سطح سخت یکنترل صنعت يهاستميس کیفارنز هیپا ميکارگاه آموزش مفاه نیهدف از ا
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 دستاوردهاي علمی و عملی شرکت کنندگان

 مناسب عموم 

 پيش نيازها و ملزومات شرکت کنندگان

 داد اهدخو را آموزش یصنعت يهاسخت افزار و پروتكل کیفارنز هیپا ميکنندگان محترم، مفاهکارگاه به شرکت نیا. 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

  OT کیفارنز یمعرف 1

  یصنعت زاتيداده در تجه يسازهارهيبا ذخ ییآشنا 2

  ارتباط با سخت افزار ي نحوه 3

  firmware ليبر ابزارها و روش تحل يامقدمه 4

  نمونه یپروتكل صنعت کی ليتحل یصنعت يهاشبكه و انواع پروتكل ميبا مفاه ییآشنا 5

  یپروژه عمل کی انجام 6

 

 امنيت زنجيره تامين نرم افزار

 سيد حسين نيكونيا
 شرکت مهستان

 چکيده

افزار از نرم نيتأم رهيزنج تياند، امنشده لیتبد یاتيح يهارساختیوکارها و زافزارها به ستون فقرات کسبامروز که نرم يايدر دن

و استقرار،  هتوسع پيچيدۀ يهافرایندشخص ثالث و  يها، کتابخانهزمتن با يبه اجزا یوابستگ شیبرخوردار است. با افزا ياژهیو تياهم

تا استقرار  هياول یسیواز کدن ره،يزنج نیدر هر مرحله از ا یتينقص امن کیشده است.  جادیا رهيزنج نیدر ا يدیجد يریپذبينقاط آس

 شود. يریناپذجبران يو اعتبار ینشت اطلاعات، و خسارات مال ،يبریمنجر به حملات سا تواندمی ،یینها

 داتیو مقابله با تهد يريشگيپ ،ییشناسا نهيکنندگان در زمشرکت يو توانمندساز یآگاه شیساعته با هدف افزا 1.5کارگاه  نیا

و  یعمل يکارهاراه ارائۀو  ،جیانواع حملات را ،يديکل ميمفاه یشده است. ما به بررس یافزار طراحنرم نيتأم رهيدر زنج یتيامن

معماران  ت،يامن رانیدهندگان، مدهتوسع يکارگاه برا نیپرداخت. ا ميامن خواه يافزارنرم نيتأم رهيزنج کی جادیا يمؤثر برا يابزارها

 اهد بود.خو ديافزار نقش دارد، مفنرم توسعۀکه در چرخه عمر  یافزار، و هر کسنرم

 دستاوردهاي علمی و عملی شرکت کنندگان

 داتیو مقابله با تهد يريشگيپ ،ییشناسا نهيکنندگان در زمشرکت يو توانمندساز یآگاه شیساعته با هدف افزایک و نيم  کارگاه نیا

و  یعمل يکارهاراه ارائۀو  ج،یانواع حملات را ،يديکل ميمفاه یشده است. ما به بررس یافزار طراحنرم نيتأم رهيدر زنج یتيامن
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معماران  ت،يامن رانیدهندگان، مدتوسعۀ يکارگاه برا نیپرداخت. ا ميامن خواه يافزارنرم نيتأم رهيزنج کی جادیا يمؤثر برا يابزارها

 خواهد بود. ديافزار نقش دارد، مفنرم توسعۀکه در چرخه عمر  یافزار، و هر کسنرم

 پيش نيازها و ملزومات شرکت کنندگان

 نرم افزار توسعۀ فرایندبا  ییآشنا 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

  مقدمه اي بر امنيت زنجيره تامين نرم افزار 1

  تهدیدات و بردارهاي حمله رایج  2

  راهكارهاي عملی و ابزارهاي دفاعی 3

 

 بايوس، امنيت و شخصی سازي آن 

 پورفاطمه باجلان، رضا آدینه

 هاي پيشرفتهفناوري توسعۀپژوهشگاه 

 چکيده

 بایوس )BIOS( به عنوان نخستين نرم افزاري که پس از روشن شدن رایانه اجرا میشود، نقش حياتی در شناسایی و پيكربندي 

بوده و هرگونه  ستميس ياراعتماد در معم رهينقطه شروع زنج ،مؤلفه نیا کند.می فایا (Boot) يراه انداز فرایندسخت افزار و آغاز 

 LoJaxمانند  ياشرفتهيحملات پ رياخ يهادر سال .شود صيتشخ رقابليماندگار و غ ينفوذها بهمنجر  تواندمیدر آن  یتيضعف امن

MoonBounce  وBlackLotus اند که نشان دادهBIOS عامل  ستميسپس از نصب مجدد  یکه حت رديقرار گ یهدف حملات تواندمی

امكان  corebootاز مانند متن ب يکارهااستفاده از راه ،بوت فرایندو کنترل کامل بر  تيامن تيبا توجه به اهم .بمانند یفعال باق زين

کارگاه  ،ستارا نیدر ا .کندیفراهم م یتيامن يهااستيو س يسخت افزار يازهايرا متناسب با ن BIOS يسازیکد و شخص تيشفاف

شده  يازسیشخص BIOS يزیرهبرنامساخت و  یمراحل عمل هارائو  یتخصص يابزارها یمعرف ،هیپا ميحاضر با هدف آموزش مفاه

 یتيامن داتیهدت ییشناسا، BIOSساختار  ليتحل ییتوانا ،کارگاه نیکنندگان پس از اتمام اشرکت رودیانتظار م .شده است یطراح

 يبریء توان دفاع ساها علاوه بر ارتقامهارت نیخاص را کسب کنند. ا يابردهمتناسب با کار نهيامن و به يهانسخه توسعۀو مهارت 

 خواهد بود. یبه محصولات خارج یو کاهش وابستگ يفناور ییخودکفا ريدر مس ممه یگام

 

 دستاوردهاي علمی و عملی شرکت کنندگان

 اصلی کارکردهاي و ساختار معرفی BIOS حاضر زمان تا نسخه اولين از 

 سطح در امنيتی تهدیدات درک و شناخت BIOS اعتماد زنجيره در آن اهميت و 
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 مفهوم با آشنایی BootSecure حملات در سطح ميان افزار با  مقابلههايروش و 

 روش شناختBIOSبر هايمبتنیسيستم در امنيتی خطرات کاهش براي مناسب کارهايراه و هايامن سازيBIOS 

 سازيشخصی حدودي تا و پيكربندي تواناییBIOS متن ابزار از استفاده با Corebootباز 

 ابزارهاي از استفاده توانایی BIOS مانند برنامهریزيو تحليل ساختار flashrom و cbfstool 

 

 پيش نيازها و ملزومات شرکت کنندگان

 ايهاي کامپيوتري و ساختار سخت افزار رایانهاي سيستمآشنایی با مفاهيم پایه 

  هاي راه اندازي سيستمفراینددرک اوليه از سيستم عامل و 

 آشنایی با مفاهيم امنيت سایبري و تهدیدات رایج بدافزارها 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه 40 مفاهيم پایه و اهميت بایوس  1

 دقيقه 15 هتوسعابزارها و محيط  2

 دقيقه 35 سازيشخصی 3

 

 دوم()جلسه اول و  هاي کنترل صنعتیشناسايی و شکار مهاجمان سايبري در سيستم

 علی ميرزایی، مهدي صياد

  شرکت رایان پرداز کاوش 

 چکيده

Detection and Hunting of Cyber Intruders in Industrial Control Systems. 

 دستاوردهاي علمی و عملی شرکت کنندگان

 یصنعت يهاشبكه نگیتورينفوذ مهاجمان و مان ليتحل توانایی •

 مهاجم ريمس يشده و بازسازحملات کنترل يمهارت در اجرا •

 حمله صيتشخ يهاRuleو  یتيامن يداشبوردها یطراح •

 پاسخ به حادثه یو طراح یفن يتسلط بر مستندساز •

  رساختیز تيامن يهاو پروژه OT ،SOC يهاميمشارکت در ت يبرا یآمادگ •

 پيش نيازها و ملزومات شرکت کنندگان
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 شبكه و امنيت سایبري)ترجيحا( آشنایی مقدماتی با مفاهيم 

 هاي کنترل صنعتیمندي به سيستمتجربه با علاقه 

  شود.میآشنایی با ابزارهاي تحليل شبكه امتياز محسوب 

 شرکت براي عموم آزاد است. 

  .محتواي کارگاه براي سطوح مختلف قابل فهم و اجرا است 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه ICS 90 یحمله مهاجمان کنترل صنعت يهاساختار و روش شناختجلسه اول:  1

 دقيقه 90 یصنعت يبریو واکنش در برابر حملات سا شیپا تيقابل جادیاجلسه دوم:  2

 

 يک کارگاه عملی  هاي زبانی بزرگ:افزايش صحت و امنيت کد با استفاده از مدل

 دادپور، عسل محمودي نژادرضا ابراهيمی آتانی، سيد اميرحسين طباطبایی، کياوش 

 مرکز آپا دانشگاه گيلان

 چکيده

 یدر مهندس یاساس يهااز چالش یكیکد به  تيصحت و امن محور،تيو امن یاتيح يهاافزار در سامانهبا گسترش روزافزون کاربرد نرم

از  يارين پرکاربرد هستند، اما در بساگرچه همچنا ،یتيو آزمون امن ليتحل یسنت يهاشده است. روش لیتبد يافزار و رمزنگارنرم

 يبزرگ به عنوان ابزار یزبان هايمدل ر،ياخ يها. در سالدهندیم هارائرا  هايریپذبياز آس يبر بوده و پوشش محدودموارد زمان

 ییدر شناسا توانندیمتن و کد، م درک تيبر قابل هيها با تكمدل نیاند. ابودهو بهبود کد مورد توجه  ليتحل د،يکمک به تول يبرا نینو

 ،یملکارگاه ع نیکنند. در ا فایا یاصلاحات مؤثر نقش مهم شنهاديو پ یتيامن يهايریپذبيکشف آس ،یمنطق يخطاها

بزرگ در  یزبان ياستفاده از مدل ها هیپا ميمفاه نيو همچن ستایکد ا لينرم افزار و تحل تيامن ينظر یکنندگان ابتدا با مبانشرکت

 و ليتحل يها برامدل نیاستفاده از ا ییتوانا ،یواقع يهااز مثال گيريبهرهافزار آشنا خواهند شد. سپس با نرم تيصحت و امن حوزۀ

 نیگام تمربهگام صورتبه JAVAو  C++ ،C# ،PHP ،Phython ليمختلف از قب یسینوهبرنامدر چند زبان  ریپذبيآس ياصلاح کدها

افزار نرم توسعۀ فرایندر دبزرگ  یزبان هايمدلاز استفاده از  یناش یتيامن يهاو چالش داتیتهد ها،تیمحدود نيهمچن. کنندیم

کنندگان ارگاه، شرکتک انیدر پا رودیانتظار م .مورد بحث قرار خواهد گرفت زين ،هستند یاتيح يهاکه سامانه ییابردهخصوصا در کار

از  يتروشنرکد کسب کرده و درک  تيصحت و امن شیرا در جهت افزا یبر هوش مصنوع یمبتن يابزارها يريکارگبه ییتوانا

 د.به دست آورن يافزار و رمزنگارنرم تيامن هحوزدر  يفناور نیا يدهایها و تهدفرصت

 دستاوردهاي علمی و عملی شرکت کنندگان

 استیا ليتحل یسنت يعنوان مكمل ابزارهابزرگ به یزبان هايمدل از استفاده نحوه  
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 کد. ليدر تحل ییدقت و کارا شیافزا يپرامپت برا یمهندس يهاکيتكن يريکارگبه 

 یعمل يابردهکار LLMانطباق  يهایها و بررسباگ ییشناسا ،یتياسكن امن نهيها در زم(Compliance Checks.) 

 یتيامن ليبزرگ در تحل یزبان هايمدلبر  هياز تك یناش يهاسکیو ر هاتیو درک محدود ییشناسا. 

 ادغام  يهاروشLLM ها در خطوطCI/CD يها با ابزارهاآن بيو ترک SAST موجود 

 پيش نيازها و ملزومات شرکت کنندگان

 نرم افزار یو مهندس تيامن ميبا مفاه هياول ییآشنا 

 

 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 يهار زباندکد ستایا ليتحل يهاچارچوب یکد و معرف لينرم افزار و انواع تحل تيامن ميبر مفاه مروري 1

 یسینوهبرنام

 

  کد  ستایا ليتحل یسنت يابزارها يهاو چالش هاتیمحدود 2

  کد ليتحل يابردهکار يبرا ینيبزرگ ماش يهامدل نیبزرگ و ترازکردن ا یزبان يهامدل یاجمال یمعرف 3

  کد ستایا ليتحل فرایند ليبزرگ در تكم یزبان هايمدل گاهیجا 4

  هايریپذبيها و آسباگ ییدر شناسا بزرگ یزبان يهامدل يديکل يهاتيقابل 5

  کد ینيبازب يپرامپت برا یمهندس يهاکيتكن 6

  SQL Injection ،XSS ،Buffer Overflow: هايریپذبينمونه آس ییشناسا 7

  Zero-shot/Few-shot promptingو  Fine-tuning يهاروش سهیمقا 8

  یسنت SAST يبزرگ در برابر ابزارها یزبان يهاعملكرد مدل سهیو مقا یابیارز 9

  یسینوهبرنامچند زبان  يکدهادر قطعه يریپذبيآس ییشناسا يبرا LLMاستفاده از : 1 نیتمر 10

  یمدل زبان APIو  تونیکد خودکار ساده با پا نيبازب کی یطراح: 2 نیتمر 11

  ها( و بهبود پرامپتFalse Positive / False Negative) جینتا ليتحل: 3 نیتمر 12

  CI/CD يهادر چرخه LLMبر  یمبتن يهایبررس يسازادهيپ 13

  SAST یسنت يبزرگ با ابزارها یزبان هايمدل بيترک 14

  یتيامن يهاو چالش هاتیمحدود ،یملاحظات اخلاق 15
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 ها و راهکارهاي امنهاي کنترل دسترسی: تحليل آسيباحراز هويت با کارت هوشمند در سامانه

 مبتنی بر استانداردهاي جهانی 

 اکرم خالصی، زینب سعيدي

 پيشرفته هايفناوري توسعۀپژوهشگاه 

 چکيده

 یسامانه کنترل دسترس کیهوشمند در  يهابر کارت یمبتن تیاحراز هو يبرا پارچهکیمدل  کیعنوان را به ژهیو يساختار ه،ارائ نیا

 يهاتار کارت، قالبشامل ساخ يديکل یفن ي. اجزادینمایم نييرا تب یمخاطره سازمان تیریمد فرایندآن در  گاهیو جا کندیم یمعرف

مرتبط با  يهايریپذبي. آسرنديگیقرار م یو چرخه عمر کارت مورد بررس ديکل تیریو مد يرمزنگار يهازميمكان ،یسنجستیز

( یاتيملع ،یفن ،یتیریمرتبط )در سه سطح مد داتیکاهش مخاطرات و تهد يهاو روش (RFID) یرتماسيهوشمند غ يهاکارت

. گرددیم شنهادپيمن سامانه و ا داریاستقرار پا يبرا هاتيسئولمرتبط و نگاشت اسناد مرجع به م يهادر انتها نقش شود.میمطرح 

 به کار رود. ندهیآ يهاسامانه یموجود و بهبود طراح يهااصلاح سامانه يبرا یبه عنوان نقشه راه تواندمیساختار  نیا

 دستاوردهاي علمی و عملی شرکت کنندگان

 با مفهوم  ییآشناPIV یکنترل دسترس يهادر سامانه تیاحراز هو يبرا يعنوان ساختارهب 

 ساختار  يشناخت اجزاPIV کارت هوشمند ژهیبه و 

 مقابله يهاو روش داتیتهد ،یرتماسيغ يهاکارت يهاتیها و محدوددرک چالش 

 يسازادهيراه پ ينقشه PIV از  یاستيو س یعمر، نكات فنچرخه تیریکه مراحل صدور کارت، مد يدر سازمان: ساختار

 .دهدمی حيرا توض یابیو ارز يسازادهيبر اجرا تا پ يريگميزمان تصم

 يهايریپذبيآس یابیارز يقابل اجرا برا ی: فهرستیرتماسيغ يهاکارت یابیو ارز يسازادهيپ یتيفهرست الزامات امن RFID ،

 .مخاطرات تیریو مد هابياحصا آس يبرا یاستيو س یفن يهاکنترل شنهاديپ

 اب،یارز ساز،ادهيطراح، پ ،یتيامن ری)مد یسازمان يهاکه نقش یبه مراجع و استانداردها: جدول هاتيها و مسئولنگاشت نقش 

 کارت مشخص شود. تيامن يهر نقش در چرخه  فیو ...( را به اسناد مختلف منطبق کند تا وظا ییکاربر نها

 تیریامن مد يهاسامانه یطراح نهيخود را در زم يهاارتکنندگان کمک کنند تا دانش و مهبه شرکت توانندیدستاوردها م نیا

 تيامن تیریا در مدهسامانه نیکارت هوشمند در ا يهايریپذبيبهتر الزامات و آس ییارتقاء دهند و بتوانند با شناسا یدسترس

 تر باشند.موفق ییهاسامانه نيو ساخت چن یدر طراح نيسازمان خود و همچن

 کنندگانپيش نيازها و ملزومات شرکت 

 در سازمان تيامن تیریمد یبا مبان ییآشنا 

  هاي هوشمند)درک اوليه از انواع و نحوه کارکرد کارت هاي هوشمند(آشنایی با مبانی کارت 

 باشد. قابل استفاده می هحوزمندان به این کارگاه به طور عمومی براي همه علاقه 
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 سرفصل مطالب کارگاه

 زمان سرفصل رديف

 دقيقه 10 مقدمه 1

 دقيقه PIV 30معرفی مفهوم  2

 دقيقه RFID 30 هاي هوشمند مبتنی برامنيت در کارت 3

 دقيقه 10 هانگاشت به نقش 4

 دقيقه 10 بندي و پرسش و پاسخجمع 5

 

 هابرترين

 برتر هايرساله

 نویسنده/ دانشگاه عنوان رساله ردیف
استاد راهنما / استاد 

 مشاور

نتيجه 

 ارزیابی

1 
 جستجو در بستر تيابر با قابل يها بر روداده يرمزگذار

 مبنا-شناسه يرمزنگار

دانشگاه شهيد /الیدانيال شير

 بهشتی

خانم دکتر زیبا 

 اسلامی

 رساله

 برتر

2 
 یبا قفل منطق یجعل ياز سخت افزارها يريشگيو پ ییشناسا

 نانيو قابل اطم ریپذ اسيمق

خانم مونا هاشمی/دانشگاه 

 تهران

دکتر سيامک آقاي 

 محمدي

 رساله

شایسته 

 تقدیر

 

 برتر هاينامهپایان

 استاد راهنما / استاد مشاور نویسنده/ دانشگاه عنوان رساله ردیف
نتيجه 

 ارزیابی

1 
وزن با استفاده از متقارن سبک يرمزها ليتحل

 قيعم يريادگی

ی/دانشگاه مازندران یرزاعليم مانیا

 تربيت دبير شهيد رجایی

نصور باقري و آقاي دکتر 

 آقاي دکتر صادق صادقی

نامه پایان

 برتر
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2 
قابل  یپزشك يهادستگاه يبرا یکنترل دسترس

 ECGسنجهستیاز ز يريگکاشت با بهره

خانم نرگس مختاري/ دانشگاه تربيت 

 دبير شهيد رجایی

 دکتر نصور باقري وآقاي 

 یدکتر صادق صادق آقاي

 نامهپایان

شایسته 

 تقدیر

3 
 انشیرا يکار يدر بارها يناهنجار صيتشخ

 براساس استفاده از منابع يابر

خانم پریا جورابچی/دانشگاه صنعتی 

 سهند
 خانم دکتر آرزو جهانی

 نامهپایان

شایسته 

 تقدیر

4 
بوم اینترنت هاي خرد امن در زیستپرداخت

 اشياء

آقاي عرفان بهرامی/دانشگاه صنعتی 

 شریف
 آقاي دکتر مرتضی امينی

 نامهپایان

شایسته 

 تقدیر

5 
در به  یخصوص میجهت حفظ حر یروش ارائۀ

 ريمس يگذاراشتراک

آقاي محمد حسين 

 فرحناکيان/دانشگاه صنعتی شيراز

آقاي دکتر رسول اسماعيلی 

 فرد

 نامهپایان

شایسته 

 تقدیر
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 هاي دانشجویی برترشاخه

 

 دبير شاخه دانشجویی شاخه دانشجویی رئيس شاخه دانشجویی نماینده عنوان شاخه دانشجویی ردیف

1 
 دانشگاه علم و صنعت ایران

 
 اميرحسين قدیمی دکتر زهرا سعيدي دکتر ابوالفضل دیانت
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 نمايشگاه

المللی انجمن رمز ایران غرفه داشتند و محصولات و کنفرانس بين ودومينبيستایشگاه هاي زیر در بخش نمها و سازمانشرکت

 خدمات خود را معرفی نمودند.
 همراه اول 

 هلدینگ فناوري و نوآوري صاد 

 )ناوک ارتباط هوشمند اوراسيا )سایبرلند 

 مرکز تحقيقات هوش مصنوعی دانشگاه صنعتی شریف 

 متيران 

 گروه صنعتی گلرنگ 

 الاکگروه تجارت الكترونيک دیجی 

 گروه آموزشی ليان 

 گراف 

 صنایع مخابرات صاایران 

 صنایع الكترونيک زعيم 

 )شرکت نوآوران امن اندیش شریف )نآد 

 افزاري امن پردازشرکت نرم 

  هاي فناوري اطلاعات سيگمازیرساخت توسعۀشرکت 

 سباپردازش 

 رویال پرداز تيام 

 دژافزارنت 

 امن کيان )تاکيان( توسعۀ 

 تپسی 

 پيام پرداز 

  پيشرفته هايفناوري توسعۀپژوهشگاه 

 پژوهشگاه ارتباطات و فناوري اطلاعات 

 هاي امن پارسا شریفپژوهشكده رایاسامانه 

 بانک شهر 

 ایرانسل 

 پردازان کویرامن 

 افزار گستر شریفامن 

 افزاآکادمی فن 

 آکادمی راوین 

 آکادمی آکادینو 

 


