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مدل‌سازی‌حملات‌سایبری
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مثالی از یک حمله سایبری
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MITRE ATT&CKمدل سازی حمله سایبری بر اساس 

1 2 3 4 5 6 7 8 9 10 11 12 13 14



تقسیم کار گروه های فعال تهدید سایبری

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 7

Reconnaissance 1شناخت /

Weaponization / 2تسلیح

Delivery / 3رساندن

Exploitation / 4بهره جویی

Installation / 5استقرار

Command and Control / 6فرماندهی و کنترل

Actions on the Objective / 7اقدام هدف

(Cyber Kill Chain)مدل زنجیره تخریب سایبری 

Lockheed Martin - 2011



تقسیم کار گروه های فعال تهدید سایبری

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 8

پویشگرها و جستجوگرهای تجاری و غیرتجاری
Shodan, Censys

گروه های کشف آسیب پذیری و ساخت اکسپلویت ها و بدافزارها
Metasploit, Veil, Cobalt Strike

گروه های اخذ دسترسی
ایمیل های آلوده، نصب درب های پشتی، اطلاعات اکانت ها، تروجان، بات نت

انجام اقدام نهایی حمله سایبری

Reconnaissance 1شناخت /

Weaponization / 2تسلیح

Delivery / 3رساندن

Exploitation / 4بهره جویی

Installation / 5استقرار

Command and Control / 6فرماندهی و کنترل

Actions on the Objective / 7اقدام هدف



گروه‌های‌مهاجم‌فعال‌در‌کشور
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PIG.006-GhiyamTaSarneguni

* PIG: Padvish-Indexed Group
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PIG.007-EdalatAli

* PIG: Padvish-Indexed Group
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PIG.008-GonjeshkeDarande

* PIG: Padvish-Indexed Group
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PIG.009-Chameleon

* PIG: Padvish-Indexed Group

?
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در حملات سایبری اخیر–روش نفوذ اولیه 

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 14

Source: Amnpardaz CSIRT 2024

Remote Desktop
40%

Microsoft SQL Server
11%MySQL

0.3%

Web Server (IIS)
9%

Web Server (Web Logic)
4%

Web Server (Apache-Nginx)
2%

Active Directory (ZeroLogon)
1%

Malware (Trojan, Worm, …)
12%

Other
21%



مطالعه‌موردی‌حملات‌سایبری
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پرونده‌اول

(Hyper-visor)حمله در سطح مجازی سازی 

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 16
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BreakESX

Impact

Persistence 

Initial Access Dropper

local.sh

Kill all 
VMs

Stop ESX 
Services

Wipe 
VMDKs

welcome ...
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BreakESX

Impact

Persistence 

Initial Access Dropper

local.sh

Kill all 
VMs

Stop ESX 
Services

Wipe 
VMDKs

welcome ...

local.shاستقرار فایل 
welcomeاستقرار فایل 

بستن پورت ها توسط فایروال
(autobackup.sh)ذخیره سازی کانفیگ بوت 

...
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BreakESX

Impact

Persistence 

Initial Access Dropper

local.sh

Kill all 
VMs

Stop ESX 
Services

Wipe 
VMDKs

welcome ...

:نمایش پیام در صورت
•UEFI Secure Boot
local.shعدم اجرای صحیح •
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BreakESX

Impact

Persistence 

Initial Access Dropper

local.sh

Kill all 
VMs

Stop ESX 
Services

Wipe 
VMDKs

welcome ...

بستن پردازه های مدیریتی1.

توقف کلیه ماشین های مجازی2.

VMware ESXiمتوقف سازی سرویس های حیاتی سیستم عامل 3.

غیرفعال کردن کلیه دسترسی ها از راه دور4.

(و خود اسکریپت بدافزار)تخریب اطلاعات بوت سیستم عامل 5.

از بین بردن کامل کل دیسک های ماشین های مجازی6.

راه اندازی مجدد سیستم7.



پرونده‌دوم

حمله زنجیره تامین

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 21
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حملات زنجیره تامین
تعریف❖

حمله به یک هدف اصلی از طریق  خدمات یا محصولات مورد استفاده آن▪

انگیزه❖
.تندسازمان های بزرگ هزینه بیشتری برای دفاع از خود کرده اند و مستقیما قابل حمله نیس▪
ی معمولا سازمان ها به محصولات و خدمات مورد استفاده خود اعتماد دارند و آنها را کمتر بررس▪

.می کنند
عیف ترین هنگامی که هدف اصلی امن تر از آن است که بتوان مستقیم به آن حمله کرد، یافتن ض▪

.زنجیره جهت حمله مدنظر قرار می گیرد
.یک حمله به یک تامین کننده، می تواند چندین و چند هدف را متاثر کند▪
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Solarwinds-SunBurstحمله 

❖۲۰۲۰-۱۲-۰۳
مشکوک به روسیه❖

:یکی از بزرگترین حوادث سایبری تاریخ آمریکا❖
...وزارت خزانه داری، وزارت بازرگانی، وزارت کشور، وزارت دادگستری، و: هک آمریکا ▪
...هک سازمان های متعددی در ناتو، بریتانیا، اروپا و ▪
نفر نرم افزار آلوده را دانلود کردند۱۸۰۰۰حداقل ▪
ماه عملیات قبل از کشف۹حداقل ▪

ویژگی ها❖
استقرار کد درب پشتی در بیلدسیستم▪
توزیع با نسخه های بعدی▪
تماس با سه دامنه ظاهرا سالم▪
استفاده از درب پشتی فقط برای اهداف مهم و دارای ارزش▪

FireEyeکشف از طریق بررسی اتفاقات غیرمتعارف در ❖
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SSH/xzحمله 

❖۲۰۲۴-۰۳-۲۹CVSS 10/10

، جهت حمله به همه سرورهای لینوکسSSH، جهت حمله به xzحمله به کتابخانه ❖
:بسیار پیشرفته❖

(JiaT75)سه سال مشارکت در پروژه جهت کسب اعتماد ▪
و علی رغم بازرسی کد! در اسکریپت های متن باز▪
(تزریق فقط در بیلدسیستم اصلی)تشخیص محیط کمپایل ▪
پنهان کردن کد به عنوان ماژول تست▪
تزریق کد پیشرفته▪
جهت ( systemd)استفاده نمی کند، بلکه در اغلب توزیع ها توسط ماژول دیگری xzاصلا از opensshجالب آنکه ▪

به آن اضافه می شودxzلاگبرداری 

Fedora, Debian, ArchLinux, Kali, OpenSUSE, macOSورود به توزیع های بتا ❖

کشف به علت تاثیر ناخواسته روی کارایی در شرایط خاص❖



PIG.009-Chamelon

:هدف کاملا دور از دسترس❖
یک شبکه کاملا مجزا از اینترنت ▪
دارای لایه های محافظتی متعدد▪

به جای حمله به هدف، حمله به یکی از زیرمجموعه ها❖
همچنان غیرقابل دسترس و مجزا از اینترنت▪

به جای حمله به زیر مجموعه، حمله به پیمانکار❖
دارای سرویس های اینترنتی▪
دارای دسترسی روی لینک اختصاصی و مورد اعتماد▪

25

اطلاعات 
حساس

سازمان هدف
زیرمجموعه

پیمانکار

PIG.009-Chamelon

اینترنت



PIG.009-Chamelon
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اطلاعات 
حساس

سازمان هدف
زیرمجموعه

پیمانکار

PIG.009-Chamelon

پیمانکار پیمانکار
کارخانه نامرتبط

اینترنت

شبکه ملی

مسیر قبلی کشف شده و مسدود می شود❖
جایگزینی مسیر جدید بلافاصله پس از مسدود شدن مسیر قبلی❖

این بار از طریق شبکه ملی و دو مرحله واسط دیگر▪

(بدون نصب هیچ ایجنت)استفاده از پورت پراکسی ❖

اینترنت



PIG.009-Chamelon–محل های استقرار

سرور اکتیودایرکتوری❖
از تمام شبکه دیده می شود▪
مرکز احراز هویت است▪

نقاط ضعف فراوانی دارد▪

سرور مانیتورینگ❖
تمام شبکه را می بیند▪

معمولا حاوی اطلاعات احراز هویت روی سرورها است▪

سرور آنتی ویروس ❖
از تمام شبکه دیده می شود▪
دسترسی به اینترنت دارد▪

(و مشابهWSUS)سرور آپدیت ❖
از تمام شبکه دیده می شود▪

دسترسی به اینترنت دارد▪
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اطلاعات 
حساس

سازمان هدف

PIG.009-Chamelon



PIG.009-Chamelon–ابزارها

❖OpenSSH
سالم، متن باز و دارای پیشینه▪
ابزار کنترل از راه دور▪
(Port Forwarding, Proxy)ابزارهای دور زدن فایروال ▪
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اطلاعات 
حساس

سازمان هدف

PIG.009-Chamelon



PIG.009-Chamelon–ابزارها

❖Netsh
ابزار داخلی ویندوز برای تنظیمات پیشرفته شبکه▪
پیش فرض نصب شده و قابل استفاده▪
بدون هیچ نشانه ی ملموسPort Forwardingامکان ▪

29

اطلاعات 
حساس

سازمان هدف

PIG.009-Chamelon

netsh interface portproxy add v4tov4 listenaddress=<local_ip>

listenport=<local_port> connectaddress=<remote_ip> connectport=<remote_port>

netsh interface portproxy show all



PIG.009-Chamelon–ابزارها

Magic Packetدرب پشتی 

سواستفاده از اتصالات یک برنامه مجاز❖
روی همان پورت گوش داده و در صورت دریافت بایت های خاصی، اتصال به کد مخرب هدایت می شود❖
غیرقابل تشخیص از بیرون❖
هم نسخه لینوکسی و هم نسخه ویندوزی❖

30

اطلاعات 
حساس

سازمان هدف

PIG.009-Chamelon



ILOBleedنهان‌افزار‌
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کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح)
35

HP Server

ILO Panel
Intel  Xeon
Processors

RAM Slots

Internal & External 
RAID Controller

Never turned off

Never checked

Complete Control

Virtually, a god in the HP servers
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Implant.ARM.iLOBleed.aویژگی های نهان افزار 

کاملا پنهان از دید ابزارهای امنیتی

پایداری کامل در برابر آپگرید سفت افزار

تخریب اطلاعات هارد دیسک

RAIDتخریب کنترلر 

ILOو BIOSتخریب سفت افزار 

از کار افتادن کامل سرور

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 37
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علائم آلودگی

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 38

نسخه واقعی
نسخه آلوده

(رابط کاربری قدیمی)
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HP ILOپنل مدیریتی 

...پس از آلودگی  ILOفرآیند بوت شدن سفت افزار 

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 39
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HP iLOدر سفت افزار implantکاشت 

iLO

ESXi / Windows / Linux

iLO Web Server

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 40
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کاشت ایمپلنت

41

FUM

Web
Server

CHIF

SPI

ESXi / Windows / Linux
Network

iLO Firmware

/dev/hpilo

SSH
Server

از این لحظه به بعد، به روزرسانی صوری بوده و صرفا 
.دشماره نسخه تغییر می کند، اما ایمپلنت حذف نمی شو
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Padvish iLO Scanner

سرورiLOبررسی اصالت سفت افزار ❖
G11تا G7پشتیبانی از سرورهای ❖

iLOقابلیت پاکسازی سفت افزار ❖



راهکار‌مقابله‌با‌حملات‌سایبری

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 46
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به ابزار نمی توان تکیه کرد
...های هک مقابله می کنند«ابزار»های امنیتی، با «ابزار»❖

تهدید امنیتیابزار امنیتی

AntivirusMalware, Rootkit, Virus, Trojans

FirewallIllegal Connections

IPSNetwork Exploits

WAFWeb Attacks

…

...نداما با هکرها، فقط هکرها می توانند مقابله کن❖
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مقابله با حملات سایبری
ابزار قابل اعتماد و دقیق❖
نیروی انسانی متخصص❖
پایش مستمر❖
دفاع متمرکز❖
دفاع چند لایه❖

حسگرها

تجمیع

تحلیلپردازش

پاسخ 
متمرکز
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استراتژی دفاع سایبری

MXDRمرکز 

دفاع در عمق

تهدیدات درون شبکه

مقابله از درون

هرسیدگی و مقابله نقطه به نقط

مرز سایبری
قرار دادن مواضع در عمق

تهدیدات برون شبکه

مقابله از بیرون

کاهش تهدیدات در کل شبکه 

<<سخنرانی کلیدی کنفرانس انجمن رمز 



آموخته‌های‌حملات‌سایبری
از‌تهدیدشناسی‌تا‌دفاع‌پیشگیرانه

کلیه حقوق متعلق به شرکت نرم افزاری امن پرداز است( ح) 56

در ادامه
<<شبیه سازی زنده حمله سایبری 
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سناریوی حمله

HackerDocument Server
Admin


