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شناساییسنتیهایروشنارسایی

یرفتارتحلیلوامضابربدافزارمبتنی

طر عدم خو منابع پردازشی کمتر با ایستانتحلیل 
اجرای کد مخرب

اباجراییهایفایلدربدافزارهاشناسایی
لیلتحبرمبتنیترکیبیروشباPEفرمت

استخراجوعمیقیادگیری،ایستان
جدیدویژگی های
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ی هامبتنی بر یادگیری عمیق و استخراج خودکار ویژگ

ی شدهمبتنی بر یادگیری با ویژگی های مهندس

تحلیل ترکیبی و پیشرفته

توابع،PEسرآیندمثل)دستیاستخراج شدهویژگی هایازاستفاده
APIمانندکلاسیکالگوریتم هایبه همراه(...وSVM،Random

ForestوKNN.

تحلیلبرایMLPوCNN،LSTMمانندعصبیشبکه هایازاستفاده
تیدسمهندسیبهنیازبدونپنهانالگوهایکشفداده های خاممستقیم
.ویژگی ها

ادگیریینظیرتکنیک هاییبه کارگیری،پویاوایستانتحلیلترکیب
..وگرافیشبکه هایتقویتی،
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دادهجمع آوری
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استخراج ویژگی ها از 
فایل های اجرایی

3

پیش پردازش داده ها

مدل سازی و آموزش

5

اارزیابی عملکرد مدل ه
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pe Bearباز کردن فایل اجرایی فوق با ابزار 
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all_feature.html
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