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پیشینه ی رمزنگاری1

(  های دستیطراحی الگوریتم)بیستم تا شروع قرن ( در مجسمه های مصری)سال قبل از میلاد مسیح 1900حدود  از •
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(با استفاده از ماشین های الکترومکانیکی)حدود زمان جنگ جهانی دوم •
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پیشینه ی رمزنگاری1

(  های دستیطراحی الگوریتم)بیستم تا شروع قرن ( در مجسمه های مصری)سال قبل از میلاد مسیح 1900حدود  از •

(با استفاده از ماشین های الکترومکانیکی)حدود زمان جنگ جهانی دوم •

(استفاده ی گسترده از کامپیوترها برای محاسبات ریاضی)در پنجاه سال گذشته •
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پیشینه ی رمزنگاری1

(  های دستیطراحی الگوریتم)بیستم تا شروع قرن ( در مجسمه های مصری)سال قبل از میلاد مسیح 1900حدود  از •

(با استفاده از ماشین های الکترومکانیکی)حدود زمان جنگ جهانی دوم •

(استفاده ی گسترده از کامپیوترها برای محاسبات ریاضی)در پنجاه سال گذشته •

(با استفاده از مکانیک کوانتومی)دوره ی جدید رمزنگاری •
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متقارنرمزنگاری1

فرستنده و گیرنده کلید یکسان در •

مدیریت توزیع کلید : چالشمهم ترین •

کاربرانبزرگ شدن شبکه ی با تعداد کلیدهای لازمرشد سریع •

کلیدگذاری امن عدم تضمین اشتراک •
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نامتقارنرمزنگاری1

توزیع کلید از طریق رمزنگاری نامتقارن•

یک کلید عمومی برای فرستنده و یک کلید خصوصی برای گیرنده استفاده از •

طرفهاساس توابع یک امنیت بر •

متغیرهااجرای الگوریتم با افزایش تعداد رشد نمایی زمان :  سختی یک الگوریتم•

رمزنگاری :  مثالRSA(1978 ) اولبزرگ به عوامل عدد محاسبات ریاضی در تجزیه ی سختی اساس بر

امنیت وابسته به قدرت پردازش•

جمله ایاول در زمان چند عدد به عوامل تجزیه ی (: 1994)الگوریتم کوانتومی شر •
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نامتقارنرمزنگاری1
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امنیت مطلق در ارتباطات1

مه
د

مق

ارتباطات وجود دارد؟راهی برای امن نگه داشتن چه باشد،نامحدود پردازشی داشته دشمن، قدرت اگر 
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رمزنگاری کوانتومی1

مه
د

مق

رمزنگاری پسا کوانتومی•

رمزنگاری کلاسیک اما مقاوم در برابر حملات فعلی کامپیوتر کوانتومی

عدم نیاز به سخت افزار جدید

(  QKD)کوانتومی کلید توزیع •

 (بر قوانین فیزیکی طبیعتمبتنی )کلید امنیت تضمین استفاده از مکانیک کوانتومی برای

 (امکان اطلاع از شنود)+ متقارن بر اساس کلید تولید شده رمزنگاری
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؟چرا ارتباطات امن کوانتومی: جمع بندی1

مه
د

(مثل سختی تجزیه اعداد اول)فرض های ریاضیات کلاسیک بر پایه ی رمزنگاری مق

 کوانتومیظهور رایانه های به چالش کشیده شدن این فرض ها با

 محاسباتکوانتومی بر قوانین فیزیک بنا شده است، نه صرفاً امنیت

 اندازه گیری تکثیر و اختلال در اثرمانند عدم با استفاده از ویژگی هایی امکان تشخیص نفوذ

6/70

No-Cloning Theorem Quantum Measurement and Collapse



توزیع کلید کوانتومی1

مه
د

ورود فناوری توزیع کلید کوانتومی از آزمایشگاه به دنیای واقعی•مق

سرمایه گذاری عظیم کشورها و شرکت ها در توسعه ی شبکه های امن کوانتومی•

 چین، اتحادیه اروپا، امریکا و...
صنایع مالی خصوصی و دولتی
 شرکت های بزرگی مانندIBM ،Toshiba ،ID Quantique

 توسعه ی دستگاه های تجاریQKD

شکل گیری زیرساخت ها •

شبکه های شهری

QKDمبتنی بر ماهواره
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 توسعه ی دستگاه های تجاریQKD

شکل گیری زیرساخت ها •

شبکه های شهری

QKDمبتنی بر ماهواره
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Chen et al., 2021, An integrated space-to-ground quantum communication network over 4,600 kilometres, Nature
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سرفصل مطالب این بخش
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بر هم نهی و دامنه ی احتمال•

تداخل•

تداخل تک فوتونی•

آزمایش دو شکاف•

کیوبیت•

عملگرهای کوانتومی•

نمایش دیراک•

کوانتومیاصول موضوعه مکانیک •

ضرب تانسوری•

تنیدگیدر هم •
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برهم نهی و دامنه ی احتمال
Probability amplitude

مختلطعددیک:احتمالدامنه ی•

(کوانتومیحالتفروپاشی)گیریاندازه ازپسکوانتومیحالتیکدرذرهحضوراحتمالبابرابرآنمجذوراندازه ی•

حالت هابرهم نهیدرذرهاندازه گیری، ازقبلتا• 9/70
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برهم نهی و دامنه ی احتمال

Particle could be here

Particle is probably not here

Particle could be here

Particle is probably not here

•𝜓 𝑥,𝑡: دامنه ی احتمال در𝑥,𝑡

•|𝜓(𝑥,𝑡)|2: در (پس از مشاهده)احتمال یافتن ذره𝑥,𝑡

𝜓(𝑥, 𝑡0)
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𝛼1

𝛼2

𝑝 = |𝛼|2

𝛼 = 𝛼1 + 𝛼2

𝛼1

𝛼2

𝛼 = 𝛼1𝛼2
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تداخل

𝛼1

𝛼2

𝑝 = |𝛼|2 = |𝛼1 + 𝛼2|
2 = |𝛼1|

2 + |𝛼2|
2 + 𝛼1𝛼2

∗ + 𝛼1
∗𝛼2

= |𝛼1|
2 + |𝛼2|

2 + 2 𝛼1 𝛼2 cos 𝜙2 − 𝜙1
= 𝑝1 + 𝑝2 + 2 𝑝1𝑝2cos 𝜙2 − 𝜙1

𝛼1که در آن،  = |𝛼1|𝑒
𝑖𝜙1 و𝛼2 = |𝛼2|𝑒

𝑖𝜙2.

احتمال دو مسیروابستگی احتمال گذار از یک نقطه به نقطه ی دیگر، به اختلاف فاز بین دامنه ی: نتیجه
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𝑝2 =
1 + cos(𝜃)

2
= cos2(

𝜃

2
)

𝑝1 =
1 − cos(𝜃)

2
= sin2(

𝜃

2
)
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آزمایش دو شکاف

14/70
https://ed.ted.com/lessons/schrodinger-s-cat-a-thought-experiment-in-quantum-mechanics-chad-orzel

https://ed.ted.com/lessons/schrodinger-s-cat-a-thought-experiment-in-quantum-mechanics-chad-orzel
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کیوبیت

کوانتومیاطلاعاتواحد:(کوانتومیبیت)کیوبیت•
فوتونیکافقییاعمودیقطبشمانندترازه،دوسیستمیکتوصیف•

15/70
Pan et al., 2024, The Evolution of Quantum Secure Direct Communication, IEEE Commun. Surv. Tutor



.داردارقریکساناحتمالدامنهبا(قرمزیاآبی)متفاوترنگدوبرهم نهیدرسیستمیککنیدفرض•

1بردارباراآبیرنگاگر•
0

0بردارباراقرمزرنگو
1

:دهیمنشان

System state  :      
1

2

1
0

+
1

2

0
1

نهیبرهمدرتومیکوانسیستمکردن،نگاهازقبلتا.استآنرنگاندازه گیریمعادلسیستم،بهماکردننگاه•
.(می کندروپاشیف)می یابدتقلیلمشخصرنگیکبهآنحالت،سیستمبهنگاهازپس.استمختلفرنگدو
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کوانتومیاطلاعاتواحد:(کوانتومیبیت)کیوبیت•
فوتونیکافقییاعمودیقطبشمانندترازه،دوسیستمیکتوصیف•
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෠𝑋 = 𝜎𝑋 =
0 1
1 0

෠𝑌 = 𝜎𝑌 =
0 −𝑖
𝑖 0

መ𝑍 = 𝜎𝑍 =
1 0
0 −1

መ𝐼 =
1 0
0 1

෡𝐻 =
1

2

1 1
1 −1

مفهوم•

ابعاد ماتریس متناظر•

عملگرهای یکانی•

:انتومیعملگرهای مهم تک کیوبیتی کو•
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نمایش دیراک

Standard Notation Dirac Notation

Column Vector 𝑥
→
=

𝑥1
𝑥2
⋮
𝑥𝑛

|𝑥⟩ =

𝑥1
𝑥2
⋮
𝑥𝑛

Ket

Row Vector Ԧ𝑥∗
𝑇
= [𝑥1

∗𝑥2
∗…𝑥𝑛

∗ ]
⟨𝑥| = 𝑥 † = 𝑥1

∗𝑥2
∗…𝑥𝑛

∗ Bra

( †: 𝑑𝑎𝑔𝑔𝑒𝑟 ≜ 𝐶𝑜𝑚𝑝𝑙𝑒𝑥 𝐶𝑜𝑛𝑗𝑢𝑔𝑎𝑡𝑒 𝑇𝑟𝑎𝑛𝑠𝑝𝑜𝑠𝑒)

Inner Product
Ԧ𝑥, Ԧ𝑦 = Ԧ𝑦∗

𝑇
Ԧ𝑥

= 𝑦1
∗𝑥1 + 𝑦2

∗𝑥2 +⋯+ 𝑦𝑛
∗𝑥𝑛

𝑦|𝑥 = 𝑦1
∗𝑥1 + 𝑦2

∗𝑥2 +⋯+ 𝑦𝑛
∗𝑥𝑛 Braket

norm Ԧ𝑥 = Ԧ𝑥, Ԧ𝑥 𝑥 = 𝑥|𝑥

linear combination

Ԧ𝑥 = 𝑎1𝑏1 + 𝑎2𝑏2 +⋯+ 𝑎𝑛𝑏𝑛

𝐵 = 𝑏𝑖 , 𝑖 ∈ 𝐼 , 𝑎𝑖 = (𝑏𝑖 , Ԧ𝑥)

|𝑥⟩ = 𝑎1|𝑏1⟩ + 𝑎2|𝑏2⟩ + ⋯+ 𝑎𝑛|𝑏𝑛⟩

𝐵 = {|𝑏𝑖⟩, 𝑖 ∈ 𝐼}, 𝑎𝑖 ≜ ⟨𝑏𝑖|𝑥⟩

17/70
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𝜓𝐴 =
𝛼0
𝛼1

𝜓𝐵 =
𝛽0
𝛽1

𝜓𝐴 ⊗ 𝜓𝐵 = 𝜓𝐴 𝜓𝐵 =
𝛼0 𝜓𝐵

𝛼1 𝜓𝐵
=
𝛼0

𝛽0
𝛽1

𝛼1
𝛽0
𝛽1

=

𝛼0𝛽0
𝛼0𝛽1
𝛼1𝛽0
𝛼1𝛽1

መ𝐴 =
𝛼00 𝛼01
𝛼10 𝛼11

෠𝐵 =
𝛽00 𝛽01
𝛽10 𝛽11

መ𝐴⊗ ෠𝐵 =
𝛼00 ෠𝐵 𝛼01 ෠𝐵

𝛼10 ෠𝐵 𝛼11 ෠𝐵
=

𝛼00𝛽00 𝛼00𝛽01 𝛼01𝛽00 𝛼01𝛽01
𝛼00𝛽10 𝛼00𝛽11 𝛼01𝛽10 𝛼01𝛽11
𝛼10𝛽00
𝛼10𝛽10

𝛼10𝛽01
𝛼10𝛽11

𝛼11𝛽00
𝛼11𝛽10

𝛼11𝛽01
𝛼11𝛽11



ومیکوانتحالتدومستقلتوصیفامکانعدمو(مجزازیرسیستمدو)کوانتومیحالتدوبینتعامل•
درهم تنیدهسیستم هایدرحالت هاکاملوابستگی•

(پایهحالتبهفوریتقلیل)می کندتعیینرادیگریوضعیتیکی،اندازه گیری
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در هم تنیدگی
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Pan et al., 2024, The Evolution of Quantum Secure Direct Communication, IEEE Commun. Surv. Tutor



ومیکوانتحالتدومستقلتوصیفامکانعدمو(مجزازیرسیستمدو)کوانتومیحالتدوبینتعامل•
درهم تنیدهسیستم هایدرحالت هاکاملوابستگی•

(پایهحالتبهفوریتقلیل)می کندتعیینرادیگریوضعیتیکی،اندازه گیری

کوچکالماس هایحتیومولکول هاالکترون ها،فوتون ها،رویتنیدگیهمدر•
تانسوریضربصورتبهنوشتنغیرقابل•

:تنیدههمدرسیستممثال•

:تنیدههمغیردرسیستممثال•
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در هم تنیدگی

1

2
( 1 0 + 0 1 ) or

1

2
( 1 1 + 0 0 )

𝜓𝐴 = 𝑎 0 + 𝑏 1 𝜓𝐵 = 𝑐 0 + 𝑑 1

𝜓𝐴 ⊗ 𝜓𝐵 = 𝑎𝑐 0 0 + 𝑎𝑑 0 1 + 𝑏𝑐 1 0 + 𝑏𝑑 1 1
19/70
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فرابرد کوانتومی•

کدگذاری چگال•

ارتباط مستقیم امن کوانتومی•

توزیع کلید کوانتومی•
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فرابرد کوانتومی

کلاسیک( های)انتقال حالت کوانتومی با مخابره ی بیت : هدف•
عدم اطلاع فرستنده از حالت کوانتومی خود•
:مثال•

اشتراک یک حالت در هم تنیده بل بین فرستنده و گیرنده. 1

بازنویسی دو حالت کوانتومی . 2

اندازه گیری در پایه ی بل و ارسال نتیجه برای گیرنده. 3
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کلاسیک( های)انتقال حالت کوانتومی با مخابره ی بیت : هدف•
خودعدم اطلاع فرستنده از حالت کوانتومی •
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کاربرد فرابرد کوانتومی؟3

Distributed)توزیع شدهکوانتومیمحاسبات• Quantum Computing)
همزمانمحاسبه یبرایزیادفاصله یدرکوانتومیکامپیوتردوبینکیوبیتانتقال

Quantum)کوانتومیشبکه• Network)
کوانتومیکننده یتکرار

Quantum)کوانتومیحافظه های• Memories)
دیگرحافظهبهحافظهیکازکوانتومیحالتانتقالوبازیابی

سیستم هامختلفانواعبینحالتانتقال•
(فوتونیکویونیکبینمثلاً)ناهمگنسیستم هایبینکوانتومیاطلاعاتانتقال

ماهواره ایکوانتومیارتباط•
ماهواره ایپروژه هایدر(مثلMicius)بالعکسیاماهوارهبهزمینازفوتون هاحالتانتقالبرای
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(فشرده)کدگذاری چگال 3

(کوانتومیفرابردمعکوس)کیوبیتیکمبادله یبااطلاعاتبیتدوانتقال:هدف

اشتراک. EPRتنیدههمدرزوجیکگذاشتن1

اعمال. گیرندهرایبآنارسالوفرستندهکیوبیترویاطلاعاتبیتدوبهوابستهپائولیعملگرهایازیکی2

اندازه گیری. گیرندهدرتنیدههمدرکیوبیتدورویبل3
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QKDدو قانون مهم مکانیک کوانتومی در •

BB84پروتکل •

BB84اشاره ای به حالت در هم تنیده پروتکل •

COWو DPSپروتکل های •

MDIپروتکل •

QKDمعیارهای ارزیابی سیستم •

حملات کوانتومی•

تجاریQKDسیستم های •



QKDدسته بندی پروتکل های 4
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QKDقانون مهم مکانیک کوانتومی در دو 4

کوانتومیحالتتکثیرعدمقضیه ی•

• Let 𝜓 = 𝑎 𝑥 + b 𝑦 and 𝐶 be a cloner.

• It is not possible to have 𝐶 𝜓 0 = 𝜓 𝜓

• Simple proof:

𝐶 𝜓 0 = C 𝑎 𝑥 + b 𝑦 0 = 𝑎 𝑥 + b 𝑦 𝑎 𝑥 + b 𝑦

C 𝑎 𝑥 + b 𝑦 0 = C 𝑎 𝑥 0 + C 𝑏 𝑦 0 = 𝑎 𝑥 𝑥 + b 𝑦 𝑦

𝐶
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QKDقانون مهم مکانیک کوانتومی در دو 4

نامتعامدکوانتومیحالتدوابهامبدونتفکیکدرقطعیتعدم•
:مثال•

یکساناحتمالباحالتدواینازیکیتولید•
مناسبپایه یدراندازه گیریباحالتتشخیص:هدف•

0محاسباتی اندازه گیری در پایه ی • , 1:
.اندازه گیری می شود0تولید شده باشد،  با احتمال صد درصد، 0اگر •
.اندازه گیری می شود1درصد 50و با احتمال 0درصد 50تولید شده باشد، با احتمال +اگر •

+و 0بودن دو حالت کوانتومی نامتعامد : عدم قطعیتدلیل•

.چنین ابهامی ندارد1و 0اندازه گیری دو حالت متعامد •

0 =
1
0

+ =
0 + 1

2
=

1

2

1
1

0| + =
0|0 + 0|1

2
=
1 + 0

2
≠ 0

0|1 = 0
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Charles H. Bennett Gilles Brassard

مقدمه: BB84پروتکل 4
توسط بنت و براسارد 1984در سال QKDاولین و معروف ترین پروتکل •

(1معادل )𝐻را با و قطبش افقی را ( 0معادل )𝑉نمایش قطبش عمودی را با •

(  −معادل )𝐴و پادقطری ( +معادل )𝐷در این صورت قطبش های قطری •

𝐷 =
𝑉 + 𝐻

2
𝐴 =

𝑉 − 𝐻

2

31/70

ی
وم

انت
کو

د 
کلی

ع 
زی

تو



مقدمه: BB84پروتکل 4

𝑦و 𝑥دو بیت تصادفی •

𝐷 =
𝑉 + 𝐻

2
𝐴 =

𝑉 − 𝐻

2
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𝑥

0

1

Binary 0

Binary 1

Key value 𝑦

0

1

Rectilinear Basis

Diagonal Basis

Chosen basis



BB84پروتکل 4

:کوانتومیفاز•
تولید. (رشتههردر1و0تولیدبرابراحتمال)𝑦و𝑥تصادفیبیترشتهدو1

کدگذاری. انالکطریقازآن هاارسالوشدهذکرروشمطابقکیوبیت ها2
کوانتومی

دریافت. قطریایخطیپایه یدرکدبرداریوگیرندهدرکوانتومیحالت3
′𝑦تصادفیبیترشتهبهتوجهبا

اندازه گیری. 𝑥rawخامکلیدرشتهدریافتوکوانتومیحالت4
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مثال: BB84پروتکل4
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BB84پروتکل 4

:کلاسیکفاز•
اعلام. کلیدغربالوپایه هاعمومی1

تخمین. کلیدازبخشی عمومیاعلام:پارامتر2

تصحیح. خطا3

تقویت. امنیت4
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Luo et al., 2024, An Overview of Postprocessing in QKD, Math. (MDPI)
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BB84پروتکل به حالت در هم تنیده اشاره ای4

1تنیده یهمدرحالتاشتراک•

2
( 𝑉 𝑉 + 𝐻 𝐻 گیرندهوفرستندهبین(

(شنودگرحضورعدمصورتدر)یکسانکلیدبیت:یکسانگیرندهوفرستندهپایه های•

یکسانکلیدبیت%50احتمالبه:متفاوتگیرندهوفرستندهپایه های•

شنودگرحضورتشخیصوردیابی•

کوانتومیمکانیکقوانیناساسبرکلیدگذاریاشتراکبهامنیتتضمین•
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Mishra et al., 2022, BBM92 QKD over a free 

space dusty channel of 200 meters, J. Opt.
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Scarani et al., 2009, The security of practical quantum key distribution, Rev. Mod. Phys.
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Lo et al., 2012, Measurement-Device-Independent QKD, PRL.



QKDارزیابی سیستم معیارهای 4

(QBER)کوانتومیبیتخطاینرخو(SKR)امنکلیدنرخ•

کانالطول•

حملاتبرابردرمقاومت•

پیاده سازیهزینه ی•

(آورددستبهراکلیدازبیتیکحداقلشنودگر)کلیدشکستاحتمال•

کنترلیوکوانتومسیگنال هایموجطول•

نیازموردساعتپالسنرخ•

کانالنوع• 40/70
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Diamanti, 2006, Stanford University, PhD Thesis.
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Xu et al., 2020, Secure QKD with realistic devices, Rev. Mod. Phys.
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فاصله-محدودیت نرخ•
شبکهروش های اتصال نودهای •
شبکه های توزیع کلید کوانتومی در سطح جهان•
شبکه های شهری•
بلند بردشبکه های •
لایه های شبکه•
کانالمالتی پلکسینگ •
QKDچالش های طراحی شبکه ی •

طرح های سازگار با شبکه•
مودنگاشت : سازگاری بین مودهای مختلف•
استانداردهای کوانتومی•
مسیر پیش رو •
اینترنت کوانتومی•
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بخشمطالب این سرفصل 

دیجیتالاجزای اصلی سیستم مخابراتی •

کوانتومیسیستم مخابرات •

گیرنده ی بهینه کوانتومی•

و شبیه سازی نرخ خطاBPSKمدولاسیون کوانتومی •

و شبیه سازی نرخ خطاPPMمدولاسیون کوانتومی •
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…,0,1سمبل 𝐾یک منبع کلاسیک با • ,𝐾 − 1

.را به یک حالت کوانتومی در فضای هیلبرت کد می کند𝐴هر سمبل ( آلیس)فرستنده •

سیستم با سه سمبل:  مثال• 63/70

Cariolaro, 2015, Quantum Communications, Springer.
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گیرندهتوسطدریافتیحالترویکوانتومیاندازه گیری•

اندازه گیرینتیجه یاساسبریشدهارسالسمبلمورددرتصمیم گیری•

گیرندهاندازه گیریعملگرسیستم•

بایدیکدیگرازفرستندهسمبل هایتشخیصمنظوربه•

:کوانتومیمکانیکسومفرضیه یطبق•
گیرندهدردریافتیحالتاگر⟩|𝛾𝐴،اندازه گیرینتیجه  یاحتمالباشد𝑚 = 𝑘 ∈ ℳبااستبرابر

گیرندهدردریافتیحالتکهنویزیکانالدر𝜌𝐴است:
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بیشینه ی احتمال صحت:  معیار گیرنده بهینه
66/70
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N : average number of thermal

photons associated with the mode

NS : average number of signal

photons per symbol
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نتومتفاوت سیستم کلاسیک و کوا

ی ماهیت فیزیک: تفاوت اصلی•
حامل اطلاعات

حمل اطلاعات روی : کلاسیک•
ثل م)کمیت های قابل اندازه گیری 

(ریدامنه  یا فاز ولتاژ سیگنال نو

ت قرار گرفتن اطلاعا: کوانتوم•
روی حالات کونتومی که قابل

یری کپی کردن نیستند و اندازه گ
.آن ها باعث اختلال می شود
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4PPMمدولاسیون : مثال•
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