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احداث مرزهای سایبری
گذر از دفاع پراکنده به دفع متمرکز تهدیدات
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

در حال دفاع از خود استبه تنهاییهر سازمان و نهاد 
دفع می شوندورود به شبکه آنیا پس از رسیدن به لبه سازمان،حملات تنها 
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

:توان سازمان ها در دفاع متفاوت است
متخصصین بی کار مانده و توانمندی به هدر می رود: سازمان های توانمند

در معرض حملات متعدد هستند که برای مدتها کشف نمی شود: سازمان های ضعیف تر

ر کمک عملا نفوذگران پس از فتح سازمان های ضعیف تر از بستر آنها برای حمله به سازمان های دیگ
.می گیرند

حجم بالای اطلاعات و دیتابیس های افشا شده
...(ایمیل، آی پی، و )سوء استفاده از اعتماد بین سازمانی 

سوء استفاده از دسترسی ها و شبکه های داخلی دولتی
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

تجریبات مقابله و اطلاعات تهدیدات به اشتراک گذاشته نمی شود
چه سازمان در جلوگیری از یک تهدید موفق بوده باشد

و چه تهدید منجر به حادثه سایبری شده باشد

برای عدم اعلام عمومی برخی موارد وجود دارد( و گاهی منطقی و صحیح)موانع قانونی 
عدم انتقال تجربه موجب تکرار اشتباهات و تکرار حملات می شود

...شنیدن و خواندن درباره یک حمله کافی نیست: شنیدن کی بود مانند دیدن
بلکه اشتراک گذاری غیرخودکار و غیرسیستمی عملا بی اثر است
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

خرید مکرر سامانه های دفاعی در هر سازمان
(از یک بازار کم رمق و خلوت)رقابت در جذب نیروی متخصص 

مدیریت امنیت ذیل ساختارهای غیر فاوایی و نامتمرکز انجام می شود

بدون نتیجه و تاثیر واقعیهزینه های گزاف امنیت سایبری برای هر سازمان : نتیجه
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

عمل می کنندAPTنفوذگران در قالب گروه های متمرکز 
سرمایه دولتی و متمرکز

تیم های کوچک اما متخصص و پربازده
مدیریت دانش و انتقال تجربه درون تیمی
ابزارها و زیرساخت های قابل باز استفاده

بلوغ تکنیک های حمله با گذاردن آجری روی دیوار قبلی

چند سازمان و با چه هزینه ای می توانند مقابل چنین حملاتی ایستادگی کند؟
آیا ما نیروی کافی برای دفاع و مقابله پراکنده فعلی داریم؟
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

:یا مقابله غیرمتمرکز نیستند/برخی حملات قابل تشخیص و
ع به محض شرو: مخفی در داخل کشور...( مودم های خانگی، موبایل ها و )حجم بالای تجهیزات آلوده 

حمله فعال می شوند

(DDOS)حمله منع سرویس توزیع شده :مثال حملات غیرقابل جلوگیری
(Brute-Force)حمله جستجوی فراگیر : مثال حملات غیرقابل تشخیص

!راهکار فقط تشخیص و مقابله متمرکز است
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کشور فاقد مرز، همواره در خطر

Divided and Conquered!

!(حتی بعد از حملات)آگاهی و اطلاع رسانی قبل از وقوع حملات وجود ندارد 

آیا کسی در تلاش برای یافتن راه نفوذ به شبکه های ما است؟
نقاط ضعف و در معرض تهدید شبکه های ما کدام هستند؟

آیا هیچ سرویس قدیمی یا فراموش شده از خارج سازمان در دسترس است؟
آیا اطلاعات حساب ها و رمزعبورهای سازمان لو رفته و در اختیار مهاجمین است؟

...

ند؟چقدر به جلوگیری از شروع و گسترش حمله کمک می ک« دست یافتنی»داشتن این اطلاعات 
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استراتژی
مرز سایبری

دفاع متمرکز

تصویر کلان 

ساختار مدیریتی 
متخصص

تجارب واقعی 
و بلوغ

همکاری 
همگانی

دفاع فعال و 
موثر

 تجمیع همه نشانه ها و اطلاعات 
و تشکیل تصویر کامل

 تمرکز تمام توانمندی ها

 تبلور مسئولیت و اختیار در 
محل صحیح

تنها راه حل ممکن

 یفرصت بلوغ تیم های دفاعنه فقط اشتراک اطلاعات

دولت، شرکت ها، دانشگاه

مله بهترین دفاع، جلوگیری از ح
است
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مرکز عملیات امنیت
دفاع در عمق

تهدیدات درون سازمانی

مقابله محلی

محافظت افزوده

مرز سایبری
قرار دادن مواضع در عمق

تهدیدات برون سازمانی

مقابله متمرکز

یکبار برای همه
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لایه های محافظتی مرز سایبری

Cyberborder Edge

Cyberborder Edge

Cyberborder Edge
Cyberborder Edge

Cyberborder Edge
Organization

Network

مراکز پاکسازی ترافیک
BGP Anycastتشکیل شبکه ارتباطی از طریق 

ه شبکهپردازش و پاکسازی توزیع شده ترافیک حملات در لب

مدیریت سطح حمله
بررسی فضای سایبری برای کشف دارایی ها و 

.ینندآسیب پذیری ها از بیرون، آنگونه که مهاجمین آن را می ب

شبکه وسیع تله عسل
فریب مهاجمین، کشف تحرکات سایبری و

جمع آوری تکنیک ها و ابزارها

دیدتشکیل تصویر کلان و آگاهی رسانی ته
تجمیع نشانه ها، تحلیل هوش مصنوعی و

هشدارهای زودهنگام درباره تحرکات مجرمان سایبری

مقابله فعال با تهدیدات
یک گام جلوتر از تهدیدات سایبری
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Traffic Scrubbing Centers- مراکز پاکسازی ترافیک

تشخیص و مهار ترافیک حمله به صورت توزیع شده و در نزدیک ترین محل به مهاجم:هدف•
مستقر در دیتاسنترهای متعدد در نقاط مختلف کشور و دنیا•
BGP AnyCastایجاد شبکه یکپارچه ارتباطی از طریق •

۴و ۳لایه DDOSتشخیص و جلوگیری از حملات •
SAV/ROVو uRPFدر سطح بین المللی از طریق IP Spoofingتشخیص •

و اجرای دستورات تکمیلی( CDC)ارسال داده های تهدید به مراکز دفاع سایبری •
Cyberborder Edge

Cyberborder Edge

Cyberborder Edge
Cyberborder Edge

Cyberborder Edge

Organization 
Network

Cyberborder 
CDC

Cyberborder 
CDC

Cyberborder 
CDC
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Large-Scale Honeypot Network–شبکه وسیع تله عسل 
ص هوشمندتر

تشخی

هدف مهاجم پویش کل دنیا است، ◆
ی تمرکز بر ایران است، یا سازمان خاص

هدف است؟

تشخیص مهاجم، به جای صرف نوع ◆
حمله

شناخت اهداف و نقاط ضعف مهاجم◆

مقابله موثرتر

فریب مهاجم، به جای بلوکه کردن◆

بلوکه کردن مهاجم، به او در تشخیص◆
مکانیزم دفاع و دور زدن آن کمک 

.می کند

جمع آوری ابزارها و تکنیک های مهاجم◆

هچندین هزار نود تله عسل به صورت توزیع شده گسترده در داخل و خارج شبک

امکان تشخیص و تحلیل حملات روز صفر بر اساس ناهنجاری
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Attack Surface Management–مدیریت سطح حمله 

تشخیص و کاهش حوزه های آسیب پذیر و دارایی های رها شده:هدف

در شبکه های بزرگ سازمانی، احتمال رها شدن سامانه ها وجود دارد و نقطه شروع بسیاری از حملات بوده است: مساله

:  راهکار

پایش شبکه از بیرون و از دید مهاجم•

ها و استفاده از آن در پایش های دوره ایIPو DNSپایش و ثبت داده ها و تاریخچه تغییرات •

استفاده از سامانه های تشخیص آسیب پذیری برای پویش دارایی ها و هشدار به سازمان جهت رفع سریع•

از طریق شبکه تله عسل....( وShodan ،Censys)فریب سامانه های پویشگر مهاجم •

محدودسازی سطح حمله از طریق بستن پورت ها و سرویس های متفرقه به صورت پیش فرض•
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تشکیل تصویر کلان و آگاهی رسانی تهدید

تشکیل تصویر کلان تهدیدات سایبری و حملات مهاجمین:هدف

تجمیع هوشمند کلان داده ها از همه نقاط و همه سطوح پردازشگرها: مساله

:راهکار

متمرکز و مقاوم در برابر تخریب( CDC)تشکیل مراکز دفاع سایبری  •

جهت تحلیل تصویر کلان( CDC)ارسال داده ها به مراکز دفاع سایبری •

استفاده از هوش مصنوعی در تشکیل الگوهای حمله، تشخیص داده های نویز و تشخیص های کاذب•

جمع آوری اطلاعات تحرکات مهاجمین از شبکه های دارک وب و تالارهای زیرزمینی•

تعامل و نفوذ در بین مجرمین سایبری و مهاجمین جهت شناخت و تحلیل•



های خارجی صرفاً از ـ خدمت ارتباط داخل با شبکه۳•
شبکه ملی اطلاعات که ۶«گذرگاه های ایمن مرزی»طریق 

ل های مشخص اتصال به خارج و اتصال با داخدارای درگاه
شودهستند تأمین می

ه ای از عناصر است کهای قابل اعتماد، شبکهاین گذرگاه•
ه ایجاد تواند حسب نیاز به صورت متمرکز یا توزیع شدمی

های مشخص و محدود نسبت به گردد و دارای درگاه
ل الملل و فضای تعاملات داخل به داخفضای مجازی بین

کان های فراهم کننده اماین گذرگاه ها، یکی از مکانیزم. باشد
ا های متمایز و متنوع به تناسب داخلی یاعمال سیاست

.خارجی بودن تعاملات هستند
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گذرگاه های ایمن مرزی–شبکه ملی اطلاعات 
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تفاوت مرز سایبری با گذرگاه های ایمن مرزی

استقرار به صورت
ه تدریجی و مرحله ب

مرحله

ری تعریف مرز سایب
به صورت مجزا از 
مرزهای جغرافیایی

مرز سایبری دفاع 
فعال و کنشگرا 

ایجاد می کند

ساختار مدیریتی
واحد و مسئولیت 

یتمستقیم ایجاد امن

استقرار همراه با 
همکاری شبکه 
سازمان تحت 

محافظت

امکان وارسی 
و ۷ترافیک لایه 

 تر بررسی تخصصی
ترافیک

و استقرار تله عسل
محافظت های 
ه اختصاصی شبک

هدف



Case Study: RegreSSHion

• Remote Code Execution in OpenSSH
• Pre-Authentication

• Default Configuration

• No User-Interaction

• System Privilege

Exploited in the wild June 27th, 2024

CloudGuard Honeypot
Automatically detected and blocked

By focusing on attacker instead of mere attack

CloudGuard Honeypots:
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• "For the past two years, we have been 
developing a cyber dome against cyberattacks, 
which functions like the Iron Dome against 
rockets," 

• "With cyber dome, all sources are fed into a 
large data pool that enables a view of the big 
picture and to invoke a national response in a 
comprehensive and coordinated manner."

• The Israeli system has various scanners that 
continuously “monitor Israeli cyberspace for 
vulnerabilities and informs the stakeholders of 
the means to mitigate them”

• Israel's cyber strength relied on close 
cooperation between the public, private and 
academic sectors, as well as Israel's "white hat" 
hackers who help identify weaknesses.

• "We work hand in hand", he said.
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گنبد سایبری اسرائیل در برابر حملات ایران



• Piotr Kijewski, the CEO of the Shadowserver 
Foundation, an organization that deploys 
honeypots to monitor what hackers do on 
the internet, also confirmed that his 
organization has seen “a lot more 
honeypots now deployed in Israel than 
pre-Oct 7.”

• The increase took Israel to the top three in 
the world in terms of number of deployed 
honeypots. Before the war, the country 
wasn’t even in the top 20, according to 
Kijewski.
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(اکتبر۷پس از )تله عسل های اسرائیل 



• “Military defense alone is not sufficient for 
this turning point in security. A significant 
upgrade in civil defense is also essential to 
strengthen our overall defensive 
capabilities,” Dobrindt said during a visit to 
Israel

• The plan reportedly calls for establishing a 
joint German-Israel cyber research center; 
strengthening cooperation on cyber 
defense …
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آلمان به دنبال راه اندازی گنبد سایبری با همکاری اسرائیل



• The 2018 Department of Defense Cyber 
Strategy states the United States will defend 
forward to disrupt malicious cyber activity at 
its source, including activity that falls below the 
level of armed conflict. 

• This means if a device, a network, an 
organization, or adversary nation is identified as 
a threat to U.S. networks and institutions, or is 
actively attacking them in or through 
cyberspace – it can expect the United States to 
impose costs in response.

• Under this operational framework, cyber 
operators constantly work to intercept and halt 
cyber threats, degrade the capabilities and 
networks of adversaries
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سیاست دفاع فعال سایبری و درگیری بی وقفه آمریکا



با تشکر
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