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پرسپترون

1

.پایه ای ترین جزء سازنده شبکه عصبی است✓

.دارای چهار بخش داده ورودی، داده خروجی، وزن و تابع فعال ساز است✓

.بندی می کندبا استفاده از تابع فعال ساز ورودی ها را طبقه✓
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lenetشبکه عصبی 
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اجزای تشکیل دهنده شبکه عصبی کانولوشنی:

لایه کانولوشن

 لایهpooling

 لایهFully Connected



32*32 = 1024  
1024 * 16 = 16384

test vectors: 21024 = ? ? ?
216384 = ? ? ?
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ناامنی های شبکه عصبی
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تروجان شبکه عصبی
چیست؟
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تروجان شبکه عصبی
چیست؟



مراحل تولید تروجان شبکه عصبی

آموزش دوباره شبکه عصبی تولید تریگر 

3 2 1

مهندسی معکوس شبکه عصبی
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Gحمله به شبکه عصبی جهت پیدا کردن وزن ها
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• 𝐾 ∗  𝑃 =  𝐼 

• K: Secret

• P:Plaintext

• 𝑊 ∗  𝐷 =  𝐼

• Sbox [𝐾𝑖 ⊕ 𝑃𝑖 ] = 𝐼

• K: Secret

• P:Plaintext

.شودانجام میSBoxحمله به عملگر ضرب مشابه حمله به ❑



حمله کانال جانبی 
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تنظیم کردن ناظر

استخراج الگوهای توان

تشکیل ماتریس فرض

محاسبه همبستگی پیرسون



ناظر توان

11

به مهاجم این امکان را می دهد تا بتواند بدون  ناظر توان❑
خراج افزار الگوهای توان را استدسترسی فیزیکی به سخت

. کند

یل شده این ناظر از دو بخش تاخیر اولیه و تاخیر ثانویه تشک❑
تاخیر اولیه در همه مدارها و الگوریتم ها وجود دارد اما . است

بنابراین این . اندازه آن در مدارهای مختلف متفاوت است
.  بخش باید برای هر مدار خاص تنظیم یا کالیبره شود
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ناظر توان
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نحوه چینش اعداد ورودی
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ل برای حمله به شبکه عصبی اعداد ورودی را به شک❑
روبرو به شبکه عصبی اعمال می کنیم 

نکه مقدار رجیستر ضرب باید چندبار تکرار شود تا ای❑
.حمله موفق باشد

اگر هر کدام از مراحل ضرب جمع نوشتن در رجیستر
اوم نقاب گذاری شود شبکه عصبی در مقابل حمله مق

.  می شود



نتایج حمله کانال جانبی 

9



نتایج حمله کانال جانبی 
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نتایج حمله
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مقاوم سازی شبکه عصبی
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.طور که قبلا اشاره شد مقدار رجیستر ضرب باید چندبار تکرار شود تا اینکه حمله موفق باشدهمان❑
.اگر هرکدام از مراحل ضرب، جمع، نوشتن در رجیستر نقاب گذاری شود شبکه عصبی در مقابل حمله مقاوم می شود



xorروش 
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• 𝑎 ∗ 𝑏 = 𝑐

• 𝑎 ⊕ 𝑚1 ∗ 𝑏 ⊕ 𝑚1 ⊕ 𝑚2

= 𝑐

• 𝑎 ⊕ 𝑚1 ∗ 𝑏 ⊕ 𝑚1 = 𝑑

•  𝑚2 = 𝑐 ⊕ 𝑑 



روش ضرب

14

در روش دوم مقادیر قبل از جمع شدن با یکدیگر در یک•
عدد رندوم ضرب می شوند بعد از اینکه همه با هم جمع 
.شدند حاصل نهایی بر همان عدد رندوم تقسیم می شود

• σ 𝑘𝑥𝑖= 𝑘 σ 𝑥𝑖



Trichinaگیت های 
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.روش سوم این است که نتایج عملیات را به دو بخش تقسیم کنیم❑
ث این گیت ها علاوه بر اینکه نتیجه نهایی را در دو بخش ارائه می دهند و باع. استفاده کرد Trichinaبرای این منظور می توان از گیت های

.می دهندتغییر توان رجیستر می شوند؛ هنگام محاسبه، توان را هم تغییر 
• 𝑎 =  𝑎1  ⊕ 𝑎0 𝑏 =  𝑏1 ⊕ 𝑏0

• 𝑎0 = 𝑟 𝑏0 = 𝑟

• 𝑎1 = 𝑎 ⊕ r             𝑏1 = 𝑏 ⊕ 𝑟 

• 𝑐 = 𝑎 & 𝑏 =  𝑐0 ⊕ 𝑐1 

• 𝑐1 = 𝑟 ⊕ 𝑎0𝑏1 ⊕ 𝑎1𝑏0 ⊕ 𝑎0𝑏0  ⊕ 𝑎1𝑏1

• 𝑐0 = 𝑟 



ساختن جمع کننده کامل
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ساختن جمع کننده
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ساختن جمع کننده
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Trichinaبا استفاده از سازی مقاوم
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ارزیابی مقاوم سازی
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نتایج مقاوم سازی
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با سپاس فراوان از تمامی
عزیزان حاضر در جلسه



تروجان شبکه عصبی
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حمله کانال جانبی
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شبکه عصبی
lenet5

1

2

3

4

5

2تست 

3تست 

4تست 

5تست 

7



Add a footer



lenet5شبکه عصبی 

6

1

2

3

4

5

1تست 1تست 

2تست 

3تست 

4تست 

5تست 



:نامهموضوع پایان
جلوگیری از مهندسی معکوس شبکه عصبی با 

هدف حفاظت در برابر درج تروجان

دکتر علی جهانیان: استادنام 
فریدالدین رجب زاده: نام دانشجو

دانشگاه شهید بهشتی
دانشکده علوم و مهندسی کامپیوتر

1401پاییز 



دانشگاه شهید بهشتی
دانشکده علوم و مهندسی کامپیوتر

دکتر علی جهانیان: نام استاد

فریدالدین رجب زاده: نام دانشجو

1401پاییز 

:نامهموضوع پایان
بی جلوگیری از مهندسی معکوس شبکه عص
با هدف حفاطت در برابر درج تروجان


	Slide 1: Information leakage mitigation of CNNs against remote side channel analysis
	Slide 2: پرسپترون
	Slide 3: پرسپترون چندلایه
	Slide 4: شبکه عصبی lenet
	Slide 5:  32*32 = 1024   1024 * 16 = 16384   test vectors: 2 to the 1024 equals , ??? 2 to the 16384 equals , ???
	Slide 6: ناامنی‌های شبکه عصبی
	Slide 7
	Slide 8
	Slide 9
	Slide 10: مراحل تولید تروجان شبکه عصبی
	Slide 11: Gحمله به شبکه عصبی جهت پیدا کردن وزن‌ها
	Slide 12: حمله کانال جانبی 
	Slide 13: ناظر توان
	Slide 14: ناظر توان
	Slide 15: ناظر توان
	Slide 16: نحوه چینش اعداد ورودی
	Slide 17: نتایج حمله کانال جانبی 
	Slide 18: نتایج حمله کانال جانبی 
	Slide 19: نتایج حمله
	Slide 20: مقاوم سازی شبکه عصبی
	Slide 21: روش xor
	Slide 22: روش ضرب
	Slide 23: گیت‌های Trichina
	Slide 24: ساختن جمع‌کننده کامل
	Slide 25: ساختن جمع‌کننده
	Slide 26: ساختن جمع‌کننده
	Slide 27: مقاوم‌سازی با استفاده از Trichina
	Slide 28: ارزیابی مقاوم سازی
	Slide 29: نتایج مقاوم سازی
	Slide 30
	Slide 31: منابع
	Slide 32
	Slide 33: تروجان شبکه عصبی
	Slide 34: شبکه عصبی
	Slide 35: پرسپترون
	Slide 36
	Slide 37: حمله کانال جانبی
	Slide 38: شبکه عصبی lenet5
	Slide 39
	Slide 40: شبکه عصبی lenet5
	Slide 41: موضوع پایان‏نامه: جلوگیری از مهندسی معکوس شبکه عصبی با هدف حفاظت در برابر درج تروجان
	Slide 42: دانشگاه شهید بهشتی دانشکده علوم و مهندسی کامپیوتر

