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مقدمه.  1



مقدمه روش پیشنهادی پیاده سازی و ارزیابی نتایج جمع بندی

( XSS)تزریق نویسه از طریق وبگاه 

OWASPدر آسیب پذیری برتر جزء ده ▪

مقابله با این تهدید در وبگاه هاضرورت▪

سالهردرحملاتتعداد افزایشیروند▪

پیشینه پژوهش

]XSS]1روند روبه رشد وقوع آسیب پذیری 
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مقدمه مفاهیم اولیه روش پیشنهادی جپیاده سازی و ارزیابی نتای جمع بندی

ها چالش

مقدمهپیشینه پژوهش روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی

در تشخیص  خودکار حملات تزریقمدل های یادگیری ماشین کاربرد ▪

حملات خصمانهآسیب پذیر بودن مدل های یادگیری ماشین در برابر ▪

ایجاد طبقه بندی نادرستیادگیری ماشین ومدل هایفریب -حملات خصمانه ▪

در حملات خصمانه؛قابلیت انتقال عدم  توجه به ▪

یعنی نمونه های خصمانه استخراج شده بتوانند چندین مدل با معماری متفاوت فریب دهند▪
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ه مدل های طراحی یک روش حمله خصمانه مبتنی بر الگوریتم ژنتیک به  صورت جعبه  سیاه علی▪

XSSطبقه بند 

تولید پیلود های معتبر با توانایی دور زدن مدل های مختلف یادگیری ماشین ▪

مفاهیم اولیه روش پیشنهادی مقدمهپیشینه پژوهشجپیاده سازی و ارزیابی نتای روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی
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پژوهشهاینوآوری واهداف 



پیشینه پژوهش. 2



مرتبطکارهای 

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشروش پیشنهادیجمع بندی

مقاله روش
پیشنهادی اصلیتمرکز محدودیت‌ها ماکارباتفاوت

Wang et al. [2] Fuzzy + RL
خاصمدلیکبرایتولید پیلود 

(LSTM)

انتقال پذیری؛مدل محور
بررسی نشده

فارغ از مدل وجعبه سیاهماروش
فریبرامدلچندینپیلودها؛است

می دهند

Krishnan et al. [3] (ML + DL) بالادقتبا XSSتشخیص انتقال پذیریبررسیعدم
دقیقمدل هایحتیدادیمنشانما

قابل انتقالپیلودهای برابردرهم
آسیب پذیرند

Fang et al. [4] یادگیری تقویتی  انهاموزش خصمازاستفادهوتولید
دفاعیبازآموزیبرای خاصمدلیکرویدفاع/حمله

نقاطکشفبرایوحمله محورماکار
جعبه سیاهحالتدرعمومیضعف

استشدهطراحی

Liu et al. [5]
ژنتیکالگوریتم

(fuzzing)
یشن هاوب اپلیکآسیب پذیریکشف حملهنه؛آسیب پذیریاسکنر

MLعلیهخصمانه

پیلودهای تولیدبرای GAازما
تشخیصمدل هایعلیهخصمانه
ارانتقال پذیریوکردیماستفاده

کردیمبررسی
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روش پیشنهادی.  3



روش پیشنهادیچارچوب

حمله خصمانه مبتنی بر الگوریتم ژنتیک▪

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی
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XSSپیلود اجزاء

:به صورت XSSافراز پیلود

برچسب( 1)

ویژگی ها( 2)

رویدادها( 3)

کد اجرایی(  4)

کاراکتر برچسب بسته( 5)

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی
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شایستگیتابع 
تشخیص گرمدل  بازخوردبراساس .    1

𝑭𝟏 𝒑 = ( 𝟏 − 𝒙𝒔𝒔𝑪𝒍𝒂𝒔𝒔𝒊𝒇𝒆𝒓. 𝒑𝒓𝒆𝒅𝒊𝒄𝒕 𝒑 )

:قرارگیری صحیح اجزا  پیلود بررسی.    2

HTMLباید داخل تگ بازکننده عنصر ویژگی ها و رویدادها

𝑭𝟐:پیلودنادرستبرای ساختار  𝒑 = −𝟎.𝟓

𝑭𝟐:پیلوددرستبرای ساختار • 𝒑 = 𝟎.𝟎

پیچیدگی پیلود. 3

F𝟑 𝒑 = (𝒕𝒐𝒕𝒂𝒍 𝒏𝒖𝒎𝒃𝒆𝒓 𝒐𝒇 𝑬𝒗𝒆𝒏𝒕 𝒂𝒏𝒅 𝑻𝒂𝒈𝒔 𝒊𝒏 𝒑𝒂𝒚𝒍𝒐𝒂𝒅 𝒑 ) ∗ 𝟎. 𝟎𝟏

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی
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شایستگیتابع 

:𝒑تابع شایستگی برای پیلود  

𝑭 𝒑 = 𝑭𝟏 𝒑 + 𝑭𝟐 𝒑 + 𝑭𝟑(𝒑)

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی
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ترکیبعملگر

والد  به منظور تولید نسل جدیدپیلودترکیب دو •

صادفیرشته باینری تترکیب اجزای پیلود های والد بر اساس یک •

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی
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جمع بندی و کارهای آتی

جهشعملگر
onclickاستفاده از برچسب با نام های غیر استاندارد با قابلیت اجرای برخی رویدادها خاص مانند •

<custom-tag   onclick="alert(1)" >aaa</custom-tag>برای مثال                  

تو در تو کردن یا جابجایی برچسب ها •

اضافه کردن کامنت در بین اجزای پیلود•

اضافه کردن کاراکتر های تصادفی به ابتدا یا انتهای پیلود•

افزودن یا جایگزینی ویژگی ها یا رویدادها در پیلود•

مقدمه پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی
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جپیاده سازی و ارزیابی نتای.  5



دادگانمجموعه 

جمع آوری دادگان این پژوهش از چندین منبع ▪

[7,8]و گیتهاب  Kaggleازجمله 

xssصرفا به صورت پیلود های ▪

لم و هزار نمونه پیلود اسکریپت سا30در حدود ▪

مخرب

مقدمهجمع بندی و کارهای آتی روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی
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حمله خصمانهنتایج

نسل در حمله خصمانه به هر مدل20درطی میانگین تابع شایستگی مقدار 

مقدمهجمع بندی و کارهای آتی روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی
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نارزیابی حمله خصمانه در مدل های متنوع یادگیری ماشی▪
▪CNN
▪LSTM
▪RNN
▪SVM
▪KNN
▪Naïve bayes(NB)



جمع بندی و کارهای آتی

قابلیت انتقالبررسی
(نمونه تصادفی از هر مدل50)نمونه استخراج شده 300آزمایش بر روی •

مدل تعداد نمونه های موفق به فریب مدل نرخ فرار

CNN 129 43%

LSTM 83 27%

RNN 94 31%

SVM 73 24%

KNN 226 75%

NB 146 48%

مقدمهجمع بندی و کارهای آتی روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی
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جمع بندی و کارهای آتی.  6



جمع بندی

مبتنی بر یادگیری  XSSمبتنی بر الگوریتم ژنتیک برای فریب سیستم های تشخیص  ارائه یک چارچوب حمله خصمانه•

.ماشین

مبتنی بر یادگیری ماشین در برابر حملات خصمانه XSSآشکارسازی آسیب پذیری ذاتی سیستم های فعلی تشخیص •

متنوع یادگیری ماشین بالا در حمله های جعبه سیاه به مدل های نرخ فرار•

مقدمهجمع بندی و کارهای آتی پیشینه پژوهشروش پیشنهادی پیاده سازی و ارزیابی نتایججمع بندی
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کارهای آتی

های تولیدشدهپیلودآموزش خصمانه با استفاده از بررسی راهکارهای دفاعی از جمله •

 یاSQL Injection (SQLi)گسترش چارچوب به سایر حوزه های امنیتی اعمال روش مشابه برای پیلودهای •

Command Injection 

مقدمهجمع بندی و کارهای آتیجمع بندی و کارهای آتی روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی

20/21



گزارمسپاس از توجه شما
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انتخابعملگر
انتخاب  نمونه های والد برای ایجاد نسل جدید•

به مقادیر بهینه الگوریتمهمگراییتاثیر روش انتخاب در سرعت و •

سرعت همگراییحفظ کیفیت و ← ( براساس شایستگی)از نمونه های برتر درصد۸0•

.و جلوگیری از همگرایی زودهنگامتنوع ژنتیکی ایجاد ←تصادفی از بقیه جمعیت درصد 20•

سرعت بیشترنتایج قابل مقایسه با روش های کلاسیک مانند چرخ رولت، گاهی با •

در فضای جست وجواکتشافو بهره برداریتعادل بین •

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی



الگوریتمخاتمهشرط 

:می افتددر یکی از دو حالت زیر اتفاق الگوریتمپایان 

(در نظرگرفته شده است20که به طور پیشفرض) رسیدن به تعداد بیشینه تعداد نسل ها •

:میانگین شایستگی•

fitness ≥ 1میانگین :•

همه نمونه ها به بیشینه شایستگی رسیده اند•

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی



نمونه پیلودهای استخراج شده

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی



مقدمه مفاهیم اولیه روش پیشنهادی جپیاده سازی و ارزیابی نتای مقدمهپیشینه پژوهشجمع بندی روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی

خصمانهحمله

آنانکاهش دقت تشخیصی مدل های یادگیری ماشین و گمراه کردنمطالعه تهدیدهایی با هدف •

معرفی شد2014در سال ]6[و همکاران Szegedyاولین بار توسط •

به داده ورودی و خروجی نادرست شبکه عصبی آموزش دیدهتغییرات بسیار جزئی اضافه کردن •
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معماری مدل های تشخیصگر

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی



جمع بندی و کارهای آتی

پیلودهای استخراج شده

برای هر مدلاستخراج شدهنمونه های ▪

استخراج شده  پیلود934با  KNN  مدل▪

بیشترین مقدار

▪LSTM پیلود استخراج شده 349با

کمتزین مقدار

مقدمهجمع بندی و کارهای آتی روش پیشنهادی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی
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توضیحات کارهای مرتبط

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی

ارائه‌می‌دهد،‌اما‌این‌حمله‌برای‌هر‌مدل‌به‌صورت‌جداگانه‌%(‌85<)قوی‌با‌نرخ‌فرار‌بالا‌ adversarialیک‌حمله‌[‌3]و‌همکاران‌ Wangمقاله‌»

.مؤثر‌نباشد k-NNیا‌ SVMبهینه‌شده‌و‌ممکن‌است‌در‌برابر‌ LSTMفقط‌برای‌ ،LSTMتولیدشده‌برای‌ payloadیعنی‌.‌طراحی‌می‌شود

را‌در‌حوزه‌ adversarialهای‌payload (transferability)در‌مقابل،‌کار‌ما‌اولین‌مطالعه‌ای‌است‌که‌به‌صورت‌سیستماتیک‌قابلیت‌انتقال‌

XSS ما‌نشان‌می‌دهیم‌که‌با‌استفاده‌از‌الگوریتم‌ژنتیک‌و‌یک‌.‌بررسی‌می‌کندfitness function هوشمند،‌می‌توان‌payloadهایی‌تولید‌کرد‌

مثل‌)متفاوتی‌باشند‌ ML/DLحتی‌اگر‌آن‌مدل‌ها‌از‌خانواده‌های‌—که‌بدون‌هیچ‌دانشی‌از‌مدل‌هدف،‌مدل‌های‌کاملاً‌متفاوتی‌را‌فریب‌دهند‌

CNN در‌مقابل‌Naive Bayes).

چگونه‌یک‌حمله‌عمومی‌طراحی‌»را‌حل‌می‌کنند،‌ما‌پاسخی‌برای‌«‌چگونه‌یک‌مدل‌خاص‌را‌فریب‌دهیم؟» .Wang et alبنابراین،‌در‌حالی‌که‌

«.ارائه‌می‌دهیم«‌مؤثر‌باشد؟(‌که‌مدل‌هدف‌ناشناخته‌است)کنیم‌که‌در‌دنیای‌واقعی‌



توضیحات کارهای مرتبط

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی

:جمع‌بندی‌برای‌ارائه‌یا‌دفاعیه

ارائه می دهد که بر پایه ی ترکیب مدل های یادگیری ماشین  XSSیک سیستم دفاعی برای تشخیص و جلوگیری از [ 5]و همکاران  Krishnanمقاله »

نپرداخته و قابلیت انتقال  adversarialبا این حال، این کار به هیچ وجه به ارزیابی آسیب پذیری سیستم در برابر حملات . و یادگیری عمیق است

(transferability) را بررسی نکرده است.

 adversarialهای payloadنیز در برابر %( 99<با دقت )ما نشان می دهیم که حتی مدل های بسیار دقیق : در مقابل، کار ما حمله محور است

ها قابلیت انتقال بالایی دارند و می توانند مدل های کاملاً payloadو مهم تر از همه، این —ما آسیب پذیر هستند  GAتولیدشده توسط چارچوب 

.متفاوت را فریب دهند

د، چگونگی ساخت دیوار بلندتری را نشان می دهد، ما نشان می دهیم که چرا آن دیوار، حتی اگر بلند باش .Krishnan et alبنابراین، در حالی که 

ممکن است در برابر حمله های هوشمند ناکارآمد باشد



توضیحات کارهای مرتبط

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی

تولید‌کرده‌و‌سپس‌مدل‌تشخیص‌ adversarialیک‌چارچوب‌دفاعی‌ارائه‌می‌دهد‌که‌با‌استفاده‌از‌یادگیری‌تقویتی،‌نمونه‌های‌ RLXSSمقاله‌»

ل‌حمله‌و‌دفاع‌هر‌دو‌بر‌روی‌یک‌مد:‌این‌روش‌در‌یک‌حلقه‌بسته‌عمل‌می‌کند.‌خودش‌را‌با‌آن‌ها‌بازآموزی‌می‌کند‌تا‌مقاومت‌آن‌را‌افزایش‌دهد

.خاص‌انجام‌می‌شوند

ما‌نشان‌.‌نه‌بهبود‌یک‌مدل‌خاص—است‌ XSSدر‌مقابل،‌کار‌ما‌حمله‌محور‌است‌و‌هدف‌آن‌ارزیابی‌عمومی‌آسیب‌پذیری‌سیستم‌های‌تشخیص‌

.ما‌می‌توانند‌بدون‌هیچ‌دانشی‌از‌مدل‌هدف،‌مدل‌های‌کاملاً‌متفاوتی‌را‌فریب‌دهند GAهای‌تولیدشده‌توسط‌چارچوب‌payloadمی‌دهیم‌که‌

ف‌عمومی‌چگونه‌نقاط‌ضع»است،‌در‌حالی‌که‌کار‌ما‌پاسخی‌برای‌«‌چگونه‌یک‌مدل‌را‌در‌برابر‌حملات‌مقاوم‌کنیم؟»پاسخی‌برای‌ RLXSSبنابراین،‌

«.است«‌شناسایی‌کنیم؟ (black-box)را‌در‌دنیای‌واقعی‌ XSSمدل‌های‌تشخیص‌



توضیحات کارهای مرتبط

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی

در وب اپلیکیشن ها طراحی شده  XSSیک ابزار فازینگ مبتنی بر الگوریتم ژنتیک ارائه می دهد که برای کشف آسیب پذیری های  GAXSSمقاله 

.نه فریب یک مدل تشخیص—هدف آن اجرای موفقیت آمیز کد مخرب در محیط مرورگر است . است

 adversarialهای payloadنیز در برابر %( 99<با دقت )ما نشان می دهیم که حتی مدل های بسیار دقیق : در مقابل، کار ما حمله محور است

ها قابلیت انتقال بالایی دارند و می توانند مدل های کاملاً متفاوت را فریبpayloadمهم تر از همه، این . ما آسیب پذیر هستند GAتولیدشده توسط 

.بدون هیچ دانشی از ساختار داخلی آن ها—دهند 

ر برابر آیا این سیستم تشخیص د»است، کار ما پاسخی برای « آیا این وب سایت آسیب پذیر است؟»پاسخی برای  GAXSSبنابراین، در حالی که 

.ارائه می دهد« حملات هوشمند مقاوم است؟

.برای فریب مدل های تشخیص adversarialاست، نه یک حمله  XSSر واقع یک اسکنر آسیب پذیری 



توضیحات کارهای مرتبط

مقدمهجمع بندی و کارهای آتی پیاده سازی و ارزیابی نتایج پیشینه پژوهشجمع بندی روش پیشنهادی

وانین یک چارچوب دفاعی ارائه می دهد که با استفاده از الگوریتم ژنتیک افزایشی، ویژگی های جدید را استخراج کرده و ق GeneMinerمقاله »

.مندنه ارزیابی آسیب پذیری سیستم در برابر حملات هوش—هدف آن افزایش دقت تشخیص است . می سازد XSSطبقه بندی برای تشخیص بهتر 

 adversarialهای payloadنیز در برابر %( 99<با دقت )ما نشان می دهیم که حتی مدل های بسیار دقیق : در مقابل، کار ما حمله محور است

ها قابلیت انتقال بالایی دارند و می توانند مدل های کاملاً متفاوت را فریبpayloadمهم تر از همه، این . ما آسیب پذیر هستند GAتولیدشده توسط 

.بدون هیچ دانشی از ساختار داخلی آن ها—دهند 

چگونه نقاط ضعف عمومی »است، کار ما پاسخی برای « را بهتر تشخیص دهیم؟ XSSچگونه »پاسخی برای  GeneMinerبنابراین، در حالی که 

.ارائه می دهد« شناسایی کنیم؟ (black-box)مدل های تشخیص را در دنیای واقعی 
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