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ی مفاهیم فریب سایبر

سید علی صموتی: ارائه دهندťان
ــانیطـره ادــسـج                                                              

 اتـــــد توســـــعــه خــدمــــواح
دپارتمان پژوهش و نوآوری 

ف šاش مدیریت امن الŠترونیŠی شرšت

1404مهر 
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معرفی برخی از واژťان 

هـر چیـزی šـه مربـوط بـه امنیـت 
CIS،  اطلاعــــــــات دیجیتــــــــالی و

: اینترنت باشد 
ــــاوری،  ــــردن از فن š ــــت محافظ

.افرادفرایند و 

امنیت سایبری
ــرد  ــدوین راهب ــرای /ت ــ ب Œخطم

ـــــــت از  ـــــــرد حفاظ Šـــــــل روی š
ـــــــــاتی و  ـــــــــتم های اطلاع سیس

سیســتم هــای  ،CISارتباطـاتی یــا 
ــŠلی ا ــر ش ــş، ه ــر الŠترونی ز غی

ـــات، و اینترنـــت  ـــتراŞ(اطلاع  اش
  .)حاšمیت و مدیریت مخاطرات

تضمین اطلاعات 

  CISهر چیزی šه شامل امنیت 
ن تضـمی پیاده سـازی خط مŒـ ( 

ط با بŠـارťیری آن توسـاطلاعات 
.)دارایی ها

امنیت اطلاعات 
هــر چیــزی šــه مربــوط بــه دفــاع در بــاره 

CISیــا اطلاعــات دیجیتــالی و اینترنـــت 
.افرادفناوری، فرایند و : باشد 

دفاع سایبری

6

آشنایی با برخی واژťان از دید ناتو 

ــدات  ــر تهدی ــا در براب ــت از داده ه ــال؛؛ هــدف حفاظ ــال و غیرفع ــدامات فع ــامل اق ش
.  سایبری

؛ ؛ پیاده سـازی معیارهــای امنیــřتمرšـز بــر تــداوم šسـب وšار و šــاهش آســیب ها
.  CIAمسئولیت محافظت از اطلاعات در برابر تهدیدات بر اساس مدل 

ــترس پذیری ــارچŤی و دس ــانŤی، یŠپ ــأمین محرم ــافظřت ــدامات مح ــامل اق  و ؛ ش
.دفاعی

.تأšید بر جلوťیری از دسترŏ غیرمجاز و مقابله با تهدیدات سایبری

1

2

3

4

تضمین 
اطلاعات

امنیت 
اطلاعات

امنیت 
سایبری

دفاع سایبری
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آشنایی با برخی واژگان

.شناسایی عاملان این تهدیدات به دلیل ماهیت غیرنظامی دشوار است

ــا امنیــت ســایب ری در تأکیــد بــر تــداوم کســب وکار و امنیــت اطلاعــات؛ تفــاوت ب
.  تمرکز بر واکنش به تهدیدات 5

6

تاب آوری 
سایبری

تهاجم 
سایبری

8

  .پلیسفقط ماšت ماشین 

  .پلیسماšت ماشین پلیس و ماšت خود 

ــیس  ــین پل ــت ماش šــان+ ما ــنج در هم ــرعت س ــین س  دورب
.مŠان 

ماšت پلیس را همه دیده ایم 

 .ورترددوربین سرعت سنج šمی + ماšت ماشین پلیس 
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.....ارتباط تاب آوری سایبری و فریب 

ابی سـریع بازیـو مقاومـت، تطبیـق تاب آوری سایبری توانایی یş سیستم یا سـازمان بـرای 
ــت ــتلالات اس ــا اخ ــا ی ــایبری، خرابی ه ــلات س ــر حم ــب . در براب ــوزه فری ــایی در ح از فناوری ه

تم استفاده می شود تا مهاجمان را ťمراه šرده و با šاهش سطح حملـه، تـاب آوری سیسـ
.را تقویت šند

ťمراه šنندťی
آیا مهاجم را فقط ťمراه šنیم ؟

تطبیق
سیســـتم را بـــر اســـاس مهاجمـــان 

.تطبیق دهیم 

بازیابی سریع 
بی بـر اســاس ťزارشــات بتــوان بازیــا

.دادسریع را انجام 

10

NIST 800-160اهداف تاب آوری سایبری بر اساس سند 

ــاری  ــای تج ــا عملŠرده ــت ی ــر مأموری تغیی

ــه تغی/و ــتیبانی ب ــای پش ــا قابلیت ه ــرات ی ی

 ،śشــــــده در محیط هــــــای فــــــ śپیش بی

.تهدیدعملیاتی یا 

سازťاری

ضروری و وظایف مأموریتادامه دادن به 

.نامطلوبتجاری با وجود شرایط 

مقاومت

ی بازیابی مأموریت یـا عملŠردهـای تجـار

.نامطلوبدر طول یا پس از شرایط 

بازیابی

ــادťی آťاهانــه  ــظ وضــعیت آم حف

.نامطلوبشرایط برای 

śپیش بی
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میلادی منتشر شد 2016در نوامبر سال 
 سازمان ها چŤونه می توانند سـامانه های -

ـــد  ـــن را طراحـــی، توســـعه و اســـتقرار دهن ام
ر بــوده و در برابــقابــل اعتمــاد بــه طوری šــه 

.باشند مقاوممهاجمان 

NIST 800-160

ــــت  ــــدŏ امنی راهنمــــایی در مــــورد مهن
رابـر سامانه ها با تأšید بـر محافظـت در ب

.می دهدفقدان دارایی را ارائه 
یـت علاوه بر امنیت، سـایر جنبـه های قابل

ــــد از  ــــاد عبارتن ــــان،اعتم ــــت اطمین  قابلی
ــــــریم  ایمــــــś، تــــــاب آوری  و حفــــــظ ح

œخصو.

NIST 800-160 Vol. 1

šه  بر ویژťی تاب آوری سایبری تمرšز دارد
.داردرابطه قوی با امنیت و مقاومت 

NIST 800-160 Vol. 2

، بازیـابی تاب آوری سایبری توانایی پیش بیś، مقاومت
ــا ــا، حمــلات ی ــامطلوب، تــنش ه ــرایط ن ــا ش  و انطبــاق ب
ــایبری  ــابع س ــه از من š ــت ــامانه هایی اس ــاطرات س مخ

.می شونداستفاده می šنند یا توسط آن ها فعال 

NIST 800-160بررŏ سند 

12

تŠنیş های تاب آوری سایبری

دف مجموعه ای از فناوری ها و فرایندهایی šه برای دسـتیابی بـه یـş یـا چنـد هـ
.استدر نظر ťرفته شده 

تŠنیş های 
تاب آوری 

سایبری

پاسخ 
تطبیقی پایش 

تحلیلی

حفاظت 
ţهماهن

فریب

تنوع

موقعیت 
ایابی پوی

بازنمایی 
عدم پویا

تداوم

 محدودیت 
امتیاز

تنظیم 
مجدد

افزونŤی

قطاع 
بندی

ţپارچŠی
ی 

اثبات شده

غیرقابل 
پیش بین

ی بودن



15/04/1447

7

:نŠات مهم فصل
تعریف فریب
 انواع فریب
 چرخه عمر فریب

مفــــاهیم  فریــــب ســـــایبری  و 
فصل دومالمان ها 

14

مروری بر برخی از تعاریف فریب 

1تعریف 
روش هــا و فریــب ســایبری بــه مجموعــه ای از 

ــردن اشــاره دارد šــه باهــدف فنــون š مــراهť
مهاجمــــان از فعالیت هایشــــان در شــــبŠه ها 

.  به šار ťرفته می شود

2تعریف 
عـات جمع آوری و تحلیـل اطلافریب سایبری با 

، بــه ســـازمان ها مربــوط بــه الŤوهــای حملــه
ر šمş می šننـد تـا دفاع هـای خـود را در برابـ

.  تهدیدات تقویت نمایند

1

2

3تعریف 
وجـه تپیشŤیرانه، بر اساس منحـرف šـردن یş راهبرد 

مهاجمــان و ایجــاد ســردرťمی در میــان آن هــا بنــا شــده 
.  است

4تعریف 
ــه عنوان ابــزاری مــؤثر در تقویــت ــه فریــب ســایبری ب š

ـــت و بـــ ـــرšیŗ اس ـــدات ت ـــر تهدی ـــدťی در براب ه بازدارن
šــاهش نــرخ ســازمان ها ایــن امŠــان را می دهــد šــه بــا 

ا و شناسایی تهدیدات، بـه طـور مـؤثرتر از داده هـšاذب
.  زیرساخت های خود حفاظت šنند

3

4

:فریب سایبری در مستندات مختلف به صور متفاوت تعریف شده است
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.توضیحات دلخواه خود را در این قسمت وارد šنید
عنوان دلخواه

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه

یş روش šلی تقسیم بندی فریب 

.  ب پنهانفریب آشŠار و فری: فریب به دودسته اصلی تقسیم می شود 

د جایی است šه šاربران خودی از وجود فریـب مطلـع هسـتن
Šار فریــب آشــ. و می تواننــد بااحتیــاط بیشــتری عمــل šننــد

ــد ــا می توان ــد، ام ــزایش ده ــاد را اف ــفافیت و اعتم ــد ش  می توان
.مانع رفتارهای پرخطر šاربران شود

فریب آشŠار، 

عـی šاربران خودی از وجود فریب بی خبرند و بـه طـور طبی
دی فریـب پنهــان می توانـد اطلاعـات مفیــ. عمـل می šننـد

ت درباره حمله šنندťان جمع آوری šنـد، امـا ممŠـن اسـ
.  به اعتماد šاربران آسیب بزند

ــن  Šــور مم ــه ص ــا ب ــژوهش ه در پ
šـه  فریب را طبقه بنـدی میŠننـد

ده به برخی در این ťفتار اشاره شـ
.است

تعریف šلی  فریب پنهان 

16

.توضیحات دلخواه خود را در این قسمت وارد šنید
عنوان دلخواه

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه

بندی فریب  یş روش šلی تقسیم

. اسـت  تاšتیـşو  تŠنیş،  مرحله، بُعد، راهبردمراحل فریب شامل 
دارد؛  راهبرد، به استفاده از فریـب سـایبری بـرای حملـه یـا دفـاع اشـاره
بـرای  حمله با فریب، راهŠنŒـ پیچیـده اسـت šـه مجرمـان سـایبری

ــاس از آن ــات حس ــاز بــه اطلاع ــترŏ غیرمج  نفــوذ بــه ســامانه ها و دس
  .می šننداستفاده 

 بـرای یـا واšنŒـدفاع بـا فریـب یـş راهبـرد پیشـŤیرانه درحالی šه 
  .استمحافظت در برابر تهدیدهای سایبری 

فریب آشŠار، 

، داده(بُعد مشخص می šند šـه فریـب در šـدام بخـش 
اجمـان استفاده می شود تـا مه) شبŠه، سامانه یا نرم افزار

  .šندرا ťمراه šند یا مدافعان را تقویت 

بٌعد فریب 
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ـــتŤاه های ـــده و دس ـــباتی فریبن ـــب میزبان هـــای محاس ـــاوری فری فن
ی شبŠه ای را فراهم می šند مانند دارایـی واقعـی اسـت و از دارایی هـا

.نیستندتولید متمایز 

دارایی هـای فریبنـده راماهیـت واقعـی یـş مهـاجم اغلـب نمی توانـد 
.šندبدون بررŏ دقیق تر تعیین 

ها یـا فناوری فریب هرťونه تلاش فعال برای مشاهده ایـن دسـتŤاه
بـا سـطح تشـخیص می دهـد و یـş هشـدار šسب اطلاعات از آن ها را 

.می šنداطمینان بالا به تیم واšنش به حادثه ارسال 

تمایز محیط واقعی و غیر واقعی

18

طـه بـه نقفناوری فریب مدرن تمرšز فریـب را فراتـر از هانی پـات 
.می šندپایانی، šارťزار و دستŤاه منتقل 

م در میزبــان یــا رهŤیــری تلاش هــای مهــاجاعتبارنامــه های فریبنــده بــا درج 

šتیـو دایرšه ماننـد اŠتـوری، برای استفاده از سامانه های احـراز هویـت شـب

ه بــ دیـد ارزشــمندی را از فعالیت هـای مهـاجمتـیم امنیـت اطلاعــات بیـنش و 

ر دست مـی آورد درحالی šـه šـار را بـرای یـş عامـل مخـرب بسـیار پیچیـده ت

.می šند

تمایز محیط واقعی و غیر واقعی
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شمای šلی یş شبŠه قبل و بعد از استقرار فناوری فریب سایبری

نمای شبŠه بعد استقرار فریب 

.طعمه ها در šل شبŠه وجود دارند

نمای شبŠه قبل استقرار فریب 

.باشدشبŠه بدون طعمه می 

20

د از شمای šلی یـş شـبŠه قبـل و بعـ
استقرار فناوری فریب سایبری

فناوری فریب مدرن تمرšز فریب را 
رور فراتر از هانی پات به نقطه پایانی، س

.می šندو دستŤاه منتقل 

توسعه فعالیت 

ری با درج اعتبارنامه های فریبنده  رهŤی
تلاش های مهاجم برای استفاده از 

سامانه های احراز هویت شبŠه تیم 
ی را امنیت اطلاعات بینش و دید ارزشمند

.می آورداز فعالیت های مهاجم به دست 

بینش ارزشمند

فناوری فریب هرťونه تلاش فعال 
ب برای مشاهده این دستŤاه ها یا šس

اطلاعات از آن ها را تشخیص می دهد و 
...هشدار

 شناسایی  تلاش برای
دستیابی به طعمه 

Šل هـا فنـاوری فریـب دقیقــا ماننـد دارایـی اصـلی عمـل میŠنــد در شـ
.....مانند یş دیتا یس یا شبŠه یا 

یş مهـاجم  اغلـب نمی توانـد ماهیـت 
ــی دارایی هــای فریبنــده را بــدون  واقع

.šندبررŏ دقیق تر تعیین 

ــــین  ــــان تعی Šعــــدم ام
واقعی یا غیر واقعی
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فریب سایبری 

 

بررŏ دقیق رخداد

 

مشاهده مقاصد و مسیر ها 

 

بررŏ دقیق رویداد

جمع اوری داده های مهاجم از  طریق طعمه ها 

 

نظارت بر شبŠه 

22

مقایسه فریب و دفاع 

فناوری فریب در مقابل سایر فناوری های دفاع سایبری

شناسایی تهدیدات 
مشŠوŞ و ناشناخته

فنـــاوری فریــــب قــــادر اســــت 

ـــــــــناخته را  ـــــــــدات ناش تهدی

ده تشخیص داده، تحلیل šـر

.šنندو با آن ها مقابله 

شناسایی حمله و مدیریت

ــا  ــت ب ــب قــادر اس ــاوری فری فن

فریــب دادن مهاجمــان حملــه 

.دšنرا شناسایی و مدیریت 

مثبت šاذب بالا در دفاع

ـــــــن راه حل هـــــــا مثبـــــــت  ای

نادرســـت های زیـــادی تولیـــد 

می šننــد šــه زمــان مــدیران را

ـــا را از  ـــرف می šنـــد و آن ه مص

.می šندخطر واقعی دور 

فتهعدم شناسایی حملات پیشر

راه حل های رایج دفاع سایبری

ــــخیص  ــــه تش ــــادر ب ــــب ق اغل

.ندنیستحملات پیشرفته 
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مقایسه و مزایا-چرایی فریب  

ــایی ســریع مهاجمــان بــا نــرخ  شناس
.پایینمثبت نادرست 

ــــــاő از  ــــــاهش آســــــیب های ن š
یــا/مخـاطره نـاő از  حـواس پرتی و

ــــداختن اقــــدامات  ــــق ان ــــه تعوی ب
.دفاعی

بازدارنـدťی مهـاجم قبـل از وقـوع 

حملـه یــا قبـل از وقــوع آسـیب قابــل

.توجه

ـــد خـــاص  جمـــع آوری هـــوش تهدی

.محیط

دســــــتŠاری و درťیــــــری فعــــــال 
ــازه  ــانی اج ــدافع انس ــه م مهــاجم، ب
ـــی بـــا  ـــد تـــا در زمـــان واقع می ده

.مهاجم انسانی مقابله šند

.....

24

حوزه های فریب سایبری

ťنجانــــدن قابلیت هــــای 
ـــد  ـــابع، مانن پنهـــان در من
افــزودن ورودی هــایی بــه 

DNS و حافظــــه پنهــــان
و شبŠه šه بـه دارایی هـا

اره میزبان های فریبنده اش
.می šنند

حفظ منابع یا محیط های
ــاجم  ــدایت مه فریــب و ه

.محیط هابه آن منابع یا 

ارائـــه عمـــدی اطلاعـــات 
ــــــــه  ــــــــده ب ťمراه šنن

.مهاجم

مبهم šردن اطلاعات از
.مهاجمدید 

4

3 2

1

لوده سازی آ

هدایت جعلی

اطلاعات جعلی مبهم سازی

.šردمی توان حوزه  های فریب سایبری را به صورت زیر طبقه بندی
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 استفاده از اشیای جعلی
 برای جلب توجه مهاجمان

.از اهداف واقعی

مشارکت و همکاري

پنهان šردن داده ها یا 
 اطلاعات حساس به ťونه ای

.šه غیرقابل šشف شوند

ایجاد موجودیت های  
جعلی šه رفتار یا ظاهر 

سامانه واقعی را 
.شبیه سازی می šنند

طراحی و ایجاد موجودیت ها یا 
اطلاعات غیرواقعی، اما ظاهراً 

معتبر، به منظور فریب و 
 ťمراه سازی مهاجمان سایبری
باهدف حفاظت از سامانه های 

.اطلاعاتی

تقلید

Mimicking

خلق یا اختراع

Inventing

منحرف šردن 
)طعمه ťذاری(

Decoying 

پوشاندن

Masking

زیر مجموعه های فریب سایبری

26

 ندمان فنونی از استفاده
 برای استŤانوťرافی

 حملات از جلوťیری
.سایبری

مشارšت و همŠاری

 یا ظاهر تغییر
 برای داده ها ویژťی های
 به عنوان به نظرآمدن

.دیŤر چیزی

 جعلی اطلاعات نمایش
 و مهاجمان فریب برای

.آن ها توجه انحراف

 در سردرťمی و ابهام ایجاد
 šردن دشوار برای مهاجمان
 اربسی و حقیقت تشخیص

.دادن جلوه واقعی

شبیه سازی
śتحیرآفری

پیشŤیری

بسته بندی 
مجدد

Repackaging

زیر مجموعه های فریب سایبری
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 šاملاً  اطلاعات ارائه
 فریب برای نادرست

.مهاجمان

مشارšت و همŠاری

 تحملا یا نفوذ شناسایی
 ابزارهایی از استفاده با

.عسل تله مانند

 به جعلی داده های ارائه
 ťمراهی برای مهاجمان

.تنادرس تصمیم ťیری و

 اطلاعات مخفی šردن
 از جلوťیری برای واقعی
 دسترŏ یا šشف

.غیرمجاز

اطلاعات نادرست و 
šاشت شده

False & Planted
Information

پنهان سازی

دروغ ها
تشخیص

زیر مجموعه های فریب سایبری

28

 موجودیت هایی یا ابزارها
 هب وانمود فریب، برای šه

.می šنند بودن واقعی

مشارšت و همŠاری

 یا اطلاعات نشان دادن
 برای جعلی رفتارهای

.مهاجمان ťمراه šردن

 راهŠنش های از استفاده 
 و فریب برای هوشمندانه

.مهاجمان ťمراهی

 در نادرست درŞ ایجاد
 سامانه درباره مهاجمان

.داده ها یا

حیله ها
Feints

بینش

تظاهرšنندťان
Demonstrators

نمایش

زیر مجموعه های فریب سایبری
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زیر مجموعه های فریب سایبری

 ردنš تصادفی برای تŠنیŠی
 جهت حافظه آدرس های

.آسیب پذیری šاهش

مشارšت و همŠاری

 فریب راهبردهای از استفاده 
 راهŠنش های مشابه
.سایبری امنیت در نظامی

 اشیای در داده ها مخفی šردن
 از جلوťیری برای بی ضرر به ظاهر

.تشخیص

نهان نŤاری یا 
استتار یا 

استŤانوťرافی

تصادفی سازی 
فضای آدرس

Address Space
Layout

Randomization
(ASLR)

حیله های 
جنŤی
Ruses

şنیŠاربردچالش هامزایاتوضیحاتتš

تله های عسل

 سامانه های فریب šه به منظور
جذب حمله šنندťان و 

جمع آوری اطلاعات در مورد 
روش ها و ابزارهای آن ها طراحی 

.شده اند

و  ارائه بینش عمیق درباره رفتار
راهŠنش های حمله šنندťان؛ 

یت نرخ مثبت šاذب پایین؛ قابل
.شناسایی تهدیدات جدید

نیاز به نظارت مداوم؛ ممŠن 
است توسط حمله šنندťان 

ماهر شناسایی و دور زده شوند؛ 
.هزینه های نŤهداری بالا

شناسایی حملات شبŠه ای، 
.تحلیل تهدیدات پیشرفته

توšن های عسلی

داده ها یا اعتبارنامه های جعلی 
ز، šه در صورت دسترŏ غیرمجا

ع مدافعان را از نفوذ احتمالی مطل
.می šنند

؛ آسان برای پیاده سازی و مدیریت
Ťام مفید برای شناسایی زودهن

.نفوذ؛ هزینه šم

اثربخŒ محدود اťر به طور 
راهبردی قرار نŤیرند؛ ممŠن 
است توسط مهاجمان نادیده 

.ťرفته شوند

تشخیص نفوذ در پایŤاه های 
داده، حفاظت از اطلاعات 

.حساس

Şدفاع های متحر

فنونی šه با تغییر مداوم 
 ، محیطیپیŠربندی سامانه ها

مان غیرقابل پیش بیś برای مهاج
.ایجاد می šنند

افزایش پیچیدťی برای 
مهاجمان؛ šاهش احتمال 

ت شناسایی و نفوذ موفق؛ تقوی
.امنیت šلی سامانه

؛ نیاز به منابع محاسباتی بالا
ممŠن است بر عملŠرد 

 سامانه های واقعی تأثیر منفی
.بŤذارد

حفاظت از زیرساخت های حیاتی، 
تهدید دفاع در برابر حملات 
.مانای پیشرفته 

برخی از ابزار فریب سایبری
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şنیŠاربردچالش هامزایاتوضیحاتتš

فریب های دوطرفه

فنونی šه اطلاعات 
نادرست را هم به مهاجمان 

و هم به مدافعان ارائه 
می دهند تا اعتماد 

.مهاجمان را مختل šنند

می تواند اعتماد مهاجمان 
ا به اطلاعات به دست آمده ر

šاهش دهد؛ ایجاد 
سردرťمی در 

.راهŠنش های مهاجم

ق؛ نیاز به طراحی بسیار دقی
ان پیش بیś رفتار مهاجم

ر دشوار است؛ خطر تأثیر ب
.عملیات داخلی

ه، عملیات فریب پیشرفت
 ŏدفاع در برابر جاسو

.سایبری

طعمه ها
سامانه ها یا خدمات جعلی 

šه برای منحرف šردن 
مهاجمان از دارایی های 

.واقعی طراحی شده اند

محافظت از دارایی های 
واقعی؛ šاهش خطر 

حملات موفق؛ جمع آوری 
.اطلاعات در مورد مهاجمان

ممŠن است توسط 
مهاجمان حرفه ای 

ه شناسایی شوند؛ نیاز ب
طراحی واقعی و جذاب 

.برای فریب

حفاظت از سرورها و 
سامانه های حساس، 

.تحلیل رفتار مهاجم

برخی از ابزار فریب سایبری

32

روش های خلق فریب 

هوش مصنوعی نیز در خودšارسازی و

ـــب نقـــش  ـــای فری ـــق مŠانیزم ه تطبی

.مهمی ایفا می šند 
روش های خلق عناصر فریب معتبـر در

 řـــ ـــاری امنی ـــه معم ـــبŠه، (چهارلای ش

اعمــال ) سیســتم عامــل، برنامــه و داده

.می شوند 
برخــــــــــــی از 
šاربری هـای 

فریب 
توسعه راهبرد های دفـاعی انطبـاقی و

ریـب شخŔ سازی شده با استفاده از ف

و مـــدل های شـــناخš ،řـــارایی دفـــاع 

ـــانی را  ـــلات انس ـــر حم ـــایبری در براب س

.می بخشدبهبود 

تـś فناوری های نوین مانند شـبŠه مب

بــر نرم افــزار  امŠــان šنتــرل مرšــزی 

ترافیş و اجرای فنـون فریـب را فـراهم

.می šنند
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چرخه عمر فریب 

نظارت و ارزیابیپیاده سازی و اجرا

بهسازی و تŠامل  برنامـــــــه ریـــــــزی و 
تعیین اهداف 

4

3 2

1

23

4 1

:استمرحله اصلی 4مدل فریب یş دوره ای   شامل . مراحلی برای فریب تعریف شده است

فصل سوم

:نŠات مهم فصل
 انواع هانی پات ها
فریب با هانی پات ŏتفاوت بنیادین مهند

تفاوت فریب با هانی پات

فصل سوم
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هانی پات

ــب   ــاوری فری ــŠل از فن ــین ش ــا اول هانی پات ه

.بودندسایبری 

 

ی هانی پات های اولیه و فناوری فریب سایبر

ــان  ــرای مهاجم ــه ب ــاد تل ــر ایج ــر دو ب ــدرن، ه م

.هستندمتŠی 

استقرار هانی پات پیرامون 
شبŠه

استقرار هانی پات داخل 
شبŠه

پژوهش در هانی پات های اولیه عمدتاً برای 

ـــبŠه  ـــدات ش ـــل تهدی ـــه تحلی ـــتفازمین ده اس

می شـــدند و بـــرای راه انـــدازی، نŤهــــداری و 

.داشتندتحلیل به منابع زیادی نیاز 

36

نمودار تŠامل هانی پات ها

هانی پات هانی نت هانی توšن 2.0هانی پات 

یاستفاده از توšن جعل

هانی توšن

نسل جدید

عنوان دلخواه

1998 2000 2003 2012

توضیحات دلخواه خود را 
در این قسمت وارد šنید

عنوان دلخواه

هـــــــانی پـــــــات و 
فریب اولیه 

اولین روش

فریب در شبŠه با هانی 
نت 

فریب شبŠه 

سŠوهای فریب

به مرور زمان نسل
ــــــه  ــــــل یافت تŠام

هانی پات ها

تŠامل هانی 
پات ها 

2016
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پیشرفت ها در فناوری فریب

ــتم عامل، خــدمات و برنامــه های  ــب از سیس ــاوری فری فن
ر آن šاربردی برای ایجاد محیطی استفاده می šند šه د

.نیستندقابل شناسایی طعمه ها برای مهاجم 

اصالت

ـــــــه های  فنـــــــاوری فریـــــــب پیشـــــــرفته ťزین
انعطاف پذیری برای اسـتقرار ارائـه می دهـد و از

ای بـرای یـادťیری فعالیت هـیادťیری ماشین 
فاده شبŠه و آماده سازی فریب های معتبر اسـت

.می šند

استقرار

یـš şنسـولسŠوهای فریب مـدرن از طریـق 
اده و به راحř قابل استفمرšزی داخلی یا ابری 

ازی مدیریت هستند و برای šار یا نŤهـداری نیـ
.دندارنبه تحلیلŤران امنیř بسیار ماهر 

سهولت عملیات

پیشرفت های 
فریب 

ـــب می تواننـــد  ـــŠوهای فری ـــورت سراســـری س در به ص
.شوندمحیط های فیزیŠی، مجازی و ابری مستقر 

مقیاس پذیری

ــŠوهای فریــب بــا اســتفاده از فریب هــای بــا ســطح  س
ر تعامـل بـالا می تواننـد اطلاعـات ťسـترده مهــاجم را د

طول تعامل جمع آوری šنند
را ارائـه می دهنـد و جرم یابیاین اطلاعات ťزارش های 

.می šنندرا فعال پاسخ خودšار به حادثه فعالیت 

تعامل

ــŠوهای فریــب  ــتفاده مهــاجم س از فریب هــا مــانع از اس
.وندمی شبه عنوان پایŤاهی برای حمله به بقیه محیط 

محدود سازی حمله

38

ŏنام فارŐلیŤتوضیحاتنام ان

IPبر روی ماشین های جداťانه با آدرسPhysical Honeypotsتله های عسل فیزیŠی
.منحصربه فرد پیاده سازی می شوند

Virtual Honeypotsتله های عسل مجازی
ن بر روی یş سرور فیزیŠی می توانند چندی

نمونه را میزبانی šنند و از نظر هزینه و زمان
.به صرفه تر هستند

بدون جذب مهاجمین به جمع آوری اطلاعات Passive Honeypotsتله های عسل غیرفعال
.می پردازند

.به طور فعال سعی در فریب مهاجمین دارندActive Honeypotsتله های عسل فعال

Pure Honeypotsتله های عسل خالص
نسخه ای šامل از سامانه های واقعی با 

داده های جعلی هستند šه مهاجمان را فریب 
.می دهند

عسل انواع تله های 
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ŏنام فارŐلیŤتوضیحاتنام ان

خدمات محدودی را شبیه سازی šرده و برای Low-Interaction Honeypotsتله های عسل šم تعامل
.دشناسایی حملات ساده با منابع šم مناسب ان

High-Interaction Honeypotsتله های عسل پرتعامل
د šه سامانه های پیچیده تری را شبیه سازی می šنن

امŠان تعامل ťسترده تر با مهاجمان را فراهم 
.می šنند

.برای جذب و تحلیل بدافزارها طراحی شده اندMalware Honeypotsتله های عسل بدافزار

Email Honeypotsتله های عسل ایمیل
حساب های پست الŠترونیş جعلی را برای 

ازی شناسایی اسپم و حملات فیشینţ شبیه س
.می šنند

برای جمع آوری و تحلیل ایمیل های هرزنامه Spam Honeypotsتله های عسل اسپم
.استفاده می شوند

برای شناسایی خزنده های مخرب وب طراحی Spider Honeypotsتله های عسل عنŠبوتی
.شده اند

پایŤاه های داده جعلی را برای جذب حملات به Database Honeypotsتله های عسل پایŤاه داده
.داده های حساس شبیه سازی می šنند

عسل انواع تله های 

فصل سوم

:نŠات مهم فصل
شتارš مفاهیم زنجیره
 مایتره از دید دفاع و حمله
 شتارš ارتباط فریب و زنجیره

ـــــره  ـــــا زنجی ـــــاط ب فریـــــب و ارتب
فصل چهارمšشتار  و مایتره 
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MITRE ATT&CK ــن ــام ای ــای درŞ بهتــر نحــوه انج یŠــی از راه ه
šــار، ترšیـــب چـــارچوب مهنـــدŏ تـــاب آوری 
ـــد  ـــدی رویـــدادهای تهدی ســـایبری بـــا طبقه بن

.است

ترšیب تاب اوری و تهدید
بلـه تمرšز اصلی تاب آوری سـایبری، مقا

.است  APTبا حملات 

APTمقابله با 

ـــــا اســـــتفاده از چـــــارچوب  MITREب
ATT&CK  ای دسته بندی فعالیت هبرای

ــأثیر  ــد ت ــدادهای تهدی ــمن، روی روی دش
.بŤذارند

استفاده از رویŠرد مایتره

ــر  ــم در نظ ــاع مــایتره ه ــد دف روش جدی
.شودťرفته 

استفاده از رویŠرد مایتره و دفاع 

42

مرحله حمله 
عنوان (

ŏفار(

مرحله حمله 
توضیحات)عنوان لاتین(

لایه 
فریب 
شبŠه

لایه 
فریب 

سامانه

لایه 
فریب 

نرم افزار

لایه 
فریب 

داده

Reconnaissشناسایی
anceسامانه داخلی ŏه/جمع آوری اطلاعات از منابع باز، بررŠشب şه، یا شنود ترافیŠشب✓✓✓✓

✓✓✓ارسال بدافزار سفارő از طریق ایمیل، وب سایت ها یا رسانه های قابل حملDeliveryتحویل

Defenseفرار از دفاع
Evasionاری و غیرهŤسوءاستفاده از فرایندهای معتبر، رمزن ،řردن ابزارهای امنیš غیرفعال✓✓✓

✓✓✓بهره برداری از آسیب پذیری ها یا سهل انŤاری šاربر برای پیشبرد مرحله های زنجیرهExploitationبهره برداری

✓رهاšردن بدافزار و نصب تروجان دسترŏ از راه دور یا بş در برای حفظ حضورInstallationنصب

šنترل و 
✓✓برقراری ارتباط خروجی برای دریافت دستورات یا بارهای اضافی از مهاجمC2فرماندهی

Privilegeزارتقای امتیا
Escalationبه دارایی های حساس ŏبه صورت افقی یا عمودی برای دستر ŏارتقا دستر✓✓

ه دسترŏ ب
اعتبارها

Credential
Accessاربری و رمز عبورš سرقت اعتبارنامه ها مانند نام✓✓✓

ŗت جانšحرLateral
Movementاز راه دور یا اعتبارهای سرقت شده ŏه با استفاده از ابزارهای دسترŠجابه جایی در شب✓✓✓✓

✓✓✓✓جمع آوری داده های موردنظر از پایŤاه داده، سامانه فایل، یا ورودی šاربر و غیرهCollectionجمع آوری

خروج 
✓✓یا سایر šانال هاC2پردازش داده های جمع آوری شده و ارسال آن از طریق šانالExfiltrationداده ها

فریب نŤاشت مایتره و لایه های 
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 ŏدستر şتیšاولیهتا- 
 şنیŠتPhishing :Spear phishing

:نŠات مهم فصل
 معرفی برخی از پلت فرم ها
 ی های برخی از پلت فرم هاťمرور ویژ
 رد برخی از پلت فرم هاšارš مزایا و معایب و

 معرفی برخی از پلت فرم هـای

فصل پنجمفریب سایبری 
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.توضیحات دلخواه خود را در این قسمت وارد šنید
عنوان دلخواه

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه

AcalvioسŠوی فریب  ShadowPlex

 پیاده سازی آن با šنترل مهـاجم در مراحـل اولیـه بهره بـرداری از دارایی هـای
. šلیدی، امنیت را تقویت می šند

 از طریق هوش مصنوعی و تحلیل تهدید، عملŠـرد آن Acalvioمرšز فریب 
. را بهینه می سازد

ــه ThreatPathو BOTsink، ThreatStrikeشــامل ابزارهــایی ماننــد  ــه ب š اســت
ــیب پذ ــیرهای حملــه و ارزیــابی آس یری ها ترتیــب بــرای درťیرســازی، شناســایی مس

.شده اندطراحی 

.داردقابلیت مسدودسازی و قرنطینه سازی حملات را نیز   
Acalvioمعماری  ShadowPlex

.توضیحات دلخواه خود را در این قسمت وارد šنید

خ پیش به منظور شناسایی سریع تهدیدات طراحی شده است تا اقدامات پاسعنوان دلخواه
. از تثبیت مهاجم و استخراج داده ها انجام شود

 

.توضیحات دلخواه خود را در این قسمت وارد šنید

ه بــا ارائـه یــş ســŠو جــامع مبتـś بــر فریــب ســایبری، بــAttivoدر مجمـوع، . عنوان دلخواه
.بهبود شناسایی و مقابله با تهدیدات پیشرفته šمş می šند

 

46

 şزار جدید به یťارš şافزودن یPlaybook  řدر داشبورد مدیریAcalvio ShadowPlex

ســرورهای مختلــف را مــی تــوان 
.šردانتخاب 

تنوع سرورها
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AcalvioسŠوی فریب  ShadowPlex

Acalvioفریب های  ShadowPlex ترین şوچـš بـا
تــلاő توســط مهـــاجم در تلاش هــای شناســـایی و

. šشف راه اندازی می شوند

ماندťاری

حســــــاب های دارای امتیــــــاز جعلــــــی را در اšتیــــــو 
بـرای) هـانی توšن هـا(دایرšتوری به عنوان طعمه 

اب جذب مهاجمی šه به دنبال افزایش امتیاز حسـ
.است مستقر می šند

افزایش امتیاز

šه دارای یş موتور مبتś بر هوش مصنوعی است
در . پویایی و تازه سازی طعمه ها را تضـمین می šنـد

ــتنتیجــه م ــر انŤش هــاجم نمی توانــد از فریب هــا اث
.ندبŤیرد و احتمال فرار از دفاع را به حداقل می رسا

فرار از دفاع

پشتیبانی از
MITRE

ATT&CK

ـــه  š ـــد ـــتفاده می šن ـــا اس ـــانی توšن ه ـــه ها و ه از طعم
هنŤامی šه این دارایی ها بـا . مهاجمان را جذب می šند

ــورد دســترŏ قــ رار اســتفاده از اعتبارنامــه های قــانونی م
Acalvioمی ťیرنـــد،  ShadowPlex آن اعتبارنامـــه ها را

.به عنوان در معرض خطر شناسایی می šند

دسترŏ به اعتبارنامه

. تشامل šشف سـامانه از راه دور و مبتـś بـر شـبŠه اسـ
اهـداف قــانونی را مـبهم می šنــد و تلاش هـای مهاجمــان 
بـــرای šشـــف دارایی هـــایی šـــه در معـــرض خطـــر قـــرار 

.می ťیرند را شناسایی می šند

šشف

ـــه های  یـــا هــــانی توšن هــــا بــــه عنوان Acalvioطعم
ی تـلاش بـرا. اهدافی بـرای جمـع آوری مسـتقر می شـوند

مند دسترŏ به چنین طعمه هایی به عنوان داده ارزش
.šندمیذخیره 

جمع آوری

48

.....معرفی سŠوها 

ـــرšت Illusive ShadowســـŠوی  ـــ از راه حـــل جـــامع دفـــاع ســـایبری ش Œبخ
Illusiveبـر هویـت م śه به شناسایی و پاسخ به تهدیدات مبتš ی پـردازد و است

ری از افزایش امتیازات مهاجمان و حرšت جـانŗ بـه دارایی هـای حیـاتی جلـوťی
.  می šند

بـه تبدیل هـر نقطـه پایـانیبا 
ــاشــبŠه ای از فریــب یی ، شناس

زودهنŤــــــام مهاجمــــــان را 
تضــــــمین می šنــــــد و بــــــه 

سـخ تیم های امنیř امŠان پا
ســـــــریع بـــــــه تهدیـــــــدات را 

.  می دهد

پاسخ سریع
فاده این سŠوی فریب با اسـت

تŠنیـş فعـال،75از بـیش از 
ــــذیری را در  فریب هــــای باورپ

ه šـنقاط پایانی قرار می دهد
شــــــــــــــبیه داده هــــــــــــــا و 
اعتبارنامــــــــه های واقعــــــــی 

.هستند

حالات šاربرد

Illusive ShadowسŠوی فریب 

ــؤثر در  ــور م ــه ط ــب ب ــŠوی فری ــن س ای
ـــیش از  ـــیم قرمـــز بـــا 140ب تمـــرین ت

سـازمان های امنیــř مختلـف آزمــایش
ات و موفـق بـه شناسـایی تهدیـدشده 

ـــناخته و حفاظـــت از دارایی هـــای  ناش
.  šلیدی شده است

موفق در آزمایش ها 
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.توضیحات دلخواه خود را در این قسمت وارد šنید
عنوان دلخواه

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه

Illusive ShadowسŠوی فریب 

ــ Illusive ShadowســŠوی  Œت بخšــایبری شــر ــامع دفــاع س از راه حــل ج
Illusive ــت ــتاس ــر هوی ــś ب ــدات مبت ــه تهدی ــخ ب ــایی و پاس ــه شناس ــه ب š

ــای  ــان و حرšــت جــانŗ بــه دارایی ه می پــردازد و از افــزایش امتیــازات مهاجم
.  حیاتی جلوťیری می šند

شناسایی و حفاظت بدون عامل، تŠنیş فریب75بیش از 
őار برای هر نقطه پایانی به صورت سفارšفریب خود

نمایی از دیدťاه مهاجم از طریق šنسول
فریبنده مایŠروسافت آفیسBeaconفایل های 

به عنوان بخŒ از راه حل جامع دفاع سایبری شرšت Illusive ShadowسŠوی  
Illusive

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه
عـات به ťونه ای طراحی شده است šه تأثیر šمی بر فنـاوری اطلا

ــوťیر ــان جل ــط مهاجم ــایی شــدن توس ــد و از شناس ــته باش ی داش
. šند

.توضیحات دلخواه خود را در این قسمت وارد šنید

تمرین تیم قرمـز بـا 140این سŠوی فریب به طور مؤثر در بیش از عنوان دلخواه
ایی سازمان های امنیř مختلـف آزمـایش شـده و موفـق بـه شناسـ

. تهدیدات ناشناخته و حفاظت از دارایی های šلیدی شده است

50

MITREاز Illusive Shadowپشتیبانی 
ATT&CK

ş تشخیص فعال شدن دسترŏ مدیر در ی

سامانه

برای API Win32نظارت بر تعداد زیادی 
مشاهده عملŠرد مهاجمان در سطح 

سیستم عامل

ارائه طیف وسیعی از برنامه های šاربردی
به عنوان ابزارهایی برای šمş به دفاع

قراردادن اعتبارنامه های فریب بر روی 
هامیزبان و ترغیب مهاجم به استفاده از آن

ده، استفاده از اشتراť Şذاری های شبŠه فریبن

طه ارائه قابلیت های šامل جرم یابی در سطح نق
پایانی

ایجاد شبŠه فریب

اربران فریبš ایجاد

ایجاد ایمیل های فریبنده و ایجاد 
هانی توšن ها برای فریب مهاجم به سمت

سامانه های فریب یا خدمات شبŠه
ایجاد پردازه فریب
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.....معرفی سŠوها 

با هدایت مهاجمـان بـه یـş محـیط šنترل شـده، عملیـات CyberTrapسŠوی 
ــبŠه ــه ش ــا ب ــاندن آن ه ــام می دهــد و از آسیب رس ــبŠه انج ــل ش  ردیــابی را در داخ

شـت این سـŠوی فریـب بـه عنوان لایـه اضـافی حفاظـت در پ. جلوťیری می šند
ــای بــدون عامــل در نقــاط šلیــدی شــبŠه  دیــواره آتــش عمــل šــرده و از فریب ه

.  استفاده می šند

ـــه طـــور مـــؤثر از چـــارچوب   ب
š نــد و مــایتره پشــتیبانی می

ــــه  ــــخ ب ــــایی و پاس ــــه شناس ب
 şمš ندتهدیداتš می.

حمایت از مایتره
ــ ــایبری در س ــه س ــŠوی تل ه س

 ابـری، محل سازمان حالت در 
اسـت  قابل استفاده ترšیŗو 

 و فریب های برنامـه šـاربردی
ـــــــانی را در  ـــــــه پای وب و نقط

.اختیار دارد

حالات šاربرد

CyberTrapسŠوی فریب 

52

ــــن  ــــود را در ای ــــواه خ ــــیحات دلخ توض
.قسمت وارد šنید

 علاوه بر اینŠه به مهاجم اجازه ťسترش حمله را می دهد از آسیب رساندن وی به

 .شبŠه جلوťیری می šند

CyberTrap  ــایی ــس از شناس ــه پ ــاجم وی را ب مه
یـــş محـــیط šنترل شـــده هـــدایت می šنـــد تـــا 
ـــه منظور  ـــبŠه ب ـــل ش ـــابی را در داخ ـــات ردی عملی

.دهدجمع آوری اطلاعات انجام 

CyberTrapسŠوی فریب حالات
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šاربریحساب هایبرایپویشهرťونه
ارسالبرایومی šندشناساییرا

هاستفادمهاجمبهنادرستاعتبارنامه
.می šند

ــیج ــş ایم ــه ی ــایی ب ــل شناس ــه طور غیرقاب ــاجم ب مه

ریـب فریبنـده اšتیـو دایرšتـوری واقعـی در محـیط ف

.می شودهدایت 

CyberTrapسŠوی فریب 

şتیšهـای با نظارت دقیـق حملـه و تحلیـل تا 
ــز در ب ــوری اصــلی نی ــو دایرšت ــر حملــه، اšتی راب

.می شودحملات آینده تقویت 

فریب
اšتیو 

دایرšتوری

توضیحات دلخواه خود را در این قسمت وارد
.šنید

عنوان دلخواه

انواع فریب ها

یبرانادرستاعتبارنامه هایاینازمهاجم
بهندšاستفادهشبŠهدربیشترحرšت

.می افتددام

توضیحات دلخواه خـود را در ایـن قسـمت وارد
.šنید

54

MITRE ATT&CKپشتیبانی از -CyberTrapسŠوی فریب 

ــای  ــتفاده از šارťزاره ــه RDPاس š هŠــب ــایی در ش ــراردادن فریب ه ــب و ق ــه عنوان فری ب
.šنندامŠان دسترŏ به این šارťزارها را فراهم 

استفاده از šارťزارها به عنوان فریب با سیستم عامل ها و برنامه های مختلف

استفاده از فریب برنامه های šاربردی وب

استفاده از فریب ها با خدمات مختلف و طعمه برای جذب مهاجم به تله ها

T1190

T1110

T1049

T1021

بهره برداری از 
برنامه های šاربردی 

عمومی

جست وجوی فراťیر

Šشف اتصالات شبš ه

خدمات راه دور

استفاده از فریب ها با درایوهای اشتراšی T1039Šی شبšهدرایو اشترا
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.....معرفی سŠوها 

هـد و با تحلیل تطبیقی و فناوری فریـب هوشـمند، آťـاهی šامـل از موقعیـت را ارائـه می د
تفاده از ایـن سـŠوی فریـب بـا اسـ. قوانین درťیری را با تغییر سطح حملـه تنظـیم می šنـد

ده طعمه های معتبر و خرده های نان، مهاجمان سایبری و بدافزارها را به لایه فریـب šشـان
ــا را  ــا اســتخراج داده هــا، آن ه ــه عملیــات ســازمانی ی ــل از آســیب ب از . می šنــد ایزولــهو قب

ــ ــدات اšتی ــف تهدی ــانš ،ŗش ــت ج šــخیص حر ــه تش ــوان ب ــŠو می ت ــن س ــای ای و šاربرده
. دایرšتوری و شناسایی دستŤاه های اینترنت اشیا آلوده اشاره šرد

اده این سŠوی فریب بـا اسـتف
 از یــادťیری ماشــین، حرšــت

ی جــانŗ مهاجمــان را شناســای
ــرده و تــاب آوری ســایبری را  š

.  بهبود می بخشد

یادťیری ماشین
ـــه ها،  ـــامل طعم ـــا ش فریب ه
ــای  ــان و فریب ه ــای ن خرده ه
ــور  ــه ط ــه ب š ــتند فعــال هس
ـــــایبری  ـــــین س ـــــداوم از زم م

ل نقشه برداری šـرده و تحلیـ
.مخاطرات را ارائه می دهند

حالات šاربرد

FidelisسŠوی فریب 

همچنین، شبیه سازی های 
ر مخاطرات به بهبود مستم

محل قرارťیری طعمه ها و 
 şمš خرده های نان

.  می šند

شبیه سازی

56

Fidelis Deceptionمراحل عملŠرد 

توضیحات  مرحله 
نقشه برداری دائمی از دارایی ها و شبŠه

ایجاد و به روزرسانی دارایی ها برای مŠان، استفاده و نوع دارایی
پایه منحصربه فرد ایجادشده برای هر فریب و استقرار: نتیجه

ساخت لایه فریب از خروجی لایه šشف
ایجاد خودšار شبŠه فریب مبتś بر دارایی ها، خدمات و پردازه های

واقعی
شبŠه فریب واقعی و متقاعدšننده: نتیجه

قراردادن خودšار فریب ها در شبŠه
پخش šردن خرده های نان در دارایی های واقعی و اšتیو دایرšتوری

توسعه سریع و اثربخŒ فوری: نتیجه

هشدارها از دسترŏ و درťیری با فریب
تحلیل استفاده از داده های مسموم

جانŗتحلیل معتبر داخلی، جعل اعتبارنامه و شناسایی حرšت: نتیجه

šشف

فریب

توزیع

شناسایی

شناسایی دارایی های جدید و توپولوژی های شبŠه
به روزرسانی خودšار برای نقشه šشف و شبŠه فریب

دفاع فریب هوشمند و تطبیقی: نتیجه
سازťاری
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طعمه ها  
لپ تاپ هـــا، šارťزارهـــا، مســـیریاب ها، ســـوئیچ ها، دوربین هـــا، : ســخت افزار

.غیرهسازمانی و IoTچاپŤرها، دستŤاه های
.غیرهسیستم عامل، درťاه ها، خدمات، برنامه های šاربردی و : نرم افزار

ــاربری: ابــر š ــاب های ــری و حس ــاربردی اب š ــه های ــری، برنام ــتم عامل اب  سیس
.ابری

خرده های نان
ـــه،  ـــه حافظ ـــا، ســـندها، ایمیل هـــا، برنامـــه های šـــاربردی، اعتبارنام فایل ه

نـاری šلیدهای رجیستری، منابع سامانه، فعالیت های شبŠه، فایل هـای ق
.غیرهو 

.ابرمنابع اینترنت اشیا و 

فریب فعال
ــا و ــتفاده از فریب ه ــاق اس ــازی و انطب ــرای خودšارس ــین ب ــادťیری ماش  از ی

.می šندخرده های نان بر اساس مخاطرات دارایی استفاده 
 به طور فعـال حرšـت جـانŗ مهـاجم، عملیـات انجام شـده بـرای شناسـایی

.می دهدشبŠه و فعالیت های وی را تشخیص 

Fidelisانواع فریب ها در سŠوی فریب 

58

.....معرفی سŠوها 

TrapXسŠوی   DeceptionGrid  بـه تیم هـایدفاع پیش دسـتانهبا فعال سازی نرم افزاری ، 
چـارچوب ر امنیř امŠان برنامه ریزی و استقرار فریب ها در برابر سـناریوهای حملـه مبتـś بـ

دید  با ارائه صدها طعمه معتبر و شبیه سازی، این سŠو حفاظت جامع و. را می دهدمایتره 
.می šندمقیاس پذیر فراهم 

ــاص در  ــور خ ــه ط ــرد ب ــلات م ــاج افزار، حم ــایی ب شناس

ـــات جـــانŗ مـــؤثر šـــانی و حر ـــد  می اســـت و می توان

.به سرعت حملات را مختل šند

موثر در باج افزار
Endpointممیــــــزی قابلیـــــت 

ــانی  ــاط پای ــعیت نق ــابیوض  را ارزی

 هشدارهای دقیـق مبتـšśرده و 

را بــــــرای تســــــهیل بــــــر مــــــایتره 

ه برنامــه ریزی دفــاع پیش دســـتان

. ارائه می دهد

ممیزی نقاط پایانی

TrapXسŠوی فریب  DeceptionGrid 

 از راهŠنش  و فن 100 به نزدیş پوشش قابلیت با

 اهمفر را دفاع مستمر بهبود و آزمایش امŠان مایتره،

 بهبود سامانه ها، سایر با آسان ادغام با و می آورد

 را تهدیدات تشخیص زمان šاهش و سایبری تاب آوری

  .می šند تضمین

پوشش مناسب مایتره
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TrapXسŠوی فریب  DeceptionGrid

TrapXمهم ترین مزایای  DeceptionGrid  :
محافظت و دید انتها به انتها ،  

مخاطره šمتر ، = تله های بیشتر : فریب در عمق
MITRE ATT&CKادغام با  

60

TrapXسŠوی فریب  DeceptionGrid

داشبور مناسب 
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.....معرفی سŠوها 

ــ از  Œــه عنوان بخ ــه ب š ــت ــب اس ــر فری ــś ب ــد مبت ــخیص تهدی Zscaler Zero Trustتش

Exchangeه ای طراحŠند و برای شناسایی تهدیدات پیشرفته درون شبš ی شـده عمل می

ــت ــه های عســل، حرšــت جــانŗ مهاجمــان، . اس ــتفاده از فریب هــا و تل ــŠو بــا اس ایــن س

. باج افزارها و šاربران آسیب دیده را شناسایی و متوقف می šند

، فریب هـــا را در محـــیط ZscalerســـŠوی فریـــب  

عملیاتی قـرار می دهـد تـا مهاجمـان را از دارایی هـای 

ــره  ــف زنجی ــل مختل ــد و در مراح ــرف šن ــاتی منح حی

ــد ــایی و مح ــدات را شناس ــایبری، تهدی ــتار س ود šش

. šند

انحراف از دارایی اصلی

Zscaler DeceptionسŠوی فریب  

šمşسازمان هابهفریبسŠویاین

دفاعراهبردهایبه šارťیریباتامی šند

.ندšنمقابلهحملاتبامؤثریطوربهفعال،

ابزار مناسب دفاع

62

Zscaler Deception از Œبه عنوان بخZscaler Zero Trust Exchangeارائه شده است

رای برنامه های وب فریب مهاجمان را بـا اسـتفاده از اطلاعـات šـاربری سرقت شـده بـ

.  ورود به سامانه رهŤیری می šنند

ره زنجیـاز فریب هایی šه در سراسر محیط قـرار می ťیرنـد، بـاج افزار را در هـر مرحلـه 

.می šنندآن را محدود šشتار شناسایی و محدوده تأثیرťذاری 

šارťزارهــا، برنامــه های šــاربردی و پایŤاه هـــای داده فریــب مســتقر در شـــبŠه،

دارنـد را شناسـایی šـرده و آن هـا را متوقـفحرšـت جـانŗ مهاجمانی šه سـعی در 

.می šنند

طـر و غیره برای شناسایی šاربران در معرض خťذرواژه ها، šوšی ها، نشست ها از 

.  استفاده می šند

1

2

3

4

متوقف šردن حرšت 
جانŗ مهاجم

مختل šردن باج افزار

شناسایی šاربران در 
معرض خطر

ز شناسایی استفاده ا
اعتبارنامه های 

سرقت شده
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Zscaler Deceptionاستفاده از فریب در 
برای برهم زدن حملات مراحل مختلف زنجیره šشتار سایبری

ی فریب های هوش تهدید فعالیت شناسـای
ی در قبل از حمله را تشخیص داده تا اطلاعات

.مورد حملات خارجی ارائه دهند

تشخیص شناسایی

ـــر  ـــا مهاجمـــانی درťی ـــای ایمیـــل ب فریب ه
ـــد حمـــلات  ـــلاش می šنن ـــه ت š ـــوند می ش

ـــاعی ـــدŏ اجتم ـــر روی/ مهن ـــینţ را ب فیش
.šارšنان با ارزش بالا انجام دهند

تشخیص بهره برداری

اعتبارنامــــه ها، šوšی هــــا و نشســــت های 
ا مرورťر به عنوان طعمه ای عمل می šنند تـ

مهاجمـان را فریـب داده و آن هـا را بـه ســمت 
.برنامه های فریب هدایت šنند

  ŏتشخیص دستر

عنوان دلخواه

فایل های فریب و پردازه های فریب در نقاط
اســـتخراج داده هــــا را / پایـــانی، رمزťـــذاری

.تشخیص می دهند

تشخیص سرقت داده

وری، šـاربر و رایانــه فریـب در اšتیــو دایرšتــ
ـــــایی و  ـــــال شناس ـــــه در ح š ـــــانی مهاجم
ــــازی هســــتند را  تشــــخیص داده و  خنŚ س

.افزایش امتیازات را خنŚ می šنند

  ŏتشخیص ارتقای دستر

فریب هـای بــا ارزش بـالا ماننــد نشســت های
SSHـــده / و اشـــتراť Şذاری های ذخیره ش

ـــــــده  درایوهـــــــای شـــــــبŠه نقشه برداری ش
مهاجمــانی šـــه به صــورت جـــانŗ حرšـــت 

.می šنند را رهŤیری می šنند

ŗت جانšتشخیص حر

64

در متوقف šردن یş تهدید پیشرفته ناشناختهZscaler DeceptionعملŠرد سŠوی مطالعه موردی 
در اوایل زنجیره šشتار سایبری در یŠی از بزرťترین بانş های جهان

2
 şـــــــ مســـــــیریاب سیســـــــŠو ی

ـــه Zscaler Deceptionطعم
ــــاجم  ــــدین ترتیب مه ــــوده و ب ب

.شناسایی می شود

4
SOC اطلاعـــاتZscalersocSOC

را بــا رویــدادها Deceptionاطلاعـات 
ــه می شــود  ــته šــرده و متوج همبس
مهــــاجم یـــــş نقطــــه پایـــــانی را در 
قسمت دیŤـری از شـبŠه در معـرض

.خطر قرار داده است

6
نقطـه پایــانی در معـرض خطــر از 
ــا  ــده و مهــاجم ب ــدا ش شــبŠه ج

رل   قطع šانال فرماندهی و šنت
C&Cــه از شــبŠه بیــرون انداخت

.می شود

5
مŠان با نقطه پایانی در معرض

Zscalerخطـــــــــر توســـــــــط 
Deception با طعمه هایی بـرای

تقویــــت دفــــاع محصــــور شــــده 
.است

3
مهاجم حدود نه ساعت و نیم در شـبŠه

 şمشغول بوده و به صـورت مـداوم از یـ
Zscaler. طعمه به طعمه دیŤر می رود

Deception ـــبط ـــاجم را ض ـــت مه فعالی
.šرده و استراتژی وی را آشŠار می šند

1 ــق  ــاجم از طری ــه مه در ایــن مرحل
-Wiیş مسـیریاب افشاشـده ی 

Fiه می شŠو وارد شبŠودسیس.
نفوذ اولیه

ťردآوری 
اطلاعات

ŏبرر

هتشخیص اولی

دفاع فعال
خنŚ سازی تهدید
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Zscaler Deceptionنسخه های 

نسخه مورد استفاده قابلیت
نسخه پیشرفتهاستاندارد

همه موارد موجود در نسخه استاندارد به علاوه šتابخانه فریب šاملتشخیص حرšت جانŗفریب شبŠه
őفریب های سفار

تشخیص šاربران فریب نقطه پایانی
به مخاطره افتاده

فریب های برنامه 
šاربردی

šوšی های مرورťر
Beaconهای فایل

:همه موارد موجود در نسخه استاندارد به علاوه
تشخیص باج افزار

MITMتشخیص 
تشخیص جست وجوی فراťیر

هتشخیص استفاده از اعتبارنامه های درون حافظ

فریب اšتیو 
دایرšتوری

و تشخیص حملات به اšتی
دایرšتوری

یو تشخیص حمله اšت
دایرšتوری

šاربران فریب
دامنه های متعدد

مشابه نسخه استاندارد

نمای سطح حمله 
هویت

šشف و اصلاح 
پیŠربندی های نادرست 

خطرناŞ در اšتیو 
دایرšتوری

Add-on

ان هامیزب/ مشاهده بی درنţ پرخطرترین šاربران
شناسایی آسیب پذیری ها و پیŠربندی های 

نادرست به محض ظهور
استفاده از راهنمایی های آماده برای اصلاح و 

šاهش مخاطرات

ťSOCردش šار šامل هشدارهای ایمیلSOCهشدار و ťردش šار شŠار/ SOCادغام 

مدیریت حساب šاربری و ویژťی های سازمانی
مدیریت šاربر

Single Sign-On
ŏزارش های حسابرť

نقش های استاندارد

:همه موارد موجود در نسخه استاندارد به علاوه
ایستاIPفهرست سفید 

APIدسترŏ به 

66

.....معرفی سŠوها 

Cynet اده از یـş ســŠوی تشـخیص و پاسـخ پیشــرفته تهدیـدات اسـت šــه بـا اســتف 360

š می şمـš ایـن . نـدفریب هوشمند و تعامل فریبنده، به شناسایی فعالیت هـای تهدیـد

در  سŠو از تله های عسل برای قراردادن فریب ها در محیط استفاده می šند و هشـدارهایی

لیـد مورد حملات شامل بـاج افزار، فایل هـای مشـŠوŞ و دسـترŏ بـه فریب هـای šـاربر تو

. می šند

ـــب و  بـــا تشـــخیص زمـــان بـــاز شـــدن فایل هـــای فری

ــ ــابع، ب ــه من ــترŏ ب ــرای دس ــاز ب ــای غیرمج ه تلاش ه

. شناسایی مهاجمان šمş می šند

 بررŏ دسترŏ به فایل ها

Cynet سŠوی فریب  

 هایداشبورد از استفاده با فریب سŠوی این 

 فعالیت های از دقیقی اطلاعات تحلیلی،

ŞوŠمی دهد ارائه مش.

اطلاعات دقیق 
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Cynetانواع هشدارها در سŠوی فریب 

د این هشدار هنŤـامی تولیـد می شـو
فاده šه šاربری تلاش می šند با است

ــان ــş میزب ــه ی ــب ب ــاربر فری š şــ از ی
.وارد شود

šاربر فریب

د این هشدار هنŤـامی تولیـد می شـو
şنــد بــه یــš ــاربری تــلاش میš ــهš
ŏـــتر ـــبŠه دس ـــب در ش میزبـــان فری

.پیدا šند

شبŠه فریب

د این هشدار هنŤـامی تولیـد می شـو
ــی ا Šــد ی ــلاش می šن ــاربری ت š ــهš ز

فایل هــــای فریــــب ذخیره شــــده روی 
. دمیزبان های محافظت شده را باز šن

ـــانی  ـــامل نش ـــانی IPهشـــدار ش میزب
ده است šه فایل فریب روی آن باز شـ

.است

فایل فریب

68

آفیس - Cynetنمونه هایی از عملیات فریب در سŠوی  

نـــام حســـاب šـــاربری به صـــورت تصـــادفی ایجـــاد 
.می شود

دسترŏ دهی
Cynet  ـــندهای را در  PowerPointو Excel، Wordس

ـــــــــاربری جدیـــــــــد ماننـــــــــد  š مســـــــــیر şـــــــــ ی
C:\Users\admin_c493d82 ــتقر ــان مس روی میزب

.  می šند

ایجاد فایل 

ایـــن فایل هـــا دارای نام هـــای جـــذاب بـــرای فریـــب 
.  مهاجمان هستند

ــده، نام ťذاری ــیس فریبن ــای آف ــرای فایل ه Cynetب ــد  360 می توان
ــا در داخــل  ــه زمــانی ایــن فایل ه ــد šــه چ تشــخیص ده
ـــارج از محـــیط شـــبŠه محلـــی ســـازمان بـــاز  ســـازمان یـــا خ

.می شوند

 ŏدستر ŏبرر....
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Cynet - RDPنمونه هایی از عملیات فریب در سŠوی  

د این فایل هنŤامی šه اجـرا می شـود تـلاش می šنـ

بـه TCP 8484با اعتبارنامـه نـامعتبر از طریـق درťـاه 

.شودمتصل šCynetارťزار 

دسترŏ دهی
CYNET    فایل اتصال şیRDP ذخیره شده در همـان

š ه در بالا توضیح داده شد ایجاد میš ندمسیری  .

ایجاد فایل 

حــاوی اعتبارنامـــه های نـــامعتبر RDPفایــل اتصـــال 
.  است

ر ایجاد اعتبار نامه نامعتب 

 Cynet ندš هشدار تولید می şی.

 ŏدستر ŏبرر....

70

Cynet - ODBCنمونه هایی از عملیات فریب در سŠوی  

 هنŤـامی šـه مهـاجم تــلاش می šنـد از ایـن اتصــال
ODBCنš اه داده نامعتبر استفادهŤند برای پای.

دسترŏ دهی
ODBC (Open Database Connectivity) şیـAPI

ه اســتاندارد بــاز بــرای دســترŏ بــه پایŤاه هـــای داد
.  استExcelو Access، dBase، DB2مانند 

ایجاد فایل 

Cynetداخلی وین Őدوز بـرای از پشتیبانی برنامه نوی
ODBC اتصـال şبــا نصــب یــODBC ــاهŤپای şبــه یــ

.  داده موجود در محیط استفاده می šند

ر ایجاد اعتبار نامه نامعتب 

 Cynet ندš هشدار تولید می şی.

 ŏدستر ŏبرر....
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فایل تŠست - Cynetنمونه هایی از عملیات فریب در سŠوی  

ــتفا ــامعتبر اس ــه های ن ــن اعتبارنام ــی از ای Šــر ی ťده ا
  .شود

بررŏ اعتبار 
Cynet  را بــا اعتبارنامــه نــامعتبر دفایل هــای śر متــ

.  میزبان مستقر می šند

ایجاد فایل 

     

ر ایجاد اعتبار نامه نامعتب 

.می شودیş هشدار تولید 

 ŏدستر ŏبرر....
منـه این اعتبارنامه ها خود را بـه عنوان اعتبارنامـه دا

یـــا اعتبارنامــــه یــــş برنامـــه وب داخلــــی پنهــــان 
.  می šنند

72

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه

.توضیحات دلخواه خود را در این قسمت وارد šنید

عنوان دلخواه

ThreatMatrix-سŠوی ماتریس تهدید 
دیـدات محصول ماتریس تهدید خود را به عنوان یş سŠو مـدیریت مسـتمر ته

ــریع و دقیــق تهدیــدات خــارجی و داخلــی معرفــی می šنــد šــه بــر شناســایی س
ــت ــز اس šــ. متمر ــب ســایبری و شبیه س ــتفاده از فنــون فری ــا اس ــŠو ب ازی ایــن س

ــلات  ــواع حم ــه ان ــنش ب šــابی و وا ــخیص، ردی ــه تش ــادر ب ــی، ق ــای واقع محیط ه
.استپیشرفته 

اسـت šـه بـه ThreatPathو BOTsink،ThreatStrikeشـامل ابزارهـایی ماننـد 
یری ها ترتیـب بـرای درťیرســازی، شناسـایی مسـیرهای حملــه و ارزیـابی آســیب پذ

.شده اندطراحی 

Attivoدر مجمـوع، . قابلیت مسدودسازی و قرنطینه سـازی حمـلات را نیـز دارد
ی و مقابله بـا ارائه یş سŠو جامع مبتś بر فریب سایبری، به بهبود شناسایبا 

. تهدیدات پیشرفته šمş می šند
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AttivoسŠوی فریب  ThreatDefend

AttivoســŠوی فریــب و پاســخ  ThreatDefend بــر śدســته ای از تشــخیص تهدیــد مبتــ
.ندمی šفریب ایجاد šرده است šه از فریب های مبتś بر نقطه پایانی استفاده 

74

AttivoسŠوی فریب -مزایا و قابلیت ها ThreatDefend

شناسایی تهدید از راه دور انی سرقت اعتبارنامه نقطـه پایـ
و حملات باج افزاری

شناسایی آسیب پذیری های
در اعتبارنامه و مسیرهای حمله

دسترس سرقت اعتبارنامه و داده

MITMتشخیص حمله 
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AttivoسŠوی فریب -مزایا و قابلیت ها ThreatDefend

و درťیرšردن، شناسایی
درŞ رفتار مهاجم

ـــــــای  ـــــــت از داده ه حفاظ
حیاتی و محرمانه مـدیران

و šارšنان šلیدی

جرم یابی امن سازی ابر

فصل ششم

:نŠات مهم فصل
 وی فریب سایبریŠسDejaVu
 اولیه ŏدستر şتیšتا-   şنیŠتPhishing: Spearphishing
 به اعتبارنامه ŏدستر şتیšحمله جست و -تا şنیŠجوی ت

فراťیر
  به اعتبارنامه ŏدستر şتیšتا- şنیŠتMitM :

SMB Relayو LLMNR/NBT-NSمسموم سازی

ـــاربری š ـــال بـــرای  تشـــریح  چنـــد مث

ــتفاده از پ ــا اس ــایبری  ب ــب س ــت فری ل

فرم دیجاوو

فصل ششم
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DejaVuه داخلی استفادهŠه برای استقرار طعمه ها در فضای ابری و شبš وی فریب سایبری منبع باز استŠس şمی شود ی

ـــود،  ـــر می ش ـــه درťی ـــا طعم ـــاجم ب ـــه مه š ـــامی ŤهنDejaVu

یم دفـاعی هشدارهایی با دقت بالا تولید می šند šه باید توسط ت

 ŏشوندبرر.

šارایی دژاوو

78

DejaVuمزایای پیاده سازی سناریوهای فریب سایبری با استفاده از 

šـه  دستŠاری رفتارها و تعـاملاتی
ا باعث سـردرťمی، ایجـاد تـاخیر یـ

ــــــاجم  ــــــای مه ــــــع فعالیت ه قط
.می شود

افزایش هزینه مهاجم

پاسخ دهی اثرťذاری در تاšتیş ها، 
تŠنیş ها و رویه های 
مهاجم

ایجاد اختلال

ــــایی تشــــخیص فعالیت هــــای  توان
ــــــازوšارهای  ــــــر از س ــــــرب فرات مخ

حفاظř استاندارد
ــر  هشــدار زودهنŤــام بــدون تــأثیر ب

سامانه های حیاتی

تشخیص فعالیت های مخرب

ت جمع آوری اطلاعات تهدید با نرخ مثبـ
ــ ــورد تاšتیş ه ــایین در م ای نادرســت پ

مهاجم
ـــــــایی درŞ آســـــــان تر اهـــــــداف،  توان

انŤیزه ها و مقاصد مهاجم

پیش بیś حملات
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DejaVuانواع طعمه در 

šارخواه ها خرده نان ها
ی طعمه

šارťزاره
ای طعمه

MYSQL
SNMP
TELNET
SMB Server with
custom files
FTP
TFTP
Web Server -
Tomcat, Apache,
Basic Auth

NBNS Decoy
MITM Decoy
SSDP Client
Email Client

Honey Docs
HoneyHash - Injects creds into
memory
Kerberoast Honey Account

SSH Interactive and Non-Interactive
SMTP
RDP Interactive and Non-Interactive
VNC
HONEYCOMB (To capture events
from Honey Docs)
ICS/SCADA Decoys - Modbus and
S7COMM

80

DejaVuمزایا و معایب 

رایŤان
şسب

سهولت پیاده سازی و šاربرد

مزایا

ــارچو ــای چ ــتیبانی از تاšتیş ه ــدودیت پش ب مح
MITRE

ـــتن امŠانـــات šـــافی بـــرای شخŔ ســـازی  نداش
هشدارها و طعمه ťذاری

معایب
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DejaVuمعماری 

دفـاتر مرšـزی، شـعب و (برای اسـتقرار طعمـه ها در زیرسـاخت های مختلـف DejaVuموتور : این سŠو از دو بخش اصلی تشŠیل شده است
.  داشبورد متمرšز برای مدیریت و مشاهده هشدارهابه عنوان  DejaVuو šنسول ) ابر

) مردمیـانی  ،NBNSماننـد ( šارخواه هـای طعمـه ،FTP) ،MYSQL SSHمانند (šارťزارهای طعمه : طعمه ها به سه دسته تقسیم می شوند
Honey Docs، HoneyHashماننــد (و خرده نان هـا  ایـن ســŠو بــا خودšارسـازی فراینــد فریــب، تشـخیص تهدیــدات و تحلیــل حمــلات را ) .

.  بهبود می بخشد

82

DejaVu موتور

رای در šاربران، رفتار آن ها را در محیط هـای مجـازی یـا سـایبری دسـتŠاری می šنـد و بـه عنـوان ابـزاری بـ) دژاوو(با ایجاد حس آشنایی šاذب 
.فریب و هدایت تصمیم ťیری ها عمل می نماید
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DejaVu  نسولš

 

84

DejaVu نسولš راف حمله درť
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مثال هایی از دژاوو

سناریوی اول
فیشینţ هدفمند

:اقدامات مهاجم 

تاšتیş دسترŏ اولیه

   şنیŠتPhishing: Spearphishing

اقدامات دفاعی

ایجاد ایمیل طعمه

86

 ŏدستر şتیšاولیهتا- 
 şنیŠتPhishing :Spear phishing
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مشخص شدن مخاطب

 

آلوده سازی 

 

آماده سازی ایمیل 

 

ťSpearphishingام های حمله 

88

طعمه ťذاری هدفمند  

DejaVuنمای دریافت ایمیل توسط  

و پایش آنDejaVuایجاد šارخواه ایمیل طعمه در 
ť3ام 

ایجاد ایمیل طعمه برای šاربر جعلی

ť1ام 

ایجاد حساب šاربری در شبŠه های اجتماعی

ť2ام 
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مثال هایی از دژاوو

سناریوی دوم
جمع آوری اطلاعات 

اقدامات مهاجم 
تŠنیş :  تاšتیş شناسایی 

جمع آوری اطلاعات شبŠه قربانی

:  ه  تاšتیş دسترŏ به اعتبارنام
تŠنیş حمله جست وجوی 

فراťیر

اقدامات دفاعی

ایجاد طعمه برای خدمت ایمیل و 
VPNخدمت 

90

 -تاšتیş شناسایی 
تŠنیş جمع آوری اطلاعات شبŠه قربانی
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Sublist3rاستفاده از ابزار 

Sublist3r  ـــایی ـــرای شناس ـــایتون ب ـــاز پ ـــزار متن ب ـــş اب ی
ــتفاده از  ــه بــا اس ــت OSINTزیردامنــه های یــş دامن از . اس

ـــــد      ،Google، Bingموتورهـــــای جســـــتجو و منـــــابع مانن
VirusTotal  وDNSdumpster   برای جمـع آوری اطلاعـات

ــد ــتفاده می šن ــانون. اس ــوذ ق ــت نف ــرای تس ــزار ب ــن اب ی و ای
مجـاز شناسایی نقاط ضعف šـاربرد دارد، امـا اسـتفاده غیر

.آن غیرقانونی است

Sublist3r ابــزاری بــرای شناســایی زیردامنــه ها در تســـت
ســطح حملــه را  bruteforceو OSINTنفــوذ اســت šــه بــا 

.نقشه برداری می šند

ťام شناسایی زیردامنه ها

92

 -اقدامات ثانویه  
تŠنیş حمله جست وجوی فراťیر
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حمله جست وجوی فراťیر و ťذرواژه

حمله اسپری ťذرواژه
ز حمله اسپری ťذرواژه تŠنیŠی است šه در آن هŠر ا

نام  یş رمز عبور رایج برای تعداد زیادی حساب šاربری یا
اده šاربری در یş سیستم یا چندین سیستم استف

جاز می šند تا قفل حساب ها را دور بزند و دسترŏ غیرم
.به دست آورد

حمله واژه نامه
حمله واژه نامه با استفاده از لیست 

 šلمات رایج برای حدس زدن رمز عبور به
.دمنظور دسترŏ غیرمجاز انجام می شو

94

حمله جست وجوی فراťیر ساده
حمله جست وجوی فراťیرروő است šه در آن تمام ترšیب های 

و  به صورت سیستماتیş) حروف، اعداد، نمادها(ممŠن šاراšترها 
وند، متوالی برای شŠستن رمز عبور یا šلید رمزنŤاری آزمایش می ش

.بدون استفاده از الŤوهای خاص یا لیست šلمات

ŗیšیر ترťحمله جست وجوی فرا
-bruteحمله جست وجوی فراťیر ترšیŗ با ترšیب دیŠشنری و 

force،  لمات رایجš رمزهای عبور را با تولید تغییرات هدفمند
.می شŠند

حمله جست وجوی فراťیر و ťذرواژه
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اقدامات دفاعی 

VPNایجاد طعمه برای خدمت ایمیل و خدمت - DejaVuتوسط 

96

مثال هایی از دژاوو

سناریوی سوم
مسموم سازی 

اقدامات مهاجم 
هتاšتیş دسترŏ به اعتبارنام

MitM:
şنیŠت:

و LLMNR/NBT-NSمسموم سازی
SMB Relay

اقدامات دفاعی

ایجاد طعمه برای خدمت ایمیل و 
VPNخدمت 
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 -تاšتیş شناسایی 
تŠنیş جمع آوری اطلاعات شبŠه قربانی

98

şنیŠبرخی از مفاهیم در این ت ŏبرر

ــی در وینــدوز šــه پروتŠل
در شـــبŠه های محلـــی، در 
ــخŤویی ــدم پاس صــورت ع

DNS، ـــــــال ـــــــق ارس از طری
ــــــــــــــــــــــــت های  درخواس
چندپخŒـــــــ، نام هـــــــای 

ـــــبŠه ای  ـــــام (ش ماننـــــد ن
ــت ها ــه آدرس ) هاس IPرا ب

رت تبدیل می šند و در صو
ـــــــــــــــــــــــــازی،  مسموم س
اعتبارنامـــه ها را در معـــرض 

.سرقت قرار می دهد

LLMNR
(Link-Local Multicast Name

Resolution):

ــد ــرای تب ــی ب یل پروتŠل
ــای  ــه NetBIOSنام ه ب

در شـبŠه های IPآدرس 
محلـــی šـــه بـــا پخـــش 
درخواســـــت ها عمـــــل 
می šنــــد و در صــــورت 
ــان  Šــازی، ام مسموم س
ـــــــای  ـــــــرقت هش ه س

NTLM ــــــــــراهم را ف
.می سازد

NBT-NS
(NetBIOS Name Service):

پروتŠلـــــــــی بـــــــــرای 
ــتراť Şذاری فایــل ، اش

ن چاپŤر و ارتباطـات بـی
Šه سیســــتم ها در شــــب

ــــه  ــــه در حمل šSMB
Relay، ـــه های اعتبارنام

سرقت شـــــــده بــــــــرای 
دســترŏ غیرمجـــاز بـــه
منـــــــــابع شـــــــــبŠه ای 

.استفاده می شوند

SMB
(Server Message Block)
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روش های مسموم سازی 

نحوه مسموم سازی نحوه قرارťیری مهاجم در شبŠه

100

DejaVuطعمه در NBNSایجاد خدمت 

نمای قرارťیری šارخواه طعمه در شبŠه

پس از ایجاد šارخواه طعمه مهاجم به محض 
.می شودپاسخ دهی شناسایی 
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متشŠریماز توجه شما 


