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مقدمه

است روزمره زندگی در گسترش حال در سرعت به (IoT)ءاشیا اینترنت

می‌رود شمار به حوزه این چالش‌های اصلی‌ترین از امنیت

است گسترده حملات برابر در پروتکل‌ها رفتار ،نگرانی‌ها از یکی
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پژوهشی سؤال و مسئله

.دارد تاهمی داده ارسال برای مناسب پروتکل انتخاب ،کارخانه هوشمندسازی فرآیند در

  را منابع مصرف کمترین گسترده حملات برابر در پروتکل کدام:اصلی سؤال
دارد؟

IoT شبکه‌های تاب‌آوری افزایش برای پروتکل‌ها رفتار تحلیل:هدف
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پایه مفاهیم

(IoT) اشیا اینترنت

 دهوشمن دستگاه‌های از شبکه‌ای
.اینترنت به متصل

DDoS

 هم‌زمان منبع چندین که حمله‌ای
.می‌کنند حمله هدف یک به

منابع مصرف

.هدف دستگاه در شبکه ترافیک و CPU،RAM از استفاده میزان
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پروتکل ها تقسیم بندی

:دارند قرار اصلی گروه دو در پروتکل‌ها

UDP-based:

CoAP , MQTT (QoS0)

TCP-based:

HTTP , MQTT (QoS1/2)

.اردمی‌گذ تأثیر امنیت و عملکرد بر که دارد متفاوتی سربار و ویژگی‌ها گروه هر

۶/۲۳



پیشین مطالعات

.بوده‌اند متمرکز شبیه‌سازی بر بیشتر پیشین پژوهش‌های

.است شده انجام کمتر واقعی محیط در پروتکل‌ها رفتار عملی بررسی

.می‌شود احساس عملی مقایسه و تجربی داده‌های به نیاز

۷/۲۳



پژوهش نوآوری

عملیاتی اجرای

  در واقعی و عملیاتی پیاده‌سازی اجرای

.آزمایشگاهی محیط

پلتفرم تنوع

  ،انهرای شامل دستگاه چندین از استفاده

.لینوکس و ویندوز ،رزبری‌پای

دقیق ثبت

  ایسناریوه در منابع مصرف دقیق ثبت

.حمله مختلف
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(آزمایشگاه معماری) پیشنهادی روش

شبکه طراحی

هدف یک و مهاجم چند شامل آزمایشگاهی شبکه طراحی

حملات اجرای

CoAP وHTTP، MQTT پروتکل‌های طریق از حملات اجرای

داده ها ثبت

حافظه و شبکه ترافیک ،CPU، RAM داده‌های ثبت
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برنامه توسعه

پیوسته پیام‌های ارسال برای مولتی‌ترد پایتون برنامه توسعه

Thread مسئولیت

پروتکل‌ها از یکی طریق از بسته‌ها ارسال مسئولThreadهر

آزمایش شرایط

گوناگون نرم‌افزاری و سخت‌افزاری شرایط در آزمایش‌ها انجام

(آزمایشگاه معماری) پیشنهادی روش
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دیتاست و داده جمع آوری

ثبت شده پارامترهای

CPU مصرف✓

(RAM) حافظه✓

شبکه ترافیک✓

I/O و حافظه درگیری✓

داده حجم

  دهثبت‌ش رکورد میلیارد یک حدود

آزمایش‌ها در

آماده سازی

شدند آماده‌سازی مصورسازی و آماری تحلیل برای داده‌ها
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گسترده حملات در هدف منابع مصرف مقایسه
CoAP وHTTP، MQTT پروتکل‌های روی بر
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CoAP vs MQTT (QoS0)
1Kb , 450 Proccess
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هنمونه داده ثبت شد



CoAP vs MQTT (QoS0)
1Kb , 675 Proccess

۱۴/۲۳

هنمونه داده ثبت شد



CoAP vs MQTT (QoS0)
10Kb , 450 Proccess

۱۵/۲۳

هنمونه داده ثبت شد



CoAP vs MQTT (QoS0)
10Kb , 675 Proccess
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هنمونه داده ثبت شد



CPU مصرف نتایج

حمله طول در پروتکل سه برای CPU مصرف مقایسه

TCP پروتکل‌های

داشتند UDPبه نسبت بیشتری CPUمصرف

CoAP

داد نشان پایدارتر و سبک‌تر رفتار
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(ترافیک و حافظه مصرف) نتایج

01

HTTP MQTT و

 مصرف ،اتصال مدیریت دلیل به

داشتند بالاتری حافظه

02

CoAP

حافظه ،ساختار سادگی علت به
کرد ایجاد کمتری ترافیک و

03

عملکرد تفاوت

شد مشاهده نیز مختلف سیستم‌عامل‌های در عملکرد اختلاف
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بحث و تحلیل

TCP سربار

  پایدار ارتباط حفظ در TCPسربار

شد منابع مصرف افزایش موجب

سبک پروتکل های

  برای سبک‌تر پروتکل‌های

ندمناسب‌تر کم‌منبع دستگاه‌های

سیستم تاب آوری

 دمی‌توان پروتکل درست انتخاب
  برابر در را سیستم تاب‌آوری

دهد افزایش حملات
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عملی کاربردهای

صنعتی شبکه های

وشمنده و صنعتی شبکه‌های طراحی در مناسب پروتکل انتخاب

لبه گره های

پردازشی بار کاهش برای لبه گره‌های در CoAP از استفاده

ترکیبی طراحی

امنیت و عملکرد بهینه‌سازی جهت پروتکل‌ها از ترکیبی طراحی
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آینده کارهای

آزمایش گسترش

بزرگ‌تر شبکه‌های با محیط به آزمایش گسترش

جدید پروتکل های

AMQP , DDS

دفاعی مکانیزم های

anomaly detection و rate limitingمانند دفاعی مکانیزم‌های بررسی

۲۱/۲۳
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