
دانشگاه شهید بهشتی-بیست و دومین کنفرانس بین المللی انجمن رمز ایران

فارنزیک سخت افزاری
سامانه های صنعتی

(تئوری و عملی)کارگاه آموزشی 



ot-forensic.github.io

کارگاهGitHubمعرفی کانال و صفحه 



(تئوری و عملی)فهرست مطالب کارگاه آموزشی 
OTراه اندازی شبیه ساز ●

(OSINT)عمومیمنابعازاطلاعاتجمع آوریتکنیک های:1گام

سخت افزاریعیب یابیرابط هایشناسایی:2گام

Baudشناسایی:3گام rateارتباطدرصحیحUART

لاگ هاازدستگاهمهممشخصاتاستخراج:4گام

Bootفعالسازی:5گام menu

Firmwareاستخراج:6گام

rootعبوررمزیافتن:7گام



OTاهمیت فارنزیک سخت افزاری 

شبکهوعاملسیستمازغیرقابل دسترسیشواهدبازیابی●

علیجفریمورارسالمانندسخت افزارلایهبرایشدهطراحیسایبریحملاتتشخیص●

می شودفعالدستگاه،بوتباکهFirmwareبهشدهhookبدافزارهایکشف●

Supply)تأمینزنجیرهازمحافظت● Chain)ماژول هایتقلبی،تراشه هایشناساییبا
غیرمجازتغییراتیاآلوده
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OTانواع روش های فارنزیک سخت افزاری 

(Invasive)تهاجمیفارنزیک-1

.می کندفراهمراPCBداخلیلایه هایسیگنال ها،تراشه ها،پایهبهمستقیمدسترسی:مزیت●
.بیندازدکارازراآنیابزندآسیبسخت افزاربهاستممکن:عیب●

(آموزشیکارگاهاینهدف)(Semi-invasive)نیمه تهاجمیفارنزیک-2

.می ماندباقیاستفادهقابلوسالممعمولاًفارنزیکازبعددستگاه:مزیت●
زمانبروپیچیدهبسیار:عیب●
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OTشبیه سازساخت

:نیازموردافزارهایسخت
NodeMCUتوسعهبرد●
UARTبهUSBمبدل●

:نیازموردافزارهاینرم

Saleaeافزارنرم● Logic
Puttyنرم افزار●
UART(CH340)بهUSBمبدلدرایور●
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(OSINT)جمع آوری اطلاعات از منابع عمومی : 1گام 
بخش تئوری
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(OSINT)جمع آوری اطلاعات از منابع عمومی: 1گام 

●OSINT(Open Source Intelligence)

OTسخت افزاریفارنزیکدرOSINTاهمیت●

●Google Dorking
filetype:, inurl: , site:, cache:

fccid.ioسایتمعرفی●

اترنتبهسریالمبدل:موردیمطالعه●
NPort5210شرکتMoxa
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شناسایی و بررسی رابط های عیب یابی: 2گام 
بخش تئوری



ضرورت شناسایی رابط های عیب یابی: 2گام 

عیب یابیوتستجهتمحصولسازندهتوسطعیب یابیرابط هایتعبیه●

سخت افزاریفارنزیکدرعیب یابیرابط هایشناساییضرورت●

JTAGوUART:سخت افزاریمتداولعیب یابیرابط های●

چیپداخلیرجیسترهایحتییافریمورازگرفتنکپیوخواندنامکان●
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و تهدیدات آنUARTمعرفی رابط سریال : 2گام 

Universal Asynchronous 
Receiver-Transmitter (UART)

RX (Receive)و TX (Transmit)استفاده از خطوط داده •

:تهدیدات•

تغییر پارامترها یا پیکربندی سیستم

rootدسترسی غیرمجاز 

تزریق بدافزار یا ایجاد درب پشتی مانا 

(مانند کلیدهای رمزنگاری)استخراج اطلاعات حساس 
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در تجهیزات صنعتیUARTروش های شناسایی رابط : 2گام 

:که با برچسب های زیر مشخص شده اند( پین4تا 2معمولاً  )شناسایی پین هدرهایی •
TX،RX،GND،Vcc

، مستندات یا منابع آنلاین(datasheet)بررسی برگه مشخصات فنی •

BlueTagو JTAGulator: استفاده از ابزارهای شناساگر خودکار•
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BlueTagو JTAGulatorمعرفی ابزارهای : 2گام 

https://github.com/Aodrulez/blueTag
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https://github.com/grandideastudio/jtagulator



UARTطریقازسریالارتباطبرقراری:2گام

لینوکسوویندوزابزارهاینمونهمعرفی●

سریالارتباطپیکربندیپارامترهای●

● Baud Rate (e.g. 115200)
● Data Bits (usually 8)
● Stop Bits (typically 1)
● Parity (None, Even, or Odd)
● Flow control (typically None)

سریالارتباطدرمتداولسرعت های●
9600, 19200, 38400, 57600, 

11520014



UARTصحیح در ارتباط Baud rateشناسایی : 3گام 
بخش تئوری



Logic Analyzerمعرفی : 3گام 

Firmwareیاتراشهنوعاساسبرحدس،OSINTازاستفاده●

:رایجپیش فرضدادهانتقالنرخ هایباخطاوسعی●
9600, 19200, 38400, 57600, 115200

دادهانتقالنرخ هایازلیستیخودکارطوربهکهاسکریپتیایجاد●
.کندبررسیرارایج

Logicابزارازاستفاده● Analyzer

Baudشناساییبرایمتداولروش های rate:

16



Bootاستخراج اطلاعات از لاگ : 4گام 
OTپیاده سازی در شبیه ساز : بخش عملی



Boot menuفعالسازی : 5گام 
OTپیاده سازی در شبیه ساز : بخش عملی



Firmwareاستخراج : 6گام 
بخش تئوری



Firmwareاستخراج و تحلیل : 6گام 
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می کنداستفادهSPIرابطازکهflashغیرفرارحافظهازFirmwareاستخراج●

برایBinwalkمانندابزاریازاستفادهها،stringاستخراج:استخراج شدهFirmwareتحلیل●
IDAوGhidraنرم افزارهایوFirmwareدرفشردهفایل هایاستخراج Proمهندسیبرای
کدعمیقتحلیلومعکوس

دماننغیرمجازتغییرهرگونهشناساییبه منظور:آلودهFirmwareباسالمFirmwareهشمقایسه●
راه اندازیاسکریپت هاییاتنظیماتدرتغییرپشتی،دربایجادکد،تزریق



rootیافتن رمز عبور : 7گام 
OTپیاده سازی در شبیه ساز : بخش عملی



جمع بندی و توصیه های امنیتی

سازندهرسمیمنابعازفقطFirmwareبه روزومعتبرنسخه هایدریافت●

سازندهرسمیوب سایتدرشدهاعلامhashمقدارباhashFirmwareتطبیق●

مجازافرادتوسطوامنکانال هایطریقازFirmwareروزرسانیبهفرآینددقیقکنترلوکردنمحدود●

Firmwareروزرسانیبهمانندتغییراتتمامدقیقلاگ گیریوثبت●

FirmwareبرایدیجیتالامضایازاستفادهوFirmwareنگاریرمز●

39



39



با تشکر از 
 افزاری شرکت کنندگان کارگاه فارنزیک سخت

سامانه های صنعتی

ot-forensic.github.io:آموزشیکارگاهGitHubآدرس●

بلهپیام رساندرصنعتیسیستم هایفارنزیکآموزشیکارگاهکانال●

بلهپیام رساندرصنعتیتهدیدهوشکانال●


