
     

 

  

 (2۰25  اکتبر 8)  1۴۰۴مهرماه    16چهارشنبه  

ف
دي

ر
ن   

وا
عن

ت
س

ش
ن

 

 جزئيات نشست

ل  
ئو

س
م

ت
س

ش
ن

 

 محل نشست پايان شروع

۱ 

يه
اح

فتت
م ا

س
را

م
 

 کریم قرآن تلاوت و سرود ملي
 (محمودرضا آقامیری آمدگویي رئیس کنفرانس )دکترخوش

 (ملا، دکتر معصومه صفخاني حمیدعلمي و اعلام برنامه کنفرانس )دکتر انگزارش دبیر

 8:30 9:۱5 

 سالن اصلي
 )تالار ابوریحان(

۲ 

ي
ران

خن
س

 

 
ي 

يد
کل

1 

 پردازمدیرعامل امن ،مهندس عباس حسینيسخنران کلیدی: 

 ع متمرکز تهديداتاحداث مرزهاي سايبري؛ گذر از دفاع پراکنده به دفا

حب
س 

ند
مه

ی
 ب

تم
رس

 ي

9:۱5 ۱0:00 

  ۱0:30 ۱0:00 کافه اشتغالپذيرايي و بازديد از 

3 

ئه
ارا

ت 
س

ش
ن

ي 
ها

سا
ق آ

بر
 

 های حاضر در رویداد کافه اشتغالهای کوتاه شرکتارائه

ني
اها

فر
ار 

به
تر 

دک
 

۱0:30 ۱۲:00 
 سالن اصلي

 )تالار ابوریحان(

  ۱3:30 ۱۲:00 و بازديد از کافه اشتغال نماز و ناهار
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  زادهیمحمدصادق عل ،بناب يزهرا سهراب

 استعدادها افتهيتا پرورش ساختار ي: از آموزش مقطعيبريسا يانسان يرو ين تيدر نظام ترب يبازنگر
 

ین
تد

م 
سا

دح
حم

ر م
دکت

 

 H1سالن  ۱5:30 ۱3:30

 مهدی فرجي

نرم  يها رامونيپ جاديا يبرا يعمل کرديرو  کي)  يانيشده در نقاط پا عيتوز استي: اعمال سدينسل جد رواليتکامل فا

 ( (SDP)محور  -افزار

 احسان مهدوی

 اسيشده بزرگ مق عيتوز سيدر برابر حملات منع سرو  نوکسيل يدهنده ها سيسرو  يمقاوم ساز

 هيعلي پورس ،یر فتحعلي زادهام

 تحت وب يها يابزار شناساگر فناور يساز ادهيو پ يطراح

 صادق اسکندری ،مرتضي ضیابخش، سید امیرحسین طباطبایي

  شياز پ يهاشبکه قيبر اساس ارتقا و تلف قيجعل عم صيابزار تشخ هينمونه اول

 افتهي آموزش

 علي بني احمدی امیر حسین پورشمس،

 کات( مياپراتور تلفن همراه )س يتيامن يدهايکل تيريمد کپارچهيسامانه 
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1) 

 استادیار دانشگاه صنعتي شریف، صادق زاده امیرمهدیدکتر سخنران مدعو: 

 هاي هوش مصنوعي مولدهاي اعتمادپذيري در مدلچالش
ر  

دکت
ی

باد
ی آ

هد
ر م

دکت
ي، 

آتان
ي 

یم
راه

ا اب
رض

 

 H2سالن  ۱5:30 ۱3:30

 لویي هتکه عنایتي حسین ی،نادر حامد ،هزاد حاجي پیمان

 يبريسا تيو حاکم يهوش مصنوع يتا تاب آور تينظام مند از شفاف يمرور

Mohammad Mohammadi, Moein Bannaye Zahmati, and Morteza Noferesti 
An LSTM-DBSCAN Approach for Interpretable Insider Threat Detection via Behavioral 

Anomaly Analysis 

رضا کاظمي ،رضا حاجي محمدی تبریز، سجاد امیني  

  ريکارآمدتر تصاو  هيبه منظور تصف يبر انرژ يمبتن يدر آموزش مدلها نينو  يروش

نهخصما  

Mohammadreza Safi and Mohammad Ali Hadavi  

Genetic Algorithms in Action: Adversarial Attacks on Machine Learning-Based XSS 

Detection Systems 
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1) 

 Dr. Hosein Hadipour , Ruhr University Bochum  : سخنران مدعو
Automating Cryptanalysis: Automated Reasoning and Structural Links Between Attacks 

ان 
دی

حم
را ا

ره
تر 

دک
س، 

لید
 اق

انه
تر

تر 
دک

 

 H3سالن  ۱5:30 ۱3:30

Akram Khalesi and Zahra Ahmadian  

Integral Attack on CHILOW 

Marzieh Vahid Dastjerdi, Majid Rahimi, Iman Mirzaali Mazandarani, and Sadegh Sadeghi 
Evaluating CNF/SMT Encodings for SAT-Based Differential Cryptanalysis of Lightweight 

Ciphers 

Javad Alizadeh and Bahman Madadi 

Differential and Linear Cryptanalysis of Reduced-Round GFRX-64 Using Neural 

Distinguishers and SAT/SMT-Based Technique 

Arka Debnath and Mohammad Mahzoun 

Fast Exhaustive Search on AIM2 

۷ 

ت 
س

ش
ن هم

ي
ش

دي
ان

 

ر   نظران افتا با مديران مرکز مديريت راهبردي افتاانديشي صاحبنشست هم
دکت

ن  
حس

م

ن  
ضا

رم

ی
رند

یا
 

 H4سالن  ۱5:30 ۱3:30

  ۱۶:00 ۱5:30 کافه اشتغالپذيرايي و بازديد از 

8 

ت 
س

ش
ن

ص
ص

خ
ت

  ي

 هاي زيست بوم افتاعاملهاي اطلاعاتي: کاوشي در سيستمارتقاي امنيت سامانه
ر  اساتید دانشگاه، محققین و فعالان صنعت افتاباحضور 

کت
د

ل 
سو

ر

لي
جلی

 

۱۶:00 ۱۷:30 
 سالن اصلي

 )تالار ابوریحان(

https://scholar.google.com/citations?view_op=view_org&hl=en&org=10765525642670565833
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Zahra Mohammadi, Mona Hashemi, and Siamak Mohammadi 
Securing Deep Learning Hardware: A Survey of Side-Channel Vulnerabilities and 

Countermeasures 

 

رد
 ف

ی
لار

سا
ه 

ضی
 را

کتر
 د

ده،
یزا

عل
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بیژ
تر 

دک
 

 H1سالن  ۱0:00 8:00

Marzieh Morshedzadeh, Rayhaneh Hajimohammadali, and Ali Jahanian 

Defending CNNs Against Power Side-channel Attacks: A Residue Number System Solution 

 

Farid Rajabzadeh and Ali Jahanian 

Information Leakage Mitigation to Protect the Convolutional Neural Networks Against the 

Remote Side-Channel Analysis 

 

 

Sepehr Jafari and Raziyeh Salarifard 

Enhancing Kleptographic Backdoors in Hash-Based Deterministic Random Bit Generators 

 

Vahid Soleimani Hesari, Hadi Soleimany, Ali Asghar Beigizad, and Hamed Ramzanipour 

Linked Ineffective Fault Analysis on DES Cipher 
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 ذهبي جلال ،عمومي مسعود زاده، طائي علي محمد

 يو قطعه بند يجدول تصادف ديبا استفاده از تول يان ا يد يشده در پنهان نگار نهيو به نينو  يروش
ی

ید
سع

را 
زه

تر 
دک

ي، 
خای

ي ا
عل

د 
حم

ر م
دکت

 

 H2سالن  ۱0:00 8:00

Donya Sadat Rezaeishad and Hossein Bahramgiri 

Dual-Layered Quantum-Secure Concealing: Steganography over Quantum Key 

Distribution 

Majid Farhadi, Zohre Karimi, and Mohammad Amin Khorzani 

A Secure and Verifiable Secret Sharing Scheme Using Neural Steganography and Hash 

Based Authentication 

Khashayar Jafarizade, Mohammad-Hassan Majidi, and Hossein Gholamalinejad 

Architected Graph-Enhanced Neural Network Framework for Image Integrity and Tamper 

Precision 

Zahra Ghoraeian, Mohammad-Reza Sadeghi, and Samaneh Mashhadi 

Time-Based Steganography in Text 
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 EURECOMدکتر سولماز سلیمي، سخنران مدعو: 

از آسيب فراتر  رهپذيريتحليل آلودگي   افزار و شبکهافزار، سختگيري داده در مرزهاي ناهمگونِ نرمهاي کلاسيک: چالش 
ر  

دکت
ي، 

مین
ي ا

ض
مرت

تر 
دک

ني
ورا

وگ
ی ن

در
ق 

صاد
 

 H3سالن  ۱0:00 8:00

Hamid Reza Dashtabadi and Siavash Ahmadi 

Network Intrusion Detection using Federated Learning in Cyber-Physical Systems 
Zahra Bastani, Peyman Pahlevani, Rouhollah Sadr Mohammadi, and Abolfazl Mortezapour 

Evaluating DDoS Attacks Using IoT Communication Protocols Internet of Things 

Distributed Denial of Service attacks Cybersecurity 

Mahdi Jeyhoon and Maryam Rajabzadeh Asaar 
5G Attacks: Realistic Scenarios and Simulations Using Open5GS 

Togu Novriansyah Turnip, Birger Andersen, and Cesar Vargas-Rosales 
Recent Trends in Post-Quantum Cryptography Integration and Performance in the Internet 

Security Stack 

  ۱0:30 ۱0:00 کافه اشتغالپذيرايي و بازديد از 

۴ 

ي
ران

خن
س

 

ي 
يد

کل
2 

 ۳و 

Keynote Speaker: Professor Peter Schwabe 

The migration to post-quantum cryptography 

مي
اهی

ابر
ضا 

ر ر
دکت

 

ني
آتا

 

۱0:30 ۱۱:۱5 
 سالن اصلي

 (تالار ابوریحان) 

5 
Keynote Speaker: Professor Bart Preneel 

Cybersecurity and AI: A Symbiotic Relationship? 
۱۱:۱5 ۱۲:00 

  ۱3:30 ۱۲:00 و بازديد از کافه اشتغال نماز و ناهار
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 مشرف، استادیار دانشگاه شهید بهشتيمائده دکتر سخنران مدعو: 

 امنيت در متاورس: تحليل تهديدات و راهکارهاي مقابله
جر

ها
د م

جوا
س 

ند
مه

ی،
 

کتر
د

  
یار

هر
 ش

ی
هاد

  
ي،

سین
 ح

شاه
 

 H1سالن  ۱5:30 ۱3:30

Sina Fattahi Ardakani and Maedeh Mosharraf 
Decentralized Copyrights Management System for Open Textual Educational Resources 

based on Blockchain Technology 

Seyede Marzieh Sadat Madani, Hamid Mala, and Mehrad Jaberi 

An Efficient ECC-Based Multi-Server Authentication Scheme for 5G Environment without 

Online Registration Server 

S. Mohammad Dibaji, Taraneh Eghlidos, and Hossein Pilaram 

QuMixnet: A Quantum-Safe Mixnet Protocol  

Keykhosro Khosravani, Taraneh Eghlidos, and Mohammad Reza Aref 

Efficient Pairing-Free Adaptable k-out-of-N Oblivious Transfer Protocols 

Ahmad Khoureich Ka 

Secure Pairing-Free IBE and CP-ABE from Inner-Product Functional Encryption 
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Nima Atashin, Behrouz Tork Ladani, and Mohammadreza Sharbaf 
Learning to Locate: GNN-Powered Vulnerability Path Discovery in Open Source Code 

ر  
دکت

ي، 
دان

 لا
ک

 تر
وز

هر
ر ب

دکت
لي

خلی
ي 

جتب
م

 

۱3:30 ۱5:30  

 H2سالن 

Arman Moradi, Mehran Alidoost Nia, and Reza Ebrahimi Atani  

A Multi-Objective Reinforcement Learning Framework for Security Enhancement in 

Autonomous Vehicles 

Mohammad Reza Mirbagheri, Seyed Mohammad Mahdi Mirkamali, Zahra Motoshaker Arani, Ali 

Javeri, Amir Mahdi Sadeghzadeh Mesgar, and Rasool Jalili  

EPT Benchmark: Evaluation of Persian Trustworthiness in Large Language Models 

Amirhossein Heydari, Azadeh Mansouri, and Ahmad Mahmoudi-Aznaveh  

Backdoor Defense via Aggregation of Outsourced Models using Multi-Stage Knowledge 

Distillation 

Keyhan Mohammadi, Ehsan Kozegar, and Reza Ebrahimi Atani  

HashLearner: A Secure Decentralized Learning Framework Based on HashGraph 
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Sajed Yousefi Mashhour, Motahareh Dehghan, Babak Sadeghian, and Alireza Hashemi 

Mission-Centric Countermeasure Selection in Cybersecurity Situation Awareness  
 

کتر
د

  
لا

ط
 

ني
ورا

وگ
ی ن

در
ق 

صاد
تر 

دک
ي، 

ضل
تف

 

۱3:30 ۱5:30  

 H3سالن 

 
Sajjad Rezaei and Ali Fanian  

Static Malware Detection in Windows Executables Using Deep Neural Networks  
 

 
Sepehr Mehregan, Mahdi Tamjidi, Amir Hossein Rahimi, Ava Razavi, Sadegh Eskandari, and 

Seyed Amir Hossein Tabatabaei  

GP-FACL: A Dataset of FAlse CLaim Descriptions and Functionalities of Google Play Apps  
 

Mostafa Shabani and Tala Tafazzoli  

Lateral Movement Attack Detection using Variational Autoencoders 
 

Seyede Fateme Mazhar and Azadeh Mansouri 

Feature Map Correlations in Video Face Forgery Detection 
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1۰ 
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 اکرم خالصيدکتر سخنران مدعو: 
The Division Property and Its Automation: Development and Open Research Challenges 
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طار
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۱3:30 ۱5:30  

 H4سالن 

 
 هوشمند منیره ،اروجي اصغر علي بلوکیان، محمد

 شناخته شده يتيوبيحالت تک ک کي نهيحالت از راه دور سه طرفه به يآماده ساز

 

 

 هوشمند منیره و بلوکیان محمد

 اميپ يحاو  تيوبيک ميمقاوم بدون تبادل مستق  يکوانتوم مهيراز ن ميتسه نيطرح نو

 

  ۱۶:00 ۱5:30 کافه اشتغالپذيرايي و بازديد از 

۱0 

يه
ام

ختت
م ا

س
را

م
 

 کریم قرآن تلاوتو  سرود ملي
 (هادی سلیماني، دکتر فرخ لقا معظمي)دکتر  یياجرا ریکنفرانس توسط دب یگزارش برگزار

 سومو  ستیکنفرانس ب زبانیم يو معرف يانیپا هیانیب
 (زادهمحمود سلماسيریاست محترم انجمن رمز ایران )دکتر سخنراني 

 ()دکتر نصور باقری کنفرانس يدائم رخانهیمسؤول محترم دبتوسط  تیم اجرایياز  ریو تقد دگانیاعلام برگز

 ۱۶:00 ۱۷:00 
 سالن اصلي

 (سالن ابوریحان) 

 


