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مصنوعی مولد هوش

(Image from :https://www.bcg.com/publications/2023/a-genai-roadmap-for-fis)

توليد داده های جديد بر اساس داده 1.
های ورودی

تقليد توزيع های آماری2.

:متداول های روش
شبکه های تخاصمی مولد1.
انکودرها اتو2.
ترانسفورمرها3.



هوش مصنوعی مولد
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انگѰزه و اهمیت موضوع

 داده های مصنوعی تولیدشده با: دیپ فیک

 یادگѰری عمѲق

 تهدیدات اجتماعی، سیاسی و امنیتی

 نیاز به ابزارهای تشخیص دقѲق و کارآمد



مسئله و چالش ها

 تعمیم پذѫری مدل ها: چالش اصلی

 افت دقت در داده های ناشناخҥه

 لزوم توسعه روش های مقاوم



اهداف Уژوهش

 طراحی ابزاری تحت وب برای تشخیص دیپ فیک

 ارңقای دقت و تعمیم پذѫری با یادگѰری ترکیҝی

 تمرکز بر جعل نوع تعویض چهره



ایده و رویکرد Уیشنهادی

)(Pretrain + Fine-tuningآموزش دو مرحله ای 

 ترکیب داده های ساخҥگی و واقعی برای Фوشش بهتر

Ѱرات مانند تغѰѰر رنگ، تغѰ(تصاوѫر منبع و هدف با اعمال تبدیلات آماری : داده های ساخҥگی
کلیدی  ایجاد و سپس با ماسک های استخراج شده از نقاط) فرکانسی، جابه جاѮی و تغѰѰر اندازه

یپ فیک از نتیجه، تصاوѫری است که حاوی مصنوعات راѬج د. صورت با یکدیگر ترکیب ӳی شوند
.جمله مرزهای ادغام، ناسازگاری رنگی و ناهنجاری های فرکانسی هسҥند

.از دیҥاست های مطرح بدست ӳی آیند: داده های واقعی



مدل های استفاده شده

EFNB4+SBI :ی جعلӳژگی های عموѫری وѰیادگ 

LAA-Net :ی مصنوعات محلی و ظریفѮشناسا 



مجموعه داده و محیط آزمایش

 ۵۹۰ویدئوی جعلی و  ۵،۶۳۹شامل  Celeb-DF (v2)دیҥاست 

ند و ویدئوی واقعی باکیفیت است که از Ѭوتѱوب جمع آوری شده ا

 .از نظر ңنوع جنسیتی، سنی و نژادی توزѬع مҥنوعی دارند

RTX 4090، Xeon 40 core، 160GB RAM: سخت افزار
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قبل و بعد از فرآیند یادگѰری Уیشنهادی AUC مقایسه

 بعد قبل



 نҥاѬج تجرҚی

75

80

85

90

95

100

105

ACC AP AR mF1

قبل و بعد از فرآیند یادگѰری Уیشنهادی LAA-Netمقایسه ساѫر معیارهای ارزیاҚی برای مدل 

 بعد قبل



نمونه اولیه ابزار

 )یسیانگل/فارسی(وب اپلیکیشن دو زبانه 



نمونه اولیه ابزار

 تیجهویدئو و دریافت ن/امکان آپلود تصوѫر

 پس از آپلود Уیش از آپلود



نمونه اولیه ابزار

 یУروفاѫل شخصی و دسترسی به سابقه تحلѰل های قبل



مزایا و نوآوری ها

 )بهبود نسبت به روش های قبلی ۰,۰۵حدود (دقت بالاتر 

 تعمیم پذѫری بهتر با داده های مҥنوع

 رابط کاربری عملی برای استفاده عموӳی



محدودیت ها

 حجم بالای دیҥاست ها و محدودیت دسترسی

 نیاز به منابع محاسباتی سنگѰن

 )تعویض چهره(تمرکز روی یک نوع جعل 



گام های آینده

 ارزیاҚی بر روی دیҥاست های مҥنوع تر

 افزودن مدل های بیشتر برای مقایسه

 ...)و   Lip-sync(پشتیبانی از انواع دیگر جعل 


