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مقدمه و ضرورت تحقیق

اهمیت امنیت سایبری در عصر تحول دیجیتال

.تبدیل کرده استتحول دیجیتال، امنیت سایبری را از یک مسئله فنی به یک مولفه حاکمیتی•

هوش مصنوعی به عنوان راه حل و تناقض

 های مدیریتی با وجود پتانسیل بالای هوش مصنوعی در امنیت سایبری، پیاده سازی آن با چالش•
. مهمی همچون عدم شفافیت مدل ها و ظهور ریسک های نوین همراه است



دی کلیشکاف ها و چالش های شناسایی 

الزاماتوفنیراهکارهایهمگراییبهکمترودادهپوششراCSFچرخهازبخشیتنهاغالباًپژوهش ها
.استدهنشارائههنوزگیرد،بردرراابعادتمامکهجامعچارچوبیکبنابراین،پرداخته اند؛حاکمیتی

موانععنوانهبخصمانهحملاتریسکو(شدهاشارهآنبهمقالاتتمامیدرتقریباًکه)توضیح پذیرینبود
.می کندلعمسازمانیتصمیم گیرانوریسکامنیت،مدیرانتوسطمصنوعیهوشراهبردیپذیرشاصلی

برابردرازمان هاسسایبریتاب آوریکهمی دهدنشانبازیابیبه ویژهوپاسخعملکردهایبهمستمرکم توجهی
.استعمیق تریراهکارهاینیازمندپیچیده،حملات

یشکاف یکپارچک

شکاف اعتماد و
شفافیت

شکاف تاب آوری



سوالات پژوهش

ریسایبامنیتدرمصنوعیهوشموفقپیاده سازی:پژوهشاصلیسوال
تااستسازمانی–مدیریتیالزاماتچهوفنیقابلیت هایچهمستلزم

NISTعملکردهای CSF کند؟بهینهرا2.0

چهورفتهبه کارCSFعملکردهایکدامدرمصنوعیهوشکلیدیفناوری های.1
است؟باقیفناورانه ایشکاف های

ریسکوحتوضیقابلمصنوعیهوشسیاهجعبهچالشبه ویژهانسانی،ومدیریتیموانع.2
می گذارند؟اثرROIمدیریتوسرمایه گذاریتصمیم گیریبرچگونهخصمانه،حملات

کندیکپارچهرامدیریتیالزاماتوفنیقابلیت هایمی تواندمفهومیچارچوبچه.3
سازد؟برآوردهراتاب آوریواعتمادالزامات،CSFعملکردهایارتقایضمنکهبه گونه ای



روش شناسی

(اریاستخراج داده ها و کدگذ)مقاله علمی و آغاز سنتز24

غربالگری و 
انتخاب مقالات

جستجو کلمات
و AIکلیدی 

Cyber 
Security و مولفه

های مدیریتی در
WOSپایگاه 

مرور نظام مند 
فاده ادبیات با است
از مدل 
PRISMA



NIST CSF 2.0

ن چندین نوآوری هایی که نیازمند تغییر، تطبیق و تخصصی شد
.دارایی مستقل برای هماهنگی هستند

دستهعملکرد

حاکمیت

زمینه سازمانی
راهبرد مدیریت ریسک

نقش ها، مسئولیت ها و اختیارات
خط مشی
نظارت

شناسایی
مدیریت دارایی
ارزیابی ریسک

بهبود

حفاظت

رسیمدیریت هویت، احراز هویت و کنترل دست

آگاهی و آموزش
امنیت داده
امنیت پلتفرم

تاب آوری زیرساخت فناوری

پایش مداومتشخیص
تحلیل رویدادهای نامطلوب

پاسخ

مدیریت حادثه
تحلیل حادثه

گزارش دهی و ارتباطات پاسخ به حادثه

مهار حادثه

اجرای طرح بازیابی حادثهبازیابی
ارتباطات بازیابی حادثه

عنوانبهNISTسایبریامنیتچارچوب
ایی،شناسبرایصنایعمشترکزبان

شدهپذیرفتهریسککاهشومدیریت
افزودنباچارچوباین2٫۰نسخه.است

رکزی،مهستهبه عنوانحاکمیتعملکرد
انعنوبهخط مشیوراهبردضرورتبر

یامنیتکنترل هایاجرایپیش شرط
.می کندتأکید



افزایشیریچشمگطوربهرانفوذوبدافزارکشفسرعتودقتحجیم،داده هایازپیچیدهالگوهایاستخراجبا
.دارندتشخیصوشناساییعملکردهایدرراکاربردبیشترینوداده اند

برایوهکردبهینهبلادرنگبه صورترادفاعیسیاست هایمحیط،بازخوردازیادگیریقابلیتبا
.استنویدبخشپاسخوحفاظتخودکارسازی

تقویتراتهدیدشبیه سازیونفوذتستفرآیندمصنوعی،داده هایوواقع گرایانهحملهسناریوهایتولیدبا
.داردروبه رشدنقشیحاکمیتوحفاظتعملکردهایدروکرده

عملریسکدیرانموفنیکارشناسانمیاناعتمادپلعنوانبهپیش بینی ها،برایفهمقابلاستدلال هایارائهبا
.می شودمحسوبحاکمیتعملکرددرمصنوعیهوشراهبردیپذیرشپیش شرطوکرده

در امنیت سایبریAIالگوهای اصلی 

ML&DL

RL

GenAI

XAI



تحلیل قابلیت های فنی هوش مصنوعی-یافته ها

دارند و کدام خانه ها NIST CSFی چارچوب بیشترین همبستگی را با کدام عملکردهاAIاین شکل  نشان می دهد که کدام روش های 
.تقریباً خالی هستند و فرصت های تحقیقاتی را برجسته می کنند

1



ن چندین نوآوری هایی که نیازمند تغییر، تطبیق و تخصصی شد
.دارایی مستقل برای هماهنگی هستند

حقیق و توسعه را نمایش داده و به صورت بصری نشان می دهد که اولویت های اصلی تی شناسایی شدهاین نمودار ترتیب شکاف ها
.مدل ها متمرکز باشد« مقاوم سازی»و « توضیح پذیری»باید بر 

و الزامات مدیریتی چالش هاتحلیل -یافته ها 2



آورینویکحولاکوسیستمیکحفظوایجادبرایتلاش
.هماهنگیمشکلاتحلطریقازسیستمی

KPIارتباط با قابلیت تعریفAI

MTTD
آن میانگین زمان از شروع یک حمله تا شناسایی

.توسط سیستم
ن با تشخیص سریع ناهنجاری ها، این زماML/DLمدل های 

.را کاهش می دهند

MTTR
فع میانگین زمان از شناسایی یک حمله تا مهار و ر

.کامل آن
ان می توانند با پاسخ خودکار، این زمRLسیستم های مبتنی بر 

.را به حداقل برسانند

ROI
ن نسبت سود حاصل از سرمایه گذاری به هزینه آ

(.مثلاً کاهش خسارت ناشی از حملات)
ین چارچوب های کمی سازی ریسک، به محاسبه دقیق تر ا

.شاخص کمک می کنند

Trust 
Score

یک معیار کیفی یا کمی برای سنجش میزان
.AIاعتمادپذیری و شفافیت یک مدل 

از را با ارائه توضیحات قابل فهم، این امتیXAIتکنیک های 
.افزایش می دهند

رایش حرکت کرده و به سمت شاخص های عملیاتی و مدیریتی گ( مانند دقت مدل)های فنی سنتی KPIادبیات موجود فراتر از 
.، تعاریف و ارتباط مهم ترین این شاخص ها با قابلیت های هوش مصنوعی را تشریح می کند2جدول . دارد

و سنجش یکپارچه سازیراهکارهای تحلیل-یافته ها 3



یافته هاجمع بندی 

آورینویکحولاکوسیستمیکحفظوایجادبرایتلاش
.هماهنگیمشکلاتحلطریقازسیستمی

روش های پیشرفته مانند هوش مصنوعی مولد و
دل های یادگیری تقویتی در حال جایگزین کردن م

.سنتی یادگیری ماشین هستند 

تاً بر کاربرد هوش مصنوعی در امنیت سایبری عمد
ده و به عملکردهای تشخیص و حاکمیت متمرکز بو

.استحوزه های پاسخ و بازیابی کمتر پرداخته شده

م های ترکیبی که هم عملکرد فنی و هKPIنیاز به
ذیر ارزش تجاری را بسنجند، یک ضرورت انکارناپ
.ست برای ارزیابی موفقیت چارچوب های یکپارچه ا

ع ترین فقدان شفافیت و ریسک حملات خصمانه شای
سرمایه اثر خلأهاست که مستقیماً بر ریسک و بازگشت

.می گذارد

یافته 4تحلیل جامع ادبیات 
:اصلی را آشکار ساخت



شفافیت در 
حاکمیت

تاب آوری 
در عملیات

ایجاد اعتماد و توجیه 
(ROI)سرمایه گذاری 

تولید داده برای 
بهبود حاکمیت

تاب آوری-شفافیت دوگانه ی

فقیت پایدار در این چارچوب بر این اصل استوار است که مو، «تاب آوری–دوگانه شفافیت»چارچوب مفهومی یکپارچه با عنوان 
.یدی و مکمل استاستقرار هوش مصنوعی در امنیت سایبری، نیازمند ایجاد تعادل و یک حلقه بازخورد مثبت میان دو بعد کل



پیشنهاد برای پژوهش های آینده

طراحی و ارزیابی 
راهکارهای مبتنی بر هوش

ی مصنوعی مولد و یادگیر
ای تقویتی به طور خاص بر

یابی و بهینه سازی عملکرد باز
سنجش تأثیر آن ها بر 

.شاخص های تاب آوری مالی

توسعه و اعتبارسنجی 
یاز متریک های استاندارد امت
در اعتماد و امتیاز تاب آوری

، به منظور ایجاد ROIکنار 
یک ابزار مقایسه پذیر 
ی بین سازمانی برای ارزیاب
.یسیستم های هوش مصنوع

انجام مطالعات میدانی و 
ش کیفی برای بررسی نق

ش فرهنگ سازمانی در پذیر
یا مقاومت در برابر 
مند، سیستم های امنیتی هوش

به ویژه در سازمان های با 
.سطوح بلوغ پایین

تدوین یک چارچوب واحد 
ده فای–برای تحلیل هزینه

پیاده سازی هوش مصنوعی
های قابل توضیح درسناریو

حملات خصمانه، تا دو شکاف 
و XAI_lackکلیدی

Adversarial_riskبه
صورت هم زمان هدف قرار 

.گیرند



پیامد های علمی و نظری

پیامد نظریپیامد عملی

، یسایبرآتی حاکمیت امنیت مدل های
به عنوان را« الگوریتمیاعتمادپذیری»باید 

نطباق یک ستون اصلی در کنار ریسک و ا
.در نظر بگیرند

:  اطلاعاتبرای مدیران ارشد امنیت 
در سیستم های هوش سرمایه گذاری 

مصنوعی باید با سرمایه گذاری در 
شفافیت و ارزیابی چارچوب های 

مراه مقاوم سازی در برابر حملات خصمانه ه
.باشد



نتیجه گیری

:تحلیل نظام مند مقالات
مقاله کلیدی و استخراج 2۴مرور 

الگوهای غالب

:تمرکز نامتوازن پژوهش ها
«  حاکمیت و تشخیص»غلبه بر حوزه های 

«بازیابی»و ضعف در 

:بلوغ و نوظهوری فناوری ها
بالغ= یادگیری ماشین *

 *AI در آغاز مسیر= مولد و تقویتی

:شکاف های کلیدی

فقدان توضیح پذیری*

ریسک حملات خصمانه*

:الزامات استقرار موفق
(  رینوآو+ بلوغ )تلفیق قابلیت های فنی 
توضیح پذیری، : با الزامات مدیریتی

مقاوم سازی، سنجش اقتصادی

:یتاب آور–چارچوب دوگانه شفافیت
قابل توضیح در  AI)آغاز با شفافیت 

پذیرش→ ایجاد اعتماد → ( حاکمیت
ابیفناوری های تاب آور در پاسخ و بازی



سخن پایانی

یتم ها، آینده امنیت سایبری نه در هوشمندی منفرد الگور
آن ها با بلکه در خرد یکپارچه سازی شفاف و قابل اعتماد

مسیر این پژوهش گامی در. حاکمیت سازمانی نهفته است
کرد تا ترسیم نقشه راه این همگرایی حیاتی بود و تلاش

انجام دهد و « می تواند»پلی میان آنچه هوش مصنوعی 
.سازدبرقرار« می توانند به آن اعتماد کنند»آنچه سازمان ها 



حاضرین محترمبا تشکر از حسن توجه 


