
شناساگرابزار پیاده سازیطراحی و 
وبتحت فناوری های

انجمن رمز ایرانبین المللیبیست و دومین کنفرانس 

فتحعلی زادهامیر 
پورسهیعلی 



:  یک داستان واقعی
سیستم را نابود کند؟می تواندآسیب پذیریچگونه یک 



لزوم تشخیص تکنولوژی ها

دارایی های سازمانیجمع آ وری•

تحلیل رقبا یا جمع آوری اطلاعات•

بررسی آسیب پذیری های وب اپلیکیشن•

بررسی آماری از تکنولوژی هایی که بیشتر مورد استفاده قرار می گیرند•

تشخیص فناوری های جدید و نیاز بازار•



یابزارهای مورد استفاده در شناسایی تکنولوژ

•Builtwith

•Genelify

•RivalScan

•Simulai

•SiteRecipe

•TechsFound

•Wappalyzer

•Webspotter

•WebTechDB

•Whatcms

•Whatruns



وبفناوری چندلایه ایمعماری تحلیل 
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ضد شناساییمقابله با مکانیزم های 

Browser fingerprinting

Device fingerprinting

JS challenge

Behavioral fingerprinting



پروسه تشخیص تکنولوژی

Information obtained Pattern Matching Technology grouping Create CSV file Output

"Almas CRM": {
"cats": [

53
],
"icon": "almas-crm.png",
"implies": "Gam Electronics",
"favicon_MD5": "5aa8df1f42455eaae1a286b442cdda7d",
"favicon_hash": "562730968",
"html": [

"<img src=\"images/gam\\.png\"\\;confidence:70",
"div id=\"errMsg\" class=\"clsLoginErrMessage clsLoginTextInvisible\"><img src=\"images/error\\.gif\"\\;confidence:70"

],
"url": "/cas/login\\.jsp\\;confidence:30",
"website": "http://www.gamelectronics.com/fa/products-page/?product=almas-gam-automation"

}



شناساگرابزار قابلیت های



شناساگرابزار قابلیت های



شناساگرابزار قابلیت های



شناساگرابزار قابلیت های



شناساگرابزار قابلیت های



شناساگرسامانه 



شناساگرخروجی سامانه 



جمع بندی

قابلیت بروزرسانی مداوم تکنولوژی ها•

شخصی سازی خروجی ابزار بر اساس نیاز سازمان•

تولید گزارش های جامع و کاربردی•

قابلیت اتصال به پایگاه داده•

سرویس هاجهت اتصال به سایر APIامکان ارائه •

Splunkو ELKنظیر Big Dataسیستم هایاتصال به •




