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فهرست مطالب

نقش کلیدهای سیم کارت در حفظ حریم خصوصی مشتریان✓

نیازسنجی توسعه محصول✓

وضعیت پیشین تولید کلیدهای انتقال✓

فناوریگلوگاه های✓

تشریح عملکرد سامانه✓

وضعیت فعلی تولید کلید✓
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نقش کلیدهای سیم کارت در حفظ حریم خصوصی مشتریان

سیم کارت به عنوان مهم ترین دارایی به منظور حفظ حریم خصوصی و محرمانگی داده های مشتری•

کاربرد برای احراز هویت در شبکه و رمز نگاری ارتباطات•

(کاربر و شبکه)احراز هویت متقابل •

( کلید40بیش از )مجموعه کلیدهای مختلف برای هر سیم کارت •

اپراتورمولفهحیاتی ترینبه عنوان •

تضمین محرمانگی ارتباطات با استفاده از کلیدهای سیم کارت•

کلیدهای اصلی رمزنگاری•

➢Ki :128 بیت و برای احراز هویت کاربر256یا

➢Kc :64 تماسازایبیت و برای رمزنگاری ارتباطات به

➢Op :128 اپراتورهای اختصاصی رمزگذاریبیت و برای
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نیازسنجی

HLRمیلیون مشترک 120وجود بیش از •

حفظ حریم خصوصی مشترکدیتایرکورد 120/000/000*40•

تولید، انتقال و نگهداری امن کلیدهای سیم کارت چالش های•

تولید غیر خودکار کلیدهای انتقال•

خارجی جهت تامین کاربردهای رمزنگاری و امنیتوندورامنیتی و عدم پاسخگویی قابلیت هایتحریم تجهیزات و 
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وضعیت  تبادل کلید پیش از اجرای سیم کات

التولید دستی کلیدهای انتق-1

ذخیره کلیدها در فایل اکسل-2

ازیارسال فایل کلیدهای انتقال به کارخانه شخصی س-3

Sim card

تولید کلید های -4
اختصاصی  هر سیم کارت

رمزنگاری کلیدهای سیم کارت برای -5
قالارسال به اپراتور به وسیله کلیدهای انت

کارخانه شخصی سازی

ارسال کلیدها به پایگاه داده اطلاعات -6
(HSS)مشترکین

(HSS)درج  دستی کلید ها در پایگاه داده -7
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وضعیت  تبادل کلید پس از اجرای سیم کات

ازیارسال رمز شده کلیدهای انتقال به کارخانه شخصی س-2

Sim card

تولید کلیدهای -3
اختصاصی  هر سیم کارت

رمزنگاری کلیدهای سیم کارت برای -4
قالارسال به اپراتور به وسیله کلیدهای انت

کارخانه شخصی سازی

ارسال کلیدها برای درج در پایگاه داده-6
(HSS)اطلاعات مشترکین

HSSورود خودکار کلید ها به صورت امن به -7

سامانه سیم کات

تولید خودکار و ذخیره -1
امن کلیدهای انتقال درون

HSM

سامانه سیم کات

تی بررسی و اعتبارسنجی فایل های دریاف-5



7

گلوگاه های فناوری

پیچیدگی ها و ویژگی های فنی متمایز❑

(بر اساس الگوهای تبادل فایل و مشخصات قرارداد)ضرورت اعتبارسنجی فایل های دریافتی از کارخانه شخصی سازی •

nاز mپروتکل هایمتکی بر HSMاهمیت تولید و نگهداری امن کلیدهای اصلی از طریق ارتباط با •

جلوگیری از افشاء کلیدها به وسیله تبانی•

و گلوگاه های فنیچالش ها❑

AuC)به مولفه های مرتبط KMS HSMانتقال کلیدهای اصلی از • HSS ) به صورت امن و خودکار( ارتباطHSM مؤلفه هابا سایر)

کارت هاو سوابق سیم کارت هاسیم داده هاینگهداری انبوه •
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HSMازگیریبهرهبا( شدهسفارشی سازیو)بومیتجهیز❑
HSMداخلدراصلیکلیدهایامننگهداریوتولید✓
تجهیزسفارشی سازیباAuC/HSS)مانندHSMازغیرمولفه هایبهHSMازامنانتقال)کلیدهاامنتوزیع✓
HSMداخلدررمزنگاریعملیاتتمامیاجرای✓

سامانهنرم افزار❑

(...وهاAPIامنیتی،کارکردهایتجاری،منطق)Back-endبخش✓

(...ومدیریتپنلاصالت،احرازکاربریواسط)Front-endبخش✓

شبکهیابیاشکالزماندرهادادهازامناستفادهوجووجست✓

دادهپایگاه❑

(اصلیکلید هایباشدهرمزصورتبه)سیم کارت هاکلید هاینگهداری✓

اجزای اصلی سامانه

KMS

KMS Server

HSM Key 

DB
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هاHSMاصلی سامانه با سایر HSMبه اشتراک گذاری کلید ریشه در ارتباط 

OTAسامانه 
KMS  HSM

(  RK)تولید کلید ریشه -1
سامانهHSMدر داخل 

OTA HSM

RK

RK

به مقصد RKانتقال -2
(M-of-Nبا تسهیم راز )

HSMبه RKورود -3

کارخانه شخصی سازی

Perso HSM

RK

HSS/AuCسامانه 

AuC HSM

RK

:نیازموردصدفHSMدستگاه های
❑KMS HSM:سامانهدسترسدرKMS

❑AuC HSM:سامانهازفیزیکیفاصلهنزدیکتریندرHSS/AuC

❑OTA HSM:سامانهدسترسدرAdvanced OTA

❑Perso HSM:شخصی سازیکارخانهدسترسدر
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به صورت خودکار AuC/HSSبه HSMانتقال کلیدها از ◼

HSMبه AuC/HSSمعرفی یک واسط استاندارد برای ارتباط با –

HSMنوآوری های مرتبط با تجهیز 

KMSسامانه 

OTAسامانه 

KMS HSM OTA HSM

کارخانه شخصی سازی

Perso HSM

مقصدHSMمحل نگهداری 

HSS/AuCسامانه 

AuC HSM AuC

RK

TK, OP

RK

RK

درج کلیدهای -5
به ( OPو TK)اصلی 

طور خودکار در داخل 
AuC

TK, OP

ارسال کلیدهای اصلی -3
(TKO)

OTA HSMبه 

ارسال کلیدهای اصلی -2
(TK وOP ) بهKMS 

HSM
تولید مجموعه کلید های -1

اصلی 
(کلیدهای انتقال)

KMS HSMدر داخل 

ارسال کلیدهای اصلی-4
به کارخانه شخصی سازی
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