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  محور  -نرم افزار  رامونیپ

  د ینسل جد  دیواره آتش

هسته اصلی حملات باج افزاري مدرن است که پس از نفوذ اولیه، به مهاجم اجازه می   1حرکت جانبی   
دهد تا در شبکه گسترش یافته و به دارایی هاي حیاتی دسترسی پیدا کند. راهکارهاي سنتی بخش  

هاي داخلی، به دلیل پیچیدگی در پیاده سازي و مدیریت،    دیواره آتشیا    VLANمبتنی بر    2بندي شبکه 
در مهار این تهدید ناکارآمد هستند. این مقاله یک تجربه صنعتی در پیاده سازي رویکردي نوین    اغلب

نرم    4را ارائه می دهد. در این معماري، با استفاده از یک عامل   3مبتنی بر میزبان  براي ریزبخش بندي
 6سرویس گیرندهو    ها  5سرویس دهندهمستقلی پیرامون    ”حباب هاي امنیتی“افزاري بر روي هر دارایی،  

ها ایجاد می شود که ارتباطات مجاز را به صورت دقیق و بر اساس سیاست هاي مرکزي تعریف می  
کنند. این روش، وابستگی به تغییرات پیچیده در زیرساخت شبکه را از بین برده و ابزارهاي واکنش  

راهم می آورد. نتایج عملیاتی نشانگر  ، را براي مهار فوري تهدید ف7سریع، مانند قابلیت انسداد اضطراري 
  نظیر در توقف آنی حملات باج افزاري در مراحل اولیه است. کاهش چشمگیر سطح حمله و توانایی بی

    صنعتی   -علمی  نوع مقاله:  

 مقدمه  - ١

سال ها به عنوان سنگ    يبرا  (NGFWs)8د ی نسل جد  يها  دیواره آتش
  ن یشناخته شده اند. ا  یسازمان  يشبکه ها  یرامونیپ  تیامن  یاصل  يبنا

  ، یو خروج  يورود  کیبا فراهم آوردن کنترل متمرکز بر تراف  زاتیتجه
اول  یاتی نقش ح ا  یم  فایا  هیدر دفاع  با  پارادا  نیکنند.    ت یامن  میحال، 

با   مهاجم از دفاع    کیکه    یروبرو است: زمان  یاساس  شچال   کیمدرن 
در داخل شبکه    ینسب  يتواند با آزاد  یکند، اغلب م  یعبور م  یرامونیپ

 ک،یتکن  نیکند. ا  دایپ  یدسترس  یاتیح  يها  ییحرکت کرده و به دارا
جانب حرکت  عنوان  به  م  یکه  لا  یشناخته  جزء  حملات    نفکیشود، 
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و  شرفتهیپ به  افز  ژهیو  باج  ا   يارحملات  عمده  بخش  که  از    ياست 
  .]1[دهد  یم  لیموفق را تشک  ينفوذها 

استاندارد    کیبه عنوان    9اعتماد صفر  يمعمار   ت،یمحدود  نیپاسخ به ا  در
هرگز اعتماد نکن،  “  یعنی،  آن   نیادیظهور کرده است. اصل بن  کیاستراتژ

را از    تیکند تا امن  ی، سازمان ها را ملزم م”کن  ییآزما  یراست  شهیهم
 یشده و مبتن  عیمدل توز  کیبه    رامون،یبر پ  یمدل متمرکز و مبتن  کی
هوب کل  یکیدهند.    رییتغ  تیر  ارکان    ن یا  يساز   ادهیپ  يبرا   يدیاز 

  ي ها   استیاست که بر اساس آن، س  ”يبند  زبخشی ر“مفهوم    ،ي معمار
برنامه    ای  ییهر دارا  رامونیپ  ماًیمستق  ریزدانه با جزییات،و    قیدق  یتیامن

  . ]2[ابدی  هششود تا سطح حمله به حداقل ممکن کا  یاعمال م  يکاربرد 
  یسنت  يهاNGFWتکامل    جهت  یو صنعت  یعمل  کردیرو  کیمقاله    نیا
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  دهد یارائه م  یانی شده در نقاط پا  عیتوز  استیمدل اعمال س  کیبه سمت  
در   10محور -نرم افزار  يها   رامونیپ  جادیکه چگونه با ا  میده  ینشان مو  

  ي ساز اده یاعتماد صفر را به صورت مؤثر پ  صولتوان ا  ی، مزبانیسطح هر م
کند، بلکه   ی را فلج م  داتیتهد  ینه تنها حرکت جانب  يمعمار  نیکرد. ا
شبکه را    دهیچیپ  يها  رساختیبه ز  یوابستگ  است،یبار اعمال س  عیبا توز

  دهد.    یم  شیافزا  يریرا به شکل چشمگ  يبریسا  يبرده و تاب آور  نیاز ب

  صنعتیتشریح چالش  - ٢
  ، يشبکه مدرن، نه در نبود مفهوم بخش بند  تیدر امن  یچالش اساس

مؤثر آن نهفته است. در    يساز  ادهیگزاف پ  نهیو هز  یدگیچیبلکه در پ
وجود   11رب اصطلاحاً شرق به غ  کیکنترل تراف يبرا  ییراهکارها ،يتئور

  ی خلدا   يها  دیواره آتشتوانند با استقرار    یمثال، سازمان ها م  يدارند. برا 
 (ACLs)یکنترل دسترس  يها  ست یل  يساز  ادهیپ  ای  ISFWs  12متعدد 

کوچک    یتیخود را به مناطق امن  يها، شبکه ها   چیدر سطح سوئ  دهیچیپ
  .کنند  میتر تقس

روبرو هستند    یبا موانع قابل توجه  کردهایرو  نیحال، در عمل، ا  نیا  با
  : ]3[شود  یم  يبند  زبخشیر  ي ت پروژه ها که اغلب منجر به شکس 

دیواره  صدها    ایده ها    تیری: استقرار و مد رساختیز  يبالا  نهیهز )1
سازمان   کیدر    یداخل  آتش   ي گذار   هیسرما  ازمندین  ،یشبکه 

 .است  سنسیدر سخت افزار و لا  یهنگفت
 ACL هزاران خط ياعمال و نگهدار ف،ی: تعریاتیعمل یدگیچیپ )2

  ک ی برنامه ها،    نیهر ارتباط مجاز ب  يبرا   دیواره آتش  استیس  ای
 ی را به شدت زمان بر م  ندینه تنها فرآکه    است  یتیریکابوس مد

خطا احتمال  بلکه  ا  یانسان  يکند،  ها   جادیو    ی تیامن  يحفره 
 .دهد  یم  شی افزا  يری طور چشمگ  بهناخواسته را  

شبکه، مانند    يدر معمار   رییشبکه: هرگونه تغ  همبنديبه    یوابستگ )3
  ي بازنگر  ازمندین  د،یجد  سیسرو   کی  یمعرف  ایسرور    کی  ییجابجا

س در  گسترده  اصلاحات  ا  یتیامن  يها  استیو  که  امر    ن یاست 
  .کند  یسازمان را مختل م  یچابک

به بخش    ایمواجه هستند:    یدوراه  کیاز سازمان ها با    ياریبس  جه، ینت  در
 سکیبسنده کنند و ر   VLANبر    یگسترده و ناکارآمد مبتن  يها  يبند

جانب بپذ  یحرکت  را  ها   ای  رند،یمهاجم  پروژه    بندي   ریزبخش  يوارد 
سرما  يا  دهیچیپو    نهیپرهز بازگشت  که  ا  یروشن  هیشوند    ن یندارند. 
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  ي ساز   ادهیپ  یموانع عمل“و    ”يبند  زبخشیبه ر  کیتئور  ازین“  نیشکاف ب
نوآورانه هموار    يکردها یرو  ياست که راه را برا  یاصل  ی ، چالش صنعت”آن
راهکار   یم ن  يسازد.  امن  ازیمورد  ز  یتیاست که کنترل  از    رساخت یرا 
و با حداقل سربار    يو آن را به صورت نرم افزار   شبکه جدا کرده  یکیزیف

  اعمال کند.   یانیدر نقاط پا  ماًیقمست  ،یتیریمد

  تجربه و دستاورد کسب وکار - ٣
  ،یسنت  يکردهایمرتبط با رو  یدگیچیو پ  نهیهز  يغلبه بر چالش ها  يبرا 
ارائه    یانیشده در نقاط پا  عیتوز  استیاعمال س  يبرا   نینو  يمعمار  کیما  
جدا    یکیزیشبکه ف  رساختیرا از ز  یتیراهکار، کنترل امن  نی. امیدهیم

) منتقل گیرنده  ای  سرویس دهنده(  ییبه هر دارا  ماًیکرده و آن را مستق
است که   دینسل جد يها دیواره آتش يبرا  یتکامل يمعمار نی. اندکیم

شده    عیقدرتمند و توز  استیس  يموتور اجرا   کیمتمرکز را با    تیریمد
  یاز دو جزء اصل  يشنهاد یپ  يمعمار  کند.  یم  بیترک  زبان، ی در سطح م

 شده است:   لیتشک

 13يا  فهیوظ- چند  يعامل نرم افزار -١-٣

است،    حفاظت  ازمندیکه ن  ییهر دارا  يبر رو   14سبک   يافزارعامل نرم   کی
شده    عیتوز  15است ی به عنوان نقطه اعمال س  عامل  نیگردد. ا  ینصب م

در سطح   ماًیرا مستق  یکنترل  يها  تیاز قابل  يعمل کرده و مجموعه ا
  :ندک  یم  يساز   ادهیعامل پ  ستمیس

: پس از نصب، عامل با ارسال  هیاعتماد اول  يو برقرار  تیهو  دییتا )1
ها  (  يشناسه  فرد   ,MAC Address, IP Addressمنحصربه 

Host Name کند.ی را آغاز م  16دییتا  ندیفرآ  ،ي) به کنسول مرکز  
  امن هستند.   طیشده مجاز به ارتباط در مح  دییتا  يتنها عامل ها 

  ی آن  يعامل مسئول اجرا :  2-7  هیلا  یتیامن  يها  استی س  ياجرا  )2
از جمله کنترل دسترس  فیتعر  يها   استیتمام س   ی شده است، 

هو  یمبتن جداول    ت،یبر  و    ،یسفارش  DNSو    ARPاعمال 
  .شرفتهیپ  ن یبر اساس قوان  کیتراف  يمسدودساز

گیرنده  نیب  کیتراف  يرمزنگار )3 قابل  سرویس    ي رمزنگار   تیها: 
به    شیاز پ  يدها یشده با استفاده از کل  دییدو عامل تا  نیب  کیتراف

) شده  گذاشته  الگورPSKاشتراك  و  مانند    يها  تمی)  استاندارد 
AES-256مدل بدون   نیا( 7 هیرا در لا یارتباطات داخل تی، امن



  3  )افتاامنیت فضاي تولید و تبادل اطلاعات (منادي نامه علمی دوفصل 
 
 
 

 
 

فرگمنت شدن بسته ها،   جهیت و در ن  VPNو    يله سازوبه کپس  ازین
  سرویس گیرنده دارد که توسط    ینییپا  اریسربار نامحسوس و بس

  کند. یم  نی) تضمستین  صیها قابل تشخ
قابل  17ی آن  يساز   مجزااقدامات    ياجرا  )4 آوردن  فراهم  انسداد    تی: 

در   ک،یکل  ک یدهد تا با    یاجازه م  یتیامن  رانیکه به مد  ياضطرار 
کرده و   مجزامشکوك را به طور کامل از شبکه   يها ییلحظه دارا

تهد گسترش  دستورات    يریجلوگ  دیاز  است  قادر  عامل  کنند. 
  مجزا جهت  Block Access to Networkمانند  يفور یتیریمد

 ستمیس  کردنخاموش جهت    PowerOff-System  ایکامل    يساز 
  . دیو اجرا نما  افتیدر  يرا از کنسول مرکز   یبحران  دیدر صورت تهد

 18ي مرکز  کپارچهی   یگهماهنو    تیریکنسول مد -٢-٣

  ی عمل م  ستمیس  تیریکنسول به عنوان مغز متفکر و نقطه واحد مد  نیا
از    دهیچیپ  یتیامن  يها  استیدهد تا س  یاجازه م  رانیکند و به مد را 

کاربر  کی  قیطر ن  يرابط  بدون  و  پ  ازیمنسجم    زات یتجه  يکربند یبه 
  آن عبارتند از:   يدیکل  يها  تیو اعمال کنند. قابل  فیمتعدد شبکه، تعر

توان بر اساس    یها را م  استی: سیعامل-چند  يها  تیهو  تیریمد )1
کرد، شامل    فیاز شناسه ها در مبدا و مقصد تعر  یغن  يمجموعه ا 

)،  یبه صورت محل  ای  Active Directoryبا    کپارچهیکاربر و گروه(
  فیتعر  شیاز پ  يو آبجکت ها  زبانی، نام مMAC، آدرس  IPآدرس  

  . ”نترنتیا“شده مانند  
دقیق  يگذار  استیس )2 جزییات  با  مدریزدانه  توانند    یم  رانی: 

  ، يکنند که شامل زمان بند   فیتعر  قیدق  اتی با جزئ  ییها  استیس
و   ،یلاگ اختصاص  ي(پورت و پروتکل)، فعال ساز  سیسرو  فیتعر
  شود.   ی) م Allow/Drop(  ییاقدام نها  نییتع

  ف ی: امکان تعرریپذ-ر عاملیو غ   ریپذ-هاي عاملدستگاه    تیریمد )3
(  ییدارااز    یگروه برا LAN Areaها   س  ي)    ي ها   استیاعمال 

همچن  کپارچهی مستثنی  فیتعر  نیو  هاي  دستگاه    يبرا  آدرس 
که امکان نصب عامل را ندارند،    نترهایها و پر  چیمانند سوئ  ییها

  فراهم است. 
و خودکار    یمنطق  ندیفرآ  کی  یدر عمل، ط  يمعمار   نیا  يساز   ادهیپ

  : ردیپذ  یصورت م
ها نصب شده و پس از    ییدارا  ي: عامل ها بر رو19د ییاستقرار و تا )1

خودکار    ای  یبه صورت دست  ستمیس  ری ارسال درخواست، توسط مد
 شوند.   یم  دییتا
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مداستیس  فیتعر )2 ها  رانی:  شناسه  از  استفاده    ، یعامل-چند  يبا 
کنترل  یتیامن  يها   استیس قوانیو    ، یدسترس  نی(شامل 

ARP/DNS کنند.  یم  فیتعر  ي) را در کنسول مرکز ي، و رمزنگار 
مرکزایپو  يهمگام ساز )3 ها  ي: کنسول  بازه  مشخص    یزمان  يدر 

را به    ماتیها و تنظ  استینسخه از س  نی)، آخرهیثان  10(مثلاً هر  
موفق را    افتیدر  تیکند و وضع  یفعال ارسال م  يتمام عامل ها

 .دینما  یثبت م
  ي ها  استیس  ،یهر عامل به صورت مستقل و آن  :شده  عیتوز  ياجرا  )4

خود اعمال    زبانیم  یو خروج  يورود   کیتراف  يرا بر رو  یافتیدر
  جاد یا  ییآن دارا  رامونیپ  مجزامحور  -نرم افزار  رامونیپ  کیکرده و  

  کند.  یم
دارا  نیا خود  به  کنترل  اعمال  نقطه  انتقال  با  به    یوابستگ  ،ییمدل، 

 ریبرد. مطالعات مستقل در مورد تأث  یم  نیشبکه را کاملاً از ب  20همبندي 
ر  يراهکارها   21کل   ياقتصاد که  اند  داده  نشان    ي بند   زبخش یمشابه، 

  ق یاز طر  یقابل توجه  هیتواند منجر به بازگشت سرما  یم  زبانیبر م  یمبتن
  ]. 4شود [  یاتیعمل  يها  نهیو هز  سکیکاهش ر

  دستاورد کلیدي  - ٤
و    جینتا  ،یانیشده در نقاط پا  عیتوز  استیاعمال س  يمعمار  يساز  ادهیپ

  ي به چالش ها  ماًیرا به همراه دارد که مستق  ير یچشمگ  یاتیعمل  يای مزا
نبوده و    کیصرفاً تئور  ایمزا  نیدهد. ا  یمدرن پاسخ م  یتیریو مد  یتیامن

  هستند.   يریقابل مشاهده و اندازه گ  یاتیعمل  يها  طیدر مح
استاندارد    يکار   ستگاهیا  کی  يعامل بر رو  ،  یاتیعمل  ریسنجش تأث  يبرا 
)Core i5    تیگابایگ  8با  RAMآن    ییکارا  يدیکل  يارها ی ) نصب و مع

که    دهدی به وضوح نشان م)  1(مندرج در جدول    جیشد. نتا  يریگاندازه 
محاسبات سربار  داشتن  با  بس  یعامل  حافظه  راهکار    کین،  ییپا  اریو 

  ا ی  زبانیم  ستمیبر عملکرد س  یمحسوس  ریتأث  چیو ه  وزن” بوده“سبک
راهکار را    نیگسترده ا  يساز ادهیبالا، پ  ییکارا  نیشبکه ندارد. ا  کیتراف

  . سازدی از افت عملکرد، ممکن م  یبدون نگران  یسازمان  يهاطیدر مح
 نمونه   طیمح کی در  يافزارعامل نرم ییکارا  ی اب ی ارز جی : نتا 1جدول 

  شده  يریگمقدار اندازه  ی اب ی ارز اریمع
  ~ %0.1  ) ي کاری(حالت ب  CPU مصرف

  %2 <  (تحت بار)  CPU مصرف
  ت ی مگابا 3  (RAM) حافظه مصرف

  ه یثان یلیم 1<  شده به شبکه افزوده ریتأخبیشترین 
  ه یثان  10<  ي مرکز استیاعمال س زمان 
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  ت یقابل  ،يمعمار   نیدستاورد ا  نیمهم تر  ی:فلج کردن حرکت جانب )1
 یی که هر دارا  ییمهاجمان است. از آنجا  یآن در مهار حرکت جانب

فرض    شیخود قرار دارد و ارتباطات به صورت پ  ”یتیحباب امن“در  
 یبه سادگ  تواند  ی نم  گریآلوده د  يکار  ستگاهیا  کیمسدود هستند،  

  ی دسترس  یاتی ح  يهاسرویس دهنده  کرده و به    شیدر شبکه پو
برا  دایپ تلاش  هر  غ  يکند.  مبدا   رمجاز،یارتباط  نقطه  همان  در 

افزار  نرم    ره یشود و عملاً زنج  یمسدود و ثبت م  يتوسط عامل 
  کند.  یحمله را در نطفه خفه م

تمام عامل ها و اعمال    دییبا الزام به تا:  سطح حمله  ری کاهش چشمگ )2
مدل اعتماد    کیراهکار    نی، اریزدانه با جزییات دقیق  يها   استیس

واقع پ  یصفر  ارتباطات ضرور  یم  يساز  ادهیرا  تنها  از   يکند.  و 
امر سطح حمله شبکه را از    نیشده مجاز هستند. ا  فیتعر  شیپ

  ي به تعداد انگشت شمار   رشبکه،یز  کیپورت باز بالقوه در   ارانهز
 دهد.  یمجاز و نظارت شده کاهش م  یارتباط  يرها یاز مس

سر )3 آن  عیواکنش  مهار    انسداد “مانند    ییها  تیقابل  تهدید:  یو 
  ي قدرتمند برا   يابزار   22پاسخ به حوادث  يها  میبه ت   ”ياضطرار 

در  یم  داتیتهد  یآن  مهار شناسا  دهد.    تیفعال  کی  ییصورت 
را به    آلوده  ییدارا  ک،یکل  کیتواند با    یم  ستمیس  ریمشکوك، مد

سرقت اطلاعات    ایو از گسترش باج افزار    مجزاطور کامل از شبکه  
 به سازمان وارد شود.   يجد  بیاز آنکه آس  شیکند، پ  ير یجلوگ

با مقررات  يساده ساز )4 استانداردها و مقررات    يار یبس:  انطباق  از 
ن PCI-DSS(مانند  یتیامن بند  ازمند ی)  برا   يبخش    ي شبکه 

با فراهم آوردن    يمعمار  نیحساس هستند. ا  يمحافظت از داده ها 
هر    يبرا  قیدق  يو ثبت لاگ ها  ينرم افزار   يبند  زبخشیر  تیقابل
ساده تر و کم   اریالزامات را بس  نیاثبات انطباق با ا  ندیرآف  است،یس

 کند.   یتر م  نهیهز
ز )5 از  افزا   رساختیاستقلال  و  آنجا  ی:چابک  شیشبکه  که   ییاز 

دارا  یتیامن  يها   است یس خود  به    یی به  نه  و  هستند  متصل  ها 
)، سازمان  چیسوئ  يهاACL  ایها  VLANشبکه (مانند    رساختیز

سرویس   کی یی. جابجاابندی یدست م يسابقه ا  یب یها به چابک
در   رییتغ  ای  ،ي ابر  طیمح  کیبه    یکیزیف  مرکزداده  کی  زا  دهنده

اعمال شده    یتیامن  يها   استیبر س  يریتأث  چیشبکه، ه  همبندي
 شود.  یحفظ م  کپارچهیبه صورت    تیندارد و امن

 و پیشنهاد ها گیرينتیجه  - ٥

که   یسنت  ينقطه عطف قرار دارد. مدل ها  کیدر    یشبکه سازمان  تیامن
برابر    هیتک  دینسل جد  يها   دیواره آتش با    یرامونی بر دفاع پ دارند، در 
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خل شبکه  در دا  یکه قادر به نفوذ و حرکت جانب  يا  شرفتهیپ  داتیتهد
  ي از خود نشان داده اند. همزمان، راهکارها   یذات  ير یپذ  بیهستند، آس
  ی و وابستگ یدگیچیپ نه،یهز لیاغلب به دل يبند زبخشیر يموجود برا 

  از سازمان ها خارج هستند.   ياریاز دسترس بس  ،یکیزیف  رساختیبه ز
برا   یعمل  يمعمار  کیمقاله    نیا را  کارآمد  به NGFWتکامل    يو  ها 

  ي شده ارائه داد. با استقرار عامل ها   عیتوز  استیس  يمدل اجرا   کیسمت  
  م یها، ما نشان داد  استیمتمرکز س  تیریو مد  یانیهوشمند در نقاط پا

 جادیا  ایمحور را به صورت پو-نرم افزار  يها  رامونیتوان پ یکه چگونه م
را فلج   داتیتهد  یحرکت جانب  ينه تنها به طور مؤثر   کردیرو  نیکرد. ا

کند، بلکه با    یم  يساز   ادهیرا پ  یاعتماد صفر واقع  ياستراتژ   کیکرده و  
را به شدت    یاتیعمل  يها  یدگیچیشبکه، پ  همبنديبه    یحذف وابستگ

  دهد.   یکاهش م
  ی سازمان  تیامن  ينسل بعد  ينقشه راه برا  کی  يمعمار  نیا  ت،ینها  در

  ي و سخت افزار متمرکز    زاتیاز تجه  یتیکه در آن کنترل امن  یاست؛ مدل
هوشمند، در هر نقطه از شبکه    ينرم افزار  هیلا  کیجدا شده و به صورت  

  ي برا  يضرور  یتکامل، گام نیشود. ا یکه داده ها وجود دارند، اعمال م
  و بدون مرز امروز است.   23ترکیبی  يایدر دن  تین امنیتأم

 ع مراج - ٦
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